Autoritatea de Supraveghere Financiara - ASF

Norma nr. 40/2016
pentru modificarea si completarea Normei Autoritatii de Supraveghere
Financiara nr. 6/2015 privind gestionarea riscurilor operationale generate
de sistemele informatice utilizate de entitatile reglementate,
autorizate/avizate si/sau supravegheate de Autoritatea de Supraveghere
Financiara

In vigoare de la 23 decembrie 2016
Publicat Tn Monitorul Oficial, Partea | nr. 1040 din 23 decembrie 2016.
Nu exista modificari pana la 28 decembrie 2016.

In urma deliberérilor Consiliului Autoritétii de Supraveghere Financiard din cadrul
sedintei din data de 14 decembrie 2016,

in temeiul prevederilor art. 3 alin. (1) lit. b), art. 5, art. 6 alin. (2) g/ ale art. 14 din
Ordonanta de urgenta a Guvernului nr. 93/2012 privind infiintarea, organizarea Si
functionarea Autoritétii de Supraveghere Financiara, aprobata cu modificari si completari
prin Legea nr. 113/2013, cu modificarile si  completarile  ulterioare,

Autoritatea de  Supraveghere Financiara emite urmatoarea norma:

Art. . - Norma Autoritatii de Supraveghere Financiara nr. 6/2015 privind gestionarea
riscurilor operationale generate de sistemele informatice utilizate de entitatile
reglementate, autorizate/avizate si/sau supravegheate de Autoritatea de Supraveghere
Financiara, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 227 din 3 aprilie 2015,
se modifica si se completeaza dupa cum urmeaza:

1. La articolul 1, alineatul (1) se modifica si va avea urmatorul cuprins:

" Art. 1. - Prezenta norma stabileste cerintele la nivelul entitatilor
autorizate/avizate/inregistrate, reglementate si/sau supravegheate de catre Autoritatea
de Supraveghere Financiara, denumita in continuare A.S.F., pentru identificarea,
prevenirea si reducerea impactului potential negativ al riscurilor operationale generate de
utilizarea tehnologiei informatiei si comunicatiilor la nivel de oameni, procese, sisteme si
mediu extern, inclusiv de fapte ce {in de criminalitatea informatica."

2. La articolul 2, partea introductiva se modifica si va avea urmatorul cuprins:

" Art. 2. - Prezenta norma se aplica urmatoarelor categorii de entitati
autorizate/avizate/inregistrate, reglementate si/sau supravegheate de A.S.F, denumite in
continuare entitati:".

3. La articolul 2, partea introductiva a literei b) se modifica si va avea urmatorul cuprins:


dataIncarcare:
act:336700%2063397324
act:336700%2063397330
act:336700%2079897525
act:336700%2063397376
act:349508%200
act:623829%200
act:623829%2076926918
act:623829%2076926920
act:623829%2076926920
act:623829%2076926923

" b) societati de administrare a investitiilor (SAIl), administratori de fonduri de investitii
alternative (AFIA), dupa cum urmeaza:".

4. La articolul 2, litera f) se modifica si va avea urmatorul cuprins:

" f) Fondul de compensare a investitorilor, Fondul de garantare a asiguratilor si Fondul
de garantare a drepturilor din sistemul de pensii private;".

5. La articolul 6, alineatele (4) si (5) se modifica si vor avea urmatorul cuprins:

" Incadrarea, respectiv reincadrarea entitatilor mentionate la art. 2 lit. b) se
realizeaza in luna ianuarie a fiecarui an calendaristic, in baza valorii totale a activelor in
portofoliu/administrate din ultima zi lucratoare a anului anterior.

incadrarea, respectiv reincadrarea entitatilor mentionate la art. 2 lit. d) se realizeaza
in luna ianuarie a fiecarui an calendaristic, in baza activitatii autorizate de A.S.F si a
detinerii calitatii de market maker/furnizor de lichiditate in ultima zi lucratoare a anului
anterior."

6. La articolul 8, dupa alineatul (2) se introduce un nou alineat, alineatul (3), cu
urmatorul cuprins:

" (2) Sistemele informatice care ofera SAI/AFIA si investitorilor lor accesul la platforme
electronice de distribuire a titlurilor de participare asigura cel putin, fara a se limita la:

a) securitatea si integritatea datelor procesate prin folosirea unei modalitati de
securizare, asupra datelor trimise catre platformele electronice de distribuire a titlurilor de
participare;

b) mecanisme care sa garanteze nerepudierea datelor transmise si receptionate;

c) jurnalizarea in timp real a informatiei despre instructiunile investitorilor transmise;

d) mecanisme de nerepudiere a integritatii inregistrarii operatiunilor de sistem
informatic."

7. La articolul 9, partea introductiva a alineatului (9) se modifica si va avea urmatorul
cuprins:

" Contractul mentionat la alin. (7) trebuie sa contina o clauza expresa prin care
auditorul se obliga sa notifice in scris A.S.F. in cel mai scurt timp posibil, dar nu mai tarziu
de 10 zile de la constatare, cu privire la orice fapt sau act in legatura cu sistemul informatic
si de comunicatii utilizat de entitate si care:".

8. La articolul 9, partea introductiva a alineatului (10) se modifica si va avea urmatorul
cuprins:

" Contractul prevazut la alin. (7) trebuie sa contina o clauza expresa prin care, la
solicitarea scrisa a A.S.F., auditorul se obliga sa prezinte A.S.F. in maximum 10 zile de
la solicitare:".

9. La articolul 10, partea introductiva a alineatului (2) se modifica si va avea urmatorul
cuprins:

" (2) In vederea obtinerii avizului A.S.F., auditorul IT extern depune la A.S.F. o cerere,
in care mentioneaza sectorul/sectoarele in care sunt autorizate/avizate/inregistrate,
reglementate si/sau supravegheate de catre A.S.F. entitatile pentru care intentioneaza sa
presteze servicii, insotita de documentatia care trebuie sa cuprinda urmatoarele, dupa
caz:".

10. La articolul 10 alineatul (2), punctul (v) al literei a) se modifica si va avea urmatorul
cuprins:

" dovada experientei si a specializarii pe domeniul de audit extern al sistemelor
informatice;".


act:623829%2076926935
act:623829%2076926958
act:623829%2076926959
act:623829%2076926964
act:623829%2076926974
act:623829%2076926981
act:623829%2076926992
act:623829%2076926981
act:623829%2076926995
act:623829%2076927000
act:623829%2076926919
act:623829%2076927008

11. La articolul 10 alineatul (2), punctele (ii) si (iii) ale literei b) se modifica si vor avea
urmatorul cuprins:

" curriculum vitae al auditorului IT, datat si semnat, cu prezentarea experientei
profesionale in auditarea externa a sistemelor informatice;

copia certificatului de auditor IT, semnata pentru conformitate cu originalul, care
dovedeste experienta in domeniul de audit extern al sistemelor informatice;".

12. La articolul 10 alineatul (9), dupa punctul (vii) al literei j), se introduce un nou punct,
punctul (viii), cu urmatorul cuprins:

" descrierea modului prin care s-a efectuat auditarea evaluarii prevazute la art. 5
alin. (1)."

13. La articolul 10 alineatul (9), litera 0) se modifica si va avea urmatorul cuprins:

" 0) declaratia pe propria raspundere a auditorului IT extern cu privire la faptul ca acesta
nu se afla in relatii cu entitatea auditata, cu membrii structurii de conducere sau cu
angajatii acesteia care ar putea sa i afecteze independenta sau obiectivitatea activitatii
de audit."

14. La articolul 11 alineatul (1), litera a) se modifica si va avea urmatorul cuprins:

" a) permit respectarea de catre entitate a prevederilor prezentei norme, astfel Thcat,
prin externalizarea activitatilor, sa nu se inregistreze nicio evitare a conformarii cu
prevederile normei;".

15. La articolul 11 alineatul (4), partea introductiva si punctele (i) si (iv) ale literei c) se
modifica si vor avea urmatorul cuprins:

" c) acte doveditoare in functie de tipul serviciului sau activitatii desfasurate, astfel:

pentru toti furnizorii - SR ISO/IEC 27001 sau certificari pentru standarde echivalente;
pentru furnizarea de servicii de gazduire sau externalizare prin intermediul centrelor
de date - respectarea conditiilor tehnice conform TIA-942 nivel 2 sau echivalent;".

16. La articolul 14, dupa alineatul (5) se introduce un nou alineat, alineatul (6), cu
urmatorul cuprins:

" Rapoartele prevazute la alin. (3) se depun la A.S.F. conform sistemului de
raportare comunicat de fiecare structura organizatorica din cadrul A.S.F. cu atributii de
supraveghere a entitatji respective."

17. Articolul 15 se modifica si va avea urmatorul cuprins:

" Art. 15. - Nerespectarea prevederilor prezentei norme de catre entitatile prevazute
la art. 2 constituie contraventie conform prevederilor art. 39 alin. (2) lit. a) din Legea nr.
32/2000 privind activitatea si supravegherea intermediarilor in asigurari si reasigurari, cu
modificarile si completarile ulterioare, ale art. 163 alin. (1) lit. a) din Legea nr. 237/2015
privind autorizarea si supravegherea activitatii de asigurare si reasigurare, ale art. 272
alin. (1) lit. a) pct. 6, lit. b) pct. 5, lit. ¢) pct. 4, lit. d) pct. 4, lit. ) pct. 7, lit. f) pct. 3, lit. h)
pct. 8, lit. i) pct. 3, lit. j) pct. 17 si lit. k) pct. 3 din Legea nr. 297/2004, cu modificarile si
completarile ulterioare, ale art. 141 alin. (1) lit. g) din Legea nr. 411/2004 privind fondurile
de pensii administrate privat, cu modificarile si completarile ulterioare, respectiv ale art.
121 alin. (1) lit. k) din Legea nr. 204/2006 privind pensiile facultative, cu modificarile si
completarile ulterioare, in functie de tipul entitatji."

18. La articolul 16, alineatul (4) se modifica si va avea urmatorul cuprins:
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" Pentru toate entitatile, prima auditare IT se realizeaza astfel incat raportul
auditorului IT extern sa fie transmis catre A.S.F. cel mai tarziu pana la data de 31
decembrie 2016."

19. La articolul 16, dupa alineatul (4) se introduce un nou alineat, alineatul (5), cu
urmatorul cuprins:

" Prin exceptie de la prevederile alin. (1)-(4), Fondul de garantare a asiguratilor si
Fondul de garantare a drepturilor din sistemul de pensii private efectueaza primele
raportari incepand cu anul 2018, pentru anul 2017, in termenele prevazute la art. 14."

Art. Il. - Auditorii IT externi care au depus documentatia pentru avizare inainte de
data intrarii in vigoare a prezentei norme vor fi avizati conform prevederilor normei in
vigoare la data depunerii cererii. Auditorii IT externi care sunt avizati si inscrisi in Registrul
public al Autoritatii de Supraveghere Financiara (A.S.F.) inainte de data intrarii in vigoare
a prezentei norme pot sa presteze servicii pentru entitatile supravegheate de catre A.S.F.

Auditorul IT extern care este avizat de catre A.S.F. si isi manifesta intentia de a
presta servicii $i pentru entitati din cadrul altui/altor sector/sectoare decat cel/cele pentru
care este inscris in Registrul public al A.S.F. are obligatia sa transmita o notificare catre
AS.F. in care sa mentioneze  sectorul/sectoarele in care sunt
autorizate/avizate/inregistrate, reglementate si/sau supravegheate de catre A.S.F.
respectivele entitati.

in baza notificarii mentionate la alin. (2) auditorul IT extern va putea presta servicii
numai dupa inscrierea acestuia in Registrul public al A.S.F. in sectiunea aferenta
sectorului/sectoarelor mentionat/mentionate in notificare.

Art. Ill. - Prezenta norma se publica in Monitorul Oficial al Romaniei, Partea |, precum
si in Buletinul AS.F.,, si intra 1in vigoare Ila data publicarii acesteia.

Presedintele Autoritatii de Supraveghere Financiara,
Misu Negritoiu

Bucuresti, 16 decembrie 2016.
Nr. 40.


act:623829%2076927113
act:623829%2076927117

