Autoritatea de Supraveghere Financiari

REGULAMENT nr. 14/ 2020
privind obligatia pastrarii secretului profesional si a protejarii informatiilor nedestinate
publicitatii ale Autoritatii de Supraveghere Financiara

n temeiul prevederilor art. 2, art. 3 alin. (1) lit. b), art. 6 alin. (2), ale art. 7 alin. (2) si ale
art. 7% alin. (2)din Ordonanta de urgentdi a Guvernului nr. 93/2012 privind infiintarea,
organizarea §i functionarea Autoritatii de Supraveghere Financiara, aprobata cu modificari si
completari prin Legea nr. 113/2013, cu modificarile si completarile ulterioare,

n conformitate cu prevederile:

- art. 181 din Ordonanta de urgenta a Guvernului nr. 32/2012 privind organismele
de plasament colectiv in valori mobiliare si societatile de administrare a investitiilor, precum §i
pentru modificarea si completarea Legii nr. 297/2004 privind piata de capital, aprobata cu
modificari si completari prin Legea nr. 10/2015, cu modificarile si completarile ulterioare,

- art. 19 din Legea nr. 237/2015 privind autorizarea §i supravegherea activitatii de
asigurare §i reasigurare, cu modificarile si completarile ulterioare,

- art. 99 alin. (1) din Legea nr. 24/2017 privind emitentii de instrumente financiare
si operatiuni de piatd,

- art. 231 si art. 248 din Legea nr. 126/2018 privind pietele de instrumente
financiare, cu modificarile ulterioare,

- art. 35 alin. (1) din Legea nr. 236/2018 privind distributia de asigurari, cu
completarile ulterioare,

- art. 153, alin. (7) lit. ¢) si (8) lit. b), precum si art. 157 din Legea nr. 1/2020 privind
pensiile ocupationale,

in urma deliberarilor Consiliului Autoritatii de Supraveghere Financiara din cadrul

sedintei din data de 15.07.2020,

Autoritatea de Supraveghere Financiard emite urmdtorul regulament:

Articolul 1
Scop

(1) Prezentul regulament stabileste obligatia pastrarii de catre salariatii si membrii
Consiliului Autoritatii de Supraveghere Financiara a secretului profesional si a protejarii
informatiilor nedestinate publicitatii ale Autoritatii de Supraveghere Financiara, denumite in
continuare informatii sensibile.

(2) Obligatia protejarii informatiilor sensibile impotriva accesarii sau a diseminarii
neautorizate revine si persoanelor terte care primesc astfel de informatii de la Autoritatea de
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Supraveghere Financiard, denumitd in continuare A.S.F., in considerarea atributiilor,
competentelor sau a mandatului acestora.

(3) Obligatia pastrarii secretului profesional revine si persoanelor terte prevazute in
legislatia sectoriala cu privire la secretul profesional.

(4) Tn conformitate cu prevederile alin. (1), prezentul regulament stabileste categoriile de
informatii sensibile ale A.S.F. si principiile care stau la baza gestionarii acestora in conditii de
integritate, confidentialitate si disponibilitate.

Articolul 2
Definitii
Tn sensul prezentului regulament, termenii si expresiile de mai jos se definesc astfel:

a) informatii — orice documente, date, obiecte sau activitati, indiferent de suport, forma,
mod de exprimare sau de punere in circulatie;

b) informatii sensibile ale A.S.F. — informatii nedestinate publicitatii, emise si calificate
astfel de A.S.F., a caror accesare sau diseminare neautorizatd ar putea cauza prejudicii entitatilor
reglementate si supravegheate de A.S.F., pietelor reglementate si supravegheate in ansamblul lor
sau imaginii, rolului si misiunii institutiei;

C) persoand terta — persoana fizica ce nu este salariat sau membru al Consiliului A.S.F. sau
o persoana juridicad;

d) principiul necesitatea de a cunoaste — principiu conform caruia diseminarea
informatiilor sensibile se realizeaza strict in considerarea atributiilor, competentelor de serviciu
sau a mandatului persoanelor fizice — salariati si membri ai Consiliului A.S.F., reprezentanti legali
ai entitatilor reglementate/supravegheate sau orice alte persoane terte carora li se disemineaza
aceste informatii - si exclusiv pentru realizarea acestora, in conformitate cu prevederile legale in
vigoare si cu prevederile actelor constitutive ale entitatilor in care aceste persoane isi desfasoara
activitatea;

e) principiul necesitatea de a disemina — principiu conform caruia Autoritatea de
Supraveghere Financiard transmite informatiile sensibile exclusiv catre persoanele juridice —
entitati, institutii, autoritati - in drept de a le primi, in considerarea continutului acestor informatii
si Tn conformitate cu atributiile si competentele de serviciu ale respectivelor persoane, respectiv
cu obiectul de activitate al entitdtii, conform prevederilor de infiintare, organizare si functionare.

Articolul 3
Domeniu de aplicare
(1) Prezentul Regulament nu se aplica:

a) informatiilor privilegiate Tn sensul Legii nr. 24/2017 privind emitentii de instrumente
financiare si operatiuni de piata,
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b) informatiilor clasificate in sensul Legii nr. 182/2002 privind protectia informatiilor
clasificate, cu modificarile si completarile ulterioare;

¢) informatiilor confidentiale in sensul Legii nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative, cu modificarile si completarile ulterioare;

d) altor categorii de informatii al caror regim este reglementat in mod expres prin legi
speciale.

(2) Nicio prevedere a prezentului Regulament nu poate fi interpretata ca o restrangere a
dreptului la informare al persoanelor si nici contrar prevederilor Legii nr. 544/2001 privind liberul
acces la informatiile de interes public, cu modificarile si completarile ulterioare.

(3) Prezentul Regulament se aplica salariatilor si membrilor Consiliului A.S.F. si oricaror
persoane terte care primesc sau intrd in contact cu informatii sensibile ale A.S.F., marcate si
calificate ca avand acest regim.

(4) Obligatia de respectare a secretului profesional si a protejarii informatiilor sensibile nu
este opozabila organelor de urmarire penala si nici instantelor de judecatd, conform competentelor
legale.

Articolul 4
Categorii de informatii sensibile ale Autoritatii de Supraveghere Financiara

(1) In functie de regimul de diseminare, continutul acestora si prejudiciile pe care
divulgarea neautorizata a acestora le-ar putea produce, categoriile de informatii sensibile ale A.S.F.
sunt:

a) informatii confidentiale — informatii care se refera la functionarea si stabilitatea pietelor
financiare nebancare si a caror accesare sau diseminare neautorizata ar putea produce prejudicii
entitatilor reglementate si supravegheate de A.S.F., precum si pietelor reglementate si
supravegheate in ansamblul lor;

b) informatii restrictionate — informatii care se refera la analize, rapoarte, proiecte de
reglementare sau alte documente care sunt supuse informarii, analizei, respectiv hotararii, dupa
caz, a Comitetului executiv sau Consiliului A.S.F., a caror accesare sau diseminare neautorizata ar
putea cauza prejudicii entitatilor reglementate si supravegheate de A.S.F., pietelor reglementate si
supravegheate In ansamblul lor sau imaginii, rolului si misiunii institutiei;

c¢) informatii de uz intern — toate informatiile interne ale A.S.F. a caror accesare sau
diseminare neautorizata ar putea produce prejudicii imaginii, rolului si misiunii institutiei.

(2) Caracterul sensibil al informatiilor prevazute la alin. (1) este inlaturat in urmatoarele
situatii:
a) existd prevederi legale exprese care impun ca informatiile respective sa aiba alt caracter;

b) exista o hotdrare a Consiliului A.S.F. care stabileste alt caracter.
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(3) Tncadrarea informatiilor sensibile ale A.S.F. in categoriile previzute la alin. (1) se
realizeaza prin reglementari interne la propunerea structurilor organizatorice ale A.S.F. si sunt
aprobate de Consiliul A.S.F.

(4) Categoria in care este incadratd o informatie sensibild se indica in mod explicit si
neechivoc prin aplicarea unor marcaje specifice.

(5) Marcajele prevazute la alin. (4) pot fi aplicate prin redactare electronica, stampilare sau
prin notificari succinte asupra caracterului informatiilor respective.

Articolul 5
Informatii Confidentiale

Informatiile confidentiale sunt informatiile care se refera la stabilitatea pietelor financiare
nebancare si la activitatea entitdtilor din cadrul acestor piete, precum si la activitatea
internd/organizarea si functionarea A.S.F. si sunt cuprinse in analize, rapoarte, evaluari ale pietelor
reglementate si supravegheate de A.S.F., respectiv ale entitatilor care 1si desfasoara activitate pe
aceste piete.

Articolul 6
Informatii Restrictionate

(1) Informatiile restrictionate reprezintd informatii cuprinse in notele supuse analizei,
aprobarii sau informarii Consiliului A.S.F., respectiv informatii cuprinse in notele supuse analizei
sau informarii Comitetului executiv al A.S.F., precum si in materialele anexate acestor note.

(2) Sunt incadrate in categoria ,,Restrictionat” toate informatiile utilizate in procesul de
elaborare, avizare, aprobare a notelor supuse analizei, aprobarii sau informarii Consiliului A.S.F.
sau analizei sau informarii Comitetului executiv al A.S.F.

(3) Salariatii si membrii Consiliului A.S.F. care, in procesele mentionate la alin. (2),
acceseaza informatii restrictionate au obligatia protejarii acestora impotriva accesdrii sau
diseminarii neautorizate, pe toatda durata acestor procese.

Articolul 7
Informatii de Uz intern

Informatiile de Uz intern reprezinta totalitatea informatiilor gestionate la nivelul A.S.F.,
care nu au alt regim reglementat Tn mod expres prin legislatia speciald sau prin reglementari
interne, care se refera la procesele organizationale interne ale A.S.F., la proiectele de reglementari
sau alte documente privind organizarea internd si modul de adoptare a deciziilor in cadrul A.S.F.
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Articolul 8
Principii de protectie si de diseminare

(1) Salariatii si membrii Consiliului A.S.F. sunt obligati sa pastreze secretul profesional
asupra oricdrei informatii sensibile de care au luat cunostintd in cursul exercitarii functiilor lor si
sa nu foloseasca aceste informatii pentru obtinerea de avantaje personale.

(2) Obligatia pastrarii secretului profesional si, implicit, a protejarii informatiilor sensibile
pentru salariatii si membrii Consiliului A.S.F. subzista indiferent dacd persoana mai detine sau nu
calitatea de salariat sau de membru al Consiliului A.S.F.

(3) Obligatia de pastrare a secretului profesional implica faptul ca salariatii si membrii
Consiliului A.S.F. nu pot dezvalui informatii sensibile obtinute in cursul exercitarii atributiilor lor
profesionale, decat in forma si n situatiile prevazute in mod expres de legislatia nationala incidenta
n vigoare sau de acordurile europene sau internationale la care A.S.F. este parte.

(4) Informatiile sensibile se disemineaza de structurile organizatorice ale A.S.F. emitente,
catre alte persoane terte, cu respectarea principiului necesitatii de a cunoaste si, dupa caz,
necesitatii de a disemina, Tn conformitate cu prevederile legale in vigoare, cu prevederile politicii
privind barierele si fluxurile informationale in cadrul A.S.F. si ale altor reglementari interne
incidente.

(5) Diseminarea neautorizata a informatiilor sensibile presupune transmiterea cu intentie
sau din culpa a acestor informatii catre persoane terte, carora nu li se aplica principiul necesitatea
de a cunoaste, respectiv principiul necesitatea de a disemina.

(6) Informatiile sensibile ale A.S.F. pot deveni publice in urma diseminarii lor, conform
principiului necesitatea de a cunoaste si necesitatea de a disemina, cdtre persoane terte, cu
indicarea, de catre structura organizatorica a A.S.F. emitenta, in mod expres, a acestui regim.

(7) In situatia prevazutd la alin. (6), lipsa indicarii exprese a caracterului public al
informatiei echivaleaza cu pastrarea caracterului sensibil si, implicit, cu obligatia persoanei terte
de a asigura protectia acestor informatii.

(8) Ulterior atribuirii caracterului public, in conformitate cu prevederile alin. (6),
informatiile nu mai pot fi calificate ca avand regim sensibil.

Articolul 9
Diseminarea interna a informatiilor sensibile

Informatiile sensibile se disemineaza in interiorul A.S.F. in conformitate cu prevederile
politicii privind barierele si fluxurile informationale in cadrul A.S.F., ale procedurilor interne in
vigoare si ale altor reglementari interne incidente.
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Articolul 10
Diseminarea externi a informatiilor sensibile

(1) Diseminarea informatiilor sensibile in afara A.S.F. se realizeaza in vederea indeplinirii
misiunii si a obiectivelor autoritatii, catre persoane fizice, juridice si reprezentantii legali ai
entitatilor supravegheate si reglementate, in conformitate cu principiul necesitatea de a cunoaste
si cu principiul necesitatea de a disemina.

(2) Informatiile sensibile pot face obiectul schimbului de informatii cu alte autoritati de
supraveghere nationale din statele membre si terte, pentru ducerea la indeplinire a obligatiilor de
cooperare prevazute in legislatia in vigoare sau, dupa caz, in baza acordurilor, protocoalelor sau
memorandumurilor de colaborare la care A.S.F. este parte.

(3) Informatiile sensibile sunt furnizate la solicitarea autoritatilor judiciare, organelor
jurisdictionale, autoritatilor si institutiilor publice, in conformitate cu prevederile legale in vigoare
si Tn baza competentelor acestora.

(4) Diseminarea informatiilor sensibile catre autoritati de supraveghere nationale, structuri
guvernamentale din cadrul altor state sau alte organizatii internationale sau structuri ale acestora
se realizeazd cu respectarea principiului necesitatea de a cunoaste in vederea realizarii
competentelor si atributiilor acestora, conform prevederilor normative aplicabile n vigoare.

(5) Persoanele terte care primesc informatii sensibile ale A.S.F., in conformitate cu
prevederile alin. (1), (2), (3) si (4) asigura protectia acestora impotriva accesarii, respectiv
divulgarii neautorizate, prin masuri de securitate corespunzatoare.

Articolul 11
Principii privind comunicarea informatiilor sensibile

(1) Informatiile sensibile ale A.S.F. pot fi comunicate numai dupa inlaturarea caracterului
sensibil al acestora si numai daca regimul acestora nu intrd sub incidenta unor prevederi legale
speciale care sd stabileascd alt regim pentru informatiile n cauza.

(2) Dupa inlaturarea caracterului sensibil al unei informatii in conditiile alin. (1), informatia
devine publica si nu mai poate reveni la caracterul initial.

(3) Comunicarea informatiilor sensibile, in conformitate cu prevederile alin. (1), se
realizeaza exclusiv de catre presedintele A.S.F. sau de un salariat sau membru al Consiliului A.S.F.
special mandatat de presedintele A.S.F. in acest sens.

Articolul 12
Masuri de protectie a informatiilor sensibile

(1) Protectia informatiilor sensibile se asigurd prin implementarea corespunzatoare de
masuri de securitate fizica, masuri organizatorice si tehnice, dupa caz, care sa asigure protejarea
efectiva a acestor categorii de informatii, indiferent de forma, volumul sau suportul acestora.
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(2) Masurile de protectie prezentate la alin. (1) se dimensioneaza in functie de riscurile la
adresa informatiilor sensibile identificate de structurile organizatorice ale A.S.F.

(3) Masurile de protectie a informatiilor sensibile se implementeaza conform prevederilor
politicii privind barierele si fluxurile informationale in cadrul A.S.F. si cu cele ale procedurilor
interne in vigoare ale A.S.F.

(4) Persoanele terte detinatoare de informatii sensibile au obligatia de a implementa masuri
minime de protectie care sa asigure integritatea si confidentialitatea acestor informatii.

Articolul 13
Raspunderi

(1) Incalcarea secretului profesional si divulgarea neautorizati a informatiilor sensibile de
catre persoanele prevazute la art. 1 alin. (1) si alin. (3) se sanctioneazd in conformitate cu
prevederile legislatiei penale.

(2) Divulgarea neautorizata a informatiilor sensibile de catre persoanele prevazute la art. 1
alin. (2), se sanctioneaza in conformitate cu prevederile legislatiei penale.

(3) Eventuala raspundere penala nu inlatura raspunderea civila sau disciplinara, dupa caz,
conform prevederilor legale.

Articolul 14
Publicare si intrare in vigoare

Prezentul regulament se publica in Monitorul Oficial al Romaniei, Partea I, si intra in
vigoare la data publicarii.

Presedintele Autoritatii de Supraveghere Financiara
Nicu MARCU

Bucuresti, 15 iulie 2020
Nr. 14



