Autoritatea de Supraveghere Financiari

DECIZIA nr, 1151/02.12.2025
privind sanctionarea cu amendi contraventionald a companiei de brokeraj OTTO BROKER
DE ASIGURARE S.R.L. si stabilirea unor misuri

Autoritatea de Supraveghere Financiard, cu sediul in municipiul Bucuresti, Splaiul Independentei
nr. 15, sectorul 5, cod de inregistrare fiscald 31588130 (denumita in continuare A.S.F.), cu respectarea
prevederilor art. 13 din Ordonanta de urgentd a Guvernului nr. 93/2012 privind infiintarea, organizarea
si functionarea Autoritatii de Supraveghere Financiara, aprobata cu modificari si completari prin Legea
nr. 113/2013, cu modificérile si completarile ulterioare (denumita in continuare O.U.G. nr. 93/2012),

in temeiul prevederilor art. 2 alin. (1) lit. b), art. 3 alin. (1) lit. d), art. 6 alin. (1} si alin. (3) si ale
art. 212 alin. (1) si alin. (4) din O.U.G. nr. 93/2012,

in baza prevederilor Legii nr. 236/2018 privind distributia de asiguriri, cu modificarile si
completirile ulterioare (denumitd in continuare Legea nr. 236/2018),

tinand cont de prevederile Normei A.S.F. nr. 22/2021 privind distributia de asigurari (denumita
in continuare Norma A.S.F. nr. 22/2021),

in raport de dispozitiile Normei A.S.F. nr. 36/2015 privind Reglementarile contabile referitoare
la sitvatiile financiare anuale individuale si situatiile financiare anuale consolidate aplicabile
companiilor de brokeraj care destisoara activitate de distributie in asigurari si/sau reasigurari, cu
modificarile si completarile ulterioare (denumita in continuare Norma A.S.F. nr. 36/2015), ale Normei
A.S.F. nr. 34/2020 pentru punerea in aplicare a Sistemului de raportare contabild semestriala aplicabil
entitatilor din domeniul asigurarilor, cu modificarile si completarile ulterioare (denumita in continuare
Norma A.S.F. nr. 34/2020), ale Normei A.S.F. nr. 9/2020 privind incheierea exercifiului financiar
pentru entitafile din domeniul asigurarilor, cu modificérile si completérile ulterioare (denumita in
continuare Norma A.S.F. nr. 9/2020), precum si ale Normei A.S.F. nr. 4/2018 privind gestionarea
riscurilor  operationale  generate de  sistemele informatice utilizate de entititile
autorizate/avizate/inregistrate, reglementate si/sau supravegheate de citre Autoritatea de Supraveghere
Financiara, cu modificarile si completarile ulterioare (denumita in continuare Norma A.S.F. nr. 4/2018),

in raport de dispozitiille Regulamentului A.S.F. nr. 4/2021 privind activitatea de control
desfasurata de cétre Autoritatea de Supraveghere Financiar, cu modificirile si completérile ulterioare
(denumit in continuare Regulamentul A.S.F. nr. 4/2021),

ca urmare a hotararii Consiliului A.S.F., adoptata in sedinta din data de 12.11.2025, in cadrul
cireia a fost analizatd Nota nr. SA-DG 5564.1/22.10.2025 privind concluziile i propunerile cu privire
la aspectele constatate in urma actiunii de control periodic efectuat la compania de brokeraj OTTO
BROKER DE ASIGURARE S.R.L. (denumitd in continuare ,,Compania de brokeraj” sau ,,OTTO
Broker™), cu sediul social in municipiul Bucuresti, strada Ramuri Tei nr. 4, etaj 3 si 4, sector 2, avind
numarul de inregistrare la Oficiul National al Registrului Comertului J40/8633/16.10.2001, cod unic de
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inregistrare 14232850 si codul unic de inregistrare in Registrul Intermediarilor Principali al Autoritatii
de Supraveghere Financiara RBK-001/10.04.2003, reprezentata legal de citre domnul ,in
calitate de ,

a constatat urmétoarele:

I. Prima faptd contraventionald constatati se referd la faptul cd OTTO Broker, pentru 3

persoane, respectiv doamna ,cod RAF (pentru pericada 22.10.2023
02.11.2023), doamna , cod (pentru perioada
27.07.2023 — 03.08.2023) si domnul , cod RAF (pentru perioada 01.03.2024
23.05.2024), avand calitatea de in cadrul
asistentului in brokeraj persoana juridica nu a mentinut §i nu

a actualizat Registrul Intermediarilor Secundari — R.L.S. ca urmare a incetdrii contractelor individuale
de munca.

a) , avind calitatea de

in cadrul asistentului in brokeraj persoana juridica
., a definut certificatul absolvire a programului de calificare profesionala seria PPIi, nr. 137000,

din data de 26.05.2023, cu valabilitate pana la data de 26.05.2026.
Conform prevederilor Deciziei nr. 174/13.09.2023, contractul individual de munca al doamnei
,cod RAF - angajata in functia de broker in asigurari (subasistent),
a incetat incepand cu data de 01.10.2023, (in conformitate cu prevederile art. 56 alin. (1) lit. i) din Legea
nr. 53/2003 - Codul Muncii, cu modificarile si completarile ulterioare, respectiv expirarea termenului

contractului individual de munci, incheiat pe perioada determinata).

Avand in vedere ci, incepand cu data de 01.10.2023 a incetat contractul individual de munci al
doamnet , cod RAF , Compania de brokeraj avea obligatia de a
mentine, respectiv a actualiza R.1.S., pentru persoana sus mentionata.

Compania de brokeraj, pentru perioada 22.10.2023 — 02.11.2023 nu a mentinut, respectiv nu a
actualizat R.1.S., pentru persoana sus mentionata.

Prin Nota nr. 11.40/27.05.2025, pusé la dispozitia echipei de control de catre Compania de

brokeraj, al acesteia, domnul , referitor la doamna
, cod RAF , a precizat urméatoarele:
- ,D-na , RAF a fost angajatd a

. in perioada: 05.06.2023 - 01.10.2023. Ultima autentificare in aplicatia informaticd
de emitere a politelor a fost in data de 30.09.2023, utilizator blocat automat in data de 20.10.2023".
- Contractul a incetat de drept, (..) ,la data expirdrii termenului contractului individual de
muncd incheial pe duratd determinatd, in baza art. 56 alin. (1) lit. i) din Codul Muncii”.
Astfel, echipa de control a constatat nementinerea, respectiv neactualizarea R.LS., pentru
doamna , cod RAF avand calitatca de
aferent perioadei 22.10.2023 — 02.11.2023, responsabilitatea revenind Companiei de
brokeraj.
b} Doamna_ .cod RAF , avand calitatea de
In cadrul asistentului in brokeraj persoand juridica
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, a detinut certificatul absolvire a programului de calificare profesionala seria PPIi,
nr. 122383, din data de 16.01.2023, cu valabilitate pana la data de 16.01.2026.
Conform prevederilor Deciziei nr. 117/30.06.2023, contractul individual de munca al doamnei
, cod RAF angajatd in functia de broker in asigurari
(subasistent), a incetat incepand cu data de 06.07.2023, (in conformitate cu prevederile art. 56 alin. (1)
lit. 1) din Legea nr. 53/2003 - Codul Muncii, cu modificarile si completarile ulterioare, respectiv
expirarea termenului contractului individual de muncd, incheiat pe perioada determinata).

Avand in vedere c3, incepand cu data de 06.07.2023 a incetat contractul individual de munca
al doamnei , cod RAF , Compania de brokeraj avea
obligatia de a mentine, respectiv a actualiza R.1.S., pentru persoana sus mentionata.

Compania de brokeraj, pentru perioada 27.07.2023 — 03.08.2023, nu a mentinut, respectiv nu a
actualizat R.L.S., pentru persoana sus mentionata.

Prin Nota din data de 27.05.2025, pusa la dispozitia echipei de control de citre Compania de
brokeraj, al acesteia, domnul , referitor la doamna

, cod RAF , a precizat urmitoarele:
-,,D-na , RAF , a fost angajatd a
in perioada: 06.03.2023- 06.07.2023. Ultima autentificare in aplicatia
informaticd de emitere a politelor a fost in data de 02.07.2023, utilizator inchis indatade 11.07.2023 ",

- Contractul a incetat de drept, (...) ,,la data expirdrii termenului contractului individual de
muncd incheiat pe duratd determinatd, in baza art. 56 alin. (1) lit. i} din Codul Muncii”.

Astfel, echipa de control a constatat nementinerea, respectiv neactualizarea R.LS., pentru
doamna ,cod RAF avénd calitatea de broker in asigurari,
(subasistent), aferent perioadei 27.07.2023 — 03.08.2023, responsabilitatea revenind Companiei de
brokeraj.

¢) Domnul .cod RAF , avénd calitatea de broker in asigurari (subasistent)
in cadrul asistentului in brokeraj persoana juridica a detinut

certificatul de absolvire a programului de calificare profesionald seria PPIi, nr. 146122, din data de
26.10.2023, cu valabilitate pana la data de 26.10.2026.
Conform prevederilor Deciziei nr. 18/02.02.2024, contractul individual de munca al domnului
, cod RAF , angajat In functia de broker in asiguriri (subasistent), a incetat
incepand cu data de 09.02.2024, (in conformitate cu prevederile art. 56 alin. (1) lit. i) din Legea nr.
53/2003 - Codul Muncii, cu modificirile §i completarile ulterioare, respectiv expirarea termenului
contractului individual de munci, incheiat pe perioadi determinata).

Aviand in vedere ca, incepind cu data de 09.02.2024 a incetat contractul individual de munca
al domnului , cod RAF , compania de brokeraj avea obligatia de a mentine,
respectiv a actualiza R.1.S., pentru persoana sus mentionata.

Compania de brokeraj, pentru perioada 01.03.2024 - 23.05.2024, nu a mentinut, respectiv nu a
actualizat R.1.S., pentru persoana sus mentionata.

Prin Nota din data de 27.05.2025, pusi la dispozitia echipei de control de cétre Compania de
brokeraj, conducatorul executiv al acesteia, domnul , referitor la ,, clarificdri cu privire la
radierea din RIS’ a domnului , cod RAF , 4 precizat urmétoarele:
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-..Dl , cod RAF , a fost angajat al
in perioada: 09.10.2023 - 09.02.2024. Ultima autentificare in aplicafia informaticd de emitere
a politelor a fost in data de 09.02.2024, utilizator inchis in data de 09.02.2024 "
- Contractul a incetat de drept, (..) .. la data expirdrii termenuiui contractului individual de
muncd incheiat pe duratd determinatd, in baza art. 56 alin. (1) lit. i} din Codul Muncii”.
Astfel, echipa de control a constatat nementinerea, respectiv neactualizarea R.LS., pentru
domnul , cod RAF avand calitatea de broker in asigurari, (subasistent), aferent
perioadei 01.03.2024 — 23.05.2024, responsabilitatea revenind Companiei de brokeraj.

Referitor la cele 3 persoane mentionate mai sus, prin Nota emisd in data de 27.05.2025,
conducitorul executiv al Companiei de brokeraj, domnul , a precizat faptul ca ,, /n prezent,
pentru a evita astfel de situatii, in cadrul Otto broker sunt numite doud persoane responsabile cu
completarea §i actualizarea datelor din RIS, (..) o persoand care se ocupd cu completarea ji
actualizarea registrului intermediarilor secundari si un coordonator al acestei activitati.
Coordonatorul are si atributii de verificare si de instruire adecvatd a persoanei cu atributii privind
completarea si actualizarea RIS cu privire la cadrul legal aplicabil”.

Astfel, pentru 3 persoane, respectiv doamna , cod
(pentru perioada 22.10.2023 — 02.11.2023), doamna , cod RAF
{pentru perioada 27.07.2023 — 03.08.2023) si domnul , cod RAF {pentru

perioada 01.03.2024 — 23.05.2024), avand calitatea de subasistenti (angajati in functia de broker in
asigurdri) in cadrul asistentului in brokeraj persoana juridica ,
Compania de brokeraj nu a mentinut i nu a actualizat Registrul Intermediarilor Secundari — R.1.S.,
fiind astfel incalcate prevederile art. 4 alin. (5) lit. b) pct. (i) din Norma A.S.F. nr. 22/2021, raportate la
prevederile art. 8 alin. (5) din Legea nr. 236/2018.

Referitor la aceasta constatare din Procesul verbal de control, Compania de brokeraj a transmis,
prin adresa nr. 11.48/18.06.2025, inregistrata la A.S.F. cu nr. 17.601/18.06.2025, urmaitoarele:

o . Din infelegerea noastrd, cele doud constatdri fac referire la aceeasi fapia, respectiv
radierea cu intdrziere din registrele proprii, cdt si din regisirele disponibile pe website
www.asfromania.ro, a celor trei persoane mentionate, respectiv, doamna ,
cod RAF , doamna , cod RAF si domnul

cod RAF , avand calitatea de subasistenti {angajati in functia de broker in asigurdri)
in cadrul asistentului in brokeraj persoand juridicd

. Pentru evitarea unor astfel de situatii viitoare, asa cum am ardtat incd din timpul
desfisurdrii controlului, Compania de brokeraj a numit doud persoane responsabile cu activitatea de
inregistrare, actualizare a registrelor proprii si transmitere/incdrcare a datelor in registrele societdfii
si in Registrul Intermediarilor Secundari — RIS (decizia A.S.F. nr. 23 din 04.04.2024).

. Totodatd, pentru a respecta termenul de 20 de zile de radiere din registre, sunt derulate
rapoarte bilunare privind datele de incetare a activitatii angajatilor si colaboratorilor Otto Broker cu
drept de emitere”.
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in raspunsul transmis, Compania de brokeraj considera ca cele doud constatiri ale echipei de
control, respectiv nementinereca $i neactualizarea RIS, pentru cele 3 persoane, respectiv doamna
, cod , doamna , cod
RAF si domnul , cod RAF , avand calitatea de subasistenti (angajati in
functia de broker in asigurdri) in cadrul asistentului in brokeraj persoana juridica
precum $i neradierea acestora din Registrul Intermediarilor Secundari — R.LS., in
termenul de 20 de zile previzut de reglementarile in vigoare ,, fac referire la aceeasi faptd, respectiv
radierea cu intdrziere, din registrele proprii, cat si din registrele disponibile pe website
www.asfromania.ro, a celor trei persoane mentionate (...)".

Totusi, Compania de brokeraj precizeaza ci, ,, Pentru evitarea unor astfel de situatii viitoare,
(..) Compania de brokeraj a numit doud persoane responsabile cu activitatea de inregistrare,
actualizare a registrelor proprii §i transmitere/incdrcare a datelor in registrele societdtii si in Registrul
Intermediarilor Secundari — RIS (decizia A.S.F. nr. 23 din 04.04.2024) "

Potrivit prevederilor art. 4 alin. (5) din Norma A.S.F. nr. 22/2021 , Societdile §i intermediarii
principali deschid, mentin 5i incarcd electronic in RIS datele privind intermediarii secundari si, dupd
caz, angajafii proprii implicati in activitatea de distributie, astfel: (...) b) intermediarii principali
deschid urmdtoarele registre: (i) Jurnalul asistentilor, denumit in continuare JA, care confine datele
privind asistentii §i asistentii auxiliari, persoane fizice, precum i datele din registrele asistenfilor §i
asistenfilor auxiliari, persoane juridice, conform anexei nr. 1, iar potrivit prevederilor art. 8 alin. (5)
din Legea nr. 236/2018 ,(...) intermediarii principali deschid si mentin registre proprii privind
persoanele fizice §i juridice care desfdsoard activitdfi de distribufie, in sistem computerizat, cu
arhivarea tuturor modificarilor™.

Echipa de control a analizat obiectia transmisd de citre Compania de brokeraj referitoare la
faptul ca cele 2 constatari fac referire la aceeasi fapta si, avand in vedere ca dispozitiile legale sunt
diferite, respectiv prevederile art. 4 alin. (5) lit. b) pct. (i) din Norma A.S.F. nr. 22/2021, raportate la
prevederile art. 8 alin. (5) din Legea nr. 236/2018 privesc obligatia Companiei de brokeraj de a mentine
si actualiza R.1.S., iar prevederile art. 4 alin. (12) din Norma A.S.F. nr. 22/2021, raportate la prevederile
art. 35 alin. (8) lit. d) din Legea nr. 236/2018, privesc obligatia de radiere a persoanelor din Registrul
[ntermediarilor Secundari — R.1.S., in termenul legal, a constatat ca Otto Broker de Asigurare S.R.L. nu

a mentfinut, respectiv nu a actualizat R.L.S., pentru doamna , cod RAF

, doamna , cod RAF $1 domnul ,
cod RAF , avand calitatea de subasistenti (angajati in functia de broker in asiguriri} in cadrul
asistentului in brokeraj persoand juridica ., Ca urmare a

incetarii contractelor individuale de munca.

Astfel, obiectiile Companiei de brokeraj nu sunt de naturd si inlature constatarea echipei de
control, referitoare la nementinerea, respectiv neactualizarea Registrul Intermediarilor Secundari —
R.LS, pentru doamna , cod RAF , doamna -

, cod RAF si domnul , cod RAF avand calitatea de
subasistenti (angajapi in functia de broker in asigurdri) in cadrul asistentului in brokeraj persoani
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juridica ca urmare a incetarii contractelor individuale de
munca.
Prin urmare, se mentine constatarea din Procesul verbal de control potrivit careia, pentru 3
persoane, respectiv doamna , cod RAF {pentru perioada 22.10.2023
-02.11.2023), doamna , cod RAF (pentru perioada
27.07.2023 — 03.08.2023) si domnul cod RAF pentru perioada 01.03.2024
23.05.2024), avand calitatea de subasistenti (angajati in functia de broker in asigurari) in cadrul
asistentului in brokeraj persoana juridica , Compania de

brokeraj nu a mentinut §i nu a actualizat Registrul Intermediarilor Secundari — R.L.S., fiind astfel
incalcate prevederile art. 4 alin. (5) lit. b) pct. (i) din Norma A.S.F. nr. 22/202 1, raportate la prevederile
art. 8 alin. {5) din Legea nr. 236/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018 si
se sanctioneazi cu avertisment scris, potrivit prevederilor art. 28 alin. (2) lit. a) din aceeasi lege.

2. A doua faptd contraventionald constatatd se referd la faptul cd OTTO Broker, pentru 3

persoane, respectiv doamna , cod RAF , doamna
, cod RAF si domnul , cod RAF , avand calitatea de
in cadrul asistentului in brokeraj persoana
Juridica nu a procedat la radierea acestora din Registrul

Intermediarilor Secundari — R.1.S., in termenul legal.

in perioada controlati, Compania de brokeraj a radiat din RIS un numar de 18 persoane avand
calitatea de personal propriu cu atributii de distributie de asigurdiri, 13 asistenti in brokeraj persoane
fizice, 17 asistenti in brokeraj persoane juridice si 195 de persoane avind calitatea de
subasistenti/conducitori ai asistentilor in brokeraj persoane juridice, iar echipa de control a verificat
situatia radierii acestora din R.L.S., in termenul legal (conform prevederilor art. 4 alin. (12) din Norma
A.S.F.nr. 22/2021).

Urmare a analizérii de cétre echipa de control a documentelor $i informatiilor puse la dispozitia
acesteia, referitoare la respectarea termenului legal de radiere din RIS pentru cele 25 de persoane din
esantionul selectat de cétre aceasta (din totalul de 195 de persoane radiate in perioada controlata de
citre compania de brokeraj), s-a constatat ca, pentru 3 persoane, respectiv doamna

compania de brokeraj nu a procedat la radierea acestora din Registrul Intermediarilor
Secundari - R.LS., in termenul legal.
a) Doamna cod RAF , avand calitatea de broker in asigurari
(subasistent) in cadrul asistentului in brokera) persoand juridica
., nu a fost radiata din R.L.S., in termenul legal, respectiv in termen de maximum 20 de zile de la
data incetarii contractului individual de munca (respectiv data de 01.10.2023). Doamna
a fost inscrisd in R.L.S. la data de 30.05.2023.
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Compania de brokeraj a radiat-o din R.1.S. pe doamna , cod RAF

, avand calitatea de broker in asigurare (subasistent), in cadrul asistentului in brokeraj persoana
Juridica Otto Broker de Servicii Financiare S.R.L., la data de 03.11.2023.

Prin Nota nr. 11.40/27.05.2025, pusi la dispozitia echipei de control de citre compania de

brokeraj, conducitorul executiv al Companiei de brokeraj, domnul , referitor la doamna
, cod RAF — , @ precizat urmatoarele:
-..(...) Doamna a fost radiatad cu intarziere din RIS , dintr-o eroare

umand, ca urmare a aplicdrii eronate a obligafiei legale de radiere. Din discutiile purtate cu persoana
responsabild in perioada respectivi de inregistrdrile in RIS, a reiesit faptul cd nu a inteles cu claritate
data la care curge termenul de 20 de zile de radiere din RIS".

Astfel, echipa de control a constatat ca doamna , cod RAF s
avand calitatea de broker in asigurare (subasistent), a figurat in RIS in perioada 22.10.2023 —
02.11.2023, fiind radiata cu intarziere, responsabilitatea revenind Companiei de brokeraj.

b) Doamna cod RAF , avénd calitatea de broker
in asigurdri (subasistent) in cadrul asistentului in brokeraj persoana juridica

nu a fost radiatd din R.L.S., in termenul legal, respectiv in termen de maximum 20
de zile de la data incetérii contractului individual de munca (respectiv data de 06.07.2023). Doamna
a fost inscrisa in R.L.S. la data de 13.03.2023.

Compania de brokeraj a radiat-o din R.1.S. pe doamna ,
cod RAF 542734, avind calitatea de broker in asigurare (subasistent), in cadrul asistentului in brokeraj
persoana juridica la data de 04.08.2023.

Prin Nota din data de 27.05.2025, pusa la dispozitia echipei de control de citre compania de

brokeraj, al Companiei de brokeraj, domnul , referitor la doamna
, cod RAF a precizat urmdtoarele:

-..(...) Doamna a fost radiata cu intarziere din RIS |, dintr-

o eroare umand, ca urmare a aplicarii eronate a obligagiei legale de radiere. Din discutiile purtate cu
persoana responsabild in perioada respectivd de inregistrdrile in RIS, a reiesit faptul cd nu a infeles
cu claritate data la care curge termenul de 20 de zile de radiere din RIS".

Astfel, echipa de control a constatat ¢ doamna , cod RAF

, avind calitatea de broker in asigurare (subasistent), a figurat in RIS in perioada 27.07.2023
03.08.2023, fiind radiati cu intarziere, responsabilitatea revenind Companiei de brokeraj.

¢) Domnul cod RAF avind calitatea de broker in asigurari

(subasistent) in cadrul asistentului in brokeraj persoana juridici

nu a fost radiat din R.1.S., in termenul legal, respectiv in termen de maximum 20 de zile de la
data incetarii contractului individual de munca (respectiv data de 09.02.2024). Domnul
a fost inscris in R.L.S. la data de 31.10.2023,

Compania de brokeraj l-a radiat din R.1.S. pe domnul , cod RAF , avand
calitatea de broker In asigurare (subasistent), in cadrul asistentului in brokeraj persoana juridica

., la data de 24.05.2024.
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Prin Nota din data de 27.05.2025, pusa la dispozitia echipei de control de citre compania de

brokeraj, conducitorul executiv al Companiei de brokeraj, domnul , referitor la domnul
, cod RAF , a precizat urmatoarele:
-, (...) Domnul , a fost radiat cu intarziere din RIS |, dintr-o eroare umand, ca

urmare a aplicarii eronate a obligafiei legale de radiere. Din discufiile purtate cu persoana
responsabild in perioada resepctivi de inregistrdrile in RIS, a reiegit faptul cd nu a inteles cu claritate
data la care curge termenul de 20 de zile de radiere din RIS”.

Astfel, echipa de control a constatat ¢ domnul , cod RAF , avand calitatea
de broker in asigurare (subasistent), a figurat in RIS in perioada 01.03.2024 — 23.05.2024, fiind radiat
cu intarziere, responsabilitatea revenind Companiei de brokeraj.

Astfel, Otto Broker de Asigurare S.R.L. nu a procedat la radierea din Registrul Intermediarilor
Secundari — R.L.S., in termenul legal de 20 de zile de 1a data incetarii contractelor individuale de munca
a doamnei , cod RAF , doamnei

., fiind astfel incdlcate prevederile art. 4 alin. (12) din
Norma A.S.F. nr. 22/2021, raportate la prevederile art. 35 alin. (8) lit. d) din Legea nr. 236/2018 privind
distributia de asiguriri, cu modificarile gi completarile ulterioare.

Referitor la aceasta constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care a comunicat urmétoarele:

- .. Din infelegerea noastra, cele doud constatdri fac referire la aceeasi faptd, respectiv radierea

cu intdrziere din registrele proprii, cdt si din registrele disponibile pe website www.asfromania.ro, a

celor trei persoane mentionate, respectiv, doamna

- Pentru evitarea unor astfel de situatii viitoare, aga cum am ardtat incd din timpul desfdsurdrii
controlului, Compania de brokeraj a numit doud persoane responsabile cu activitatea de inregistrare,
actualizare a registrelor proprii si transmitere/incdrcare a datelor in registrele societdtii si in Registrul
Intermediarilor Secundari = RIS (decizia A.S.F. nr. 23 din 04.04.2024).

- Totodata, pentru a respecta termenul de 20 de zile de radiere din registre, sunt derulate
rapoarte bilunare privind datele de incetare a activitdtii angajatilor si colaboratorilor Otto Broker cu
drept de emitere”.

in raspunsul transmis, Compania de brokeraj consideri ci cele doua constatiri ale echipei de
control, respectiv nementinerea §i neactualizarea RIS, pentru cele 3 persoane, respectiv doamna

, cod RAF , doamna , cod
RAF si domnul , cod RAF , avand calitatea de
in cadrul asistentului in brokeraj persoand juridica
precum si neradierea acestora din Registrul Intermediarilor Secundari — R.LS., in
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termenul de 20 de zile prevazut de reglementdrile in vigoare ,, fac referire la aceeasi faptd, respectiv
radierea cu intdrziere, din registrele proprii, cdat si din registrele disponibile pe website
www.asfromania.ro, a celor trei persoane mentionate (...)".

Totusi, compania de brokeraj precizeaza ca, ,, Pentru evitarea unor astfel de situatii viitoare,
(...} Compania de brokeraj a numit doud persoane responsabile cu activitatea de Tnregistrare,

actualizare a registrelor proprii si transmitere/incdrcare a datelor in registrele societdii §i in Registrul
Intermediarilor Secundari — RIS (decizia A.S.F. nr. 23 din 04.04.2024) .

Potrivit prevederilor art. 4 alin. (12) din Norma A.S.F. nr. 22/2021, ,, Societdtile si intermediarii
principali retrag calitatea persoanelor fizice sau juridice §i le radiazd din registrele proprii si din RIS,
in conformitate cu prevederile art. 35 alin. (8) din Legea nr. 236/2018, precum i in situatia retragerii
autorizafiei”, iar conform prevederilor art. 35 alin. (8) lit. d) din Legea nr. 236/2018, conform céarora
.Societdtile §i intermediarii principali radiazda intermediarii secundari din registre, in cel mult 20 de
zile, potrivit prevederilor legale, dacd acegtia: (...) d) inceteazd raporturile contractuale”.

Echipa de control a analizat obiectia transmisa de catre compania de brokeraj referitoare la faptul
ca cele 2 constatdri fac referire la aceeasi faptd si, avind in vedere ca dispozitiile legale sunt diferite,
respectiv prevederile art. 4 alin. (5) lit. b) pct. (1) din Norma A.S.F. nr. 22/2021, raportate la prevederile
art. 8 alin. {5) din Legea nr. 236/2018 privesc obligatia Companiei de brokeraj de a mentine si actualiza
R.LS., 1ar prevederile art. 4 alin. (12) din Norma A.S.F. nr. 22/2021, raportate la prevederile art. 35 alin.
(8) lit. d) din Legea nr. 236/2018, privesc obligatia de radiere a persoanelor din Registrul Intermediarilor
Secundari — R.LS., In termenul legal, a constatat ¢i Otto Broker de Asigurare S.R.L. nu a radiat din
Registrul Intermediarilor Secundari — R.LS., in termenul legal de 20 de zile de la data incetarii
contractelor individuale de munca, codul RAF 545306, alocat doamnei

Astfel, obiectiile Companiei de brokeraj nu sunt de naturd si inldture constatarea echipei de
control, referitoare la neradierea din R.LS., in termenul legal de 20 de zile de la data incetarii
contractelor individuale de munca ale doamnei

Prin urmare, se mentine constatarea din Procesul verbal de control potrivit cireia, Otto Broker
de Asigurare S.R.L. nu a procedat la radierea din Registrul Intermediarilor Secundari — R.LS., in
termenul legal de 20 de zile de la data incetérii contractelor individuale de munca a doamnei

fiind astfel incélcate prevederile art. 4 alin. (12) din Norma A.S.F. nr. 22/2021,

Str. Splaiul Independentei nr.15, sector 5, Bucuregti
Tel: +4021.659.62.81, Fax: +4021.659.64.00
office(@asfromania.ro; www.asfromania.ro
Pagina 9 din 28



Autoritatea de Supraveghere Financiara

raportate la prevederile art. 35 alin. (8) lit. d) din Legea nr. 236/2018 privind distributia de asiguriri, cu
modificarile si completarile ulterioare.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) si r) din Legea nr.
236/2018 si se sanctioneaza cu avertisment scris, potrivit prevederilor art. 28 alin. (2) lit. a) din aceeasi
lege.

3. A treia fapta contraventionali constatatd se referd la faptul ca OTTO Broker nu a putut
face dovada transmiterii clientilor a formularului privind evaluarea cerintelor si necesitatilor clientilor
{DNT), anterior prezentérii unor produse de asigurare i propunerii unei solutii financiare/incheierii
unui contract de asigurare, pentru 7 contracte de asigurare (respectiv contractul de asigurare de

accidente nr. , asigurat , contractul RCA seria nr.
, asigurat , contractul RCA seria nr.
, asigurat , contractul RCA seria nr.
, asigurat si contractul RCA nr. nr.
, asigurat , contractul de asigurare de cladiri si bunuri nr.
, asigurat si contractul de asigurare a locuintei nr.
, asigurat ).

Urmare a verificarii contractelor de asigurare puse la dispozitia echipei de control de catre
compania de brokeraj, s-a constatat faptul c&, in cazul a 7 contracte de asigurare (respectiv contractul

), Compania de brokeraj nu a putut face dovada transmiterii
clientilor a formularului privind evaluarea cerintelor si necesitdtilor cliengilor (DNT), anterior
prezentirii unor produse de asigurare §i propunerii unei solutii financiare/incheierii unui contract de
asigurare.

Astfel, echipa de control a constatat faptul ca Otto Broker nu a putut face dovada intocmirii
formularului DNT pentru 7 contracte de asigurare dintre cele 30 de contracte de asigurare analizate si
nu a putut face dovada transmiterii formularului DNT in cazul acestora, anterior prezentarii unor
produse de asigurare si propunerii unei solutii financiare/incheierii unui contract de asigurare, conform
prevederilor art. 40 alin. (4) din Norma A.S.F. nr. 22/2021, coroborate cu prevederile art. 14 alin. (1)
lit. a) din Legea nr. 236/2018, potrivit crora:

Potrivit art. 40 alin. (4) din Norma A.S.F. nr. 22/2021, ,, DNT este realizat anterior prezentdrii
unor produse de asigurare i propunerii unei solufii financiare/incheierii unui contract de asigurare;
un exemplar al DNT este transmis potenfialului contractant, iar cel de-al doilea este pdstrat de
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distribuitor”, iar potrivit art. 14 alin. (1) din Legea nr. 236/2018, ,, [nainte de incheierea contractelor
de asigurare, distribuitorii de asigurdri.

a) evalueaza cerinfele §i necesitdfile clientilor, pe baza informatiilor obtinute de la acestia,
astfel incat contractele propuse sd fie in concordantd cu acestea’.

Echipa de control a solicitat Companiei de brokeraj, pentru 5 contracte distribuite on-line,
respectiv contractul de asigurare de accidente nr.

, s& precizeze modalitatea prin care este transmis
documentul DNT, impreuni cu dovada transmiterii acestuia citre client.

Prin Nota nr. 11.34/09.05.2025 si prin Nota nr. 11.44/04.06.2025, puse la dispozitia echipei de
control, reprezentantul legal al Companiei de brokeraj a precizat urmatoarele:

., Polifele mentionate in solicitare sunt emise prin mijloace de comunicare electronicd, on-line,
prin accesarea www.ottobroker.ro, direct de cdtre clientii Otto Broker. Astfel, clientul/potentialul client
selecteazd in interfaja on-line, tipul de asigurare doritd, dupd care introduce in formular datele
solicitate necesare obfinerii colatiei/ofertei de asigurare, selecteazd optiunea privind acordarea
consultanfei sau neacordarea acesteia, si confirmd luarea la cunogtin{d a notei de informare GDPR.
Dupd acest pas, este generatd oferta care contine pe scurt, informatiile introduse de client (nume
prenume, CNP, adresa, datele bunului asigurat) (...)".

.(...) Acestea sunt contracte de asigurare emise online, prin mijloace de comunicare
electronicd. Informafiile necesare realizdrii formularului DNT sunt comunicate de cdire cumpadrdtori
prin procesul on-line, fdrd interventia Otto Broker. Formularul DNT este disponibil in contul clientului,
insd la momenitul emiterii acestor polife nu se stoca dovada de transmitere in contul clientului”.

De asemenea, acesta a precizat, referitor la implementarea formularului DNT si modalitatea de
transmitere a documentului DNT catre client, ca ,,am procedat la actualizarea fluxului de emitere a
politelor de asigurare exclusiv on-line” (...) daca ,, potentialul client/ clientul alege sd ne transmitd
informatii suplimentare, se deschide o noud rubricd, denumiti Informatii suplimentare”

Echipa de control a solicitat Companiei de brokeraj, pentru 2 contracte, respectiv contractul de

asigurare de cladiri s1 bunuri nr. , asigurat s1 contractul de asigurare
a locuintei nr , asigurat , dovada transmiterii formularului DNT catre
acestia.

Prin Nota 11.44/04.06.2025, reprezentantul legal al Companiei de brokeraj a precizat, referitor
la dovada transmiterii formularului DNT pentru contractele de asigurare nr. 1779708 asigurat

si nr. , asigurat , urmatoarele:

-, pentru polifa de asigurare nr. — formularul DNT este parte a ofertei de asigurare
inmdnatd clientului, insd nu definem dovada inmdndrii cdtre client.

- pentru polifa de asigurare nr. — formularul DNT este parte a ofertei de asigurare

inmdnatd clientului, insd nu definem dovada inmdndrii cdtre client.”
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Astfel, echipa de control a constatat ca, pentru 7 contracte de asigurare (respectiv contractul de
asigurare de accidente nr.

), Compania de brokeraj nu a putut face dovada transmiterii
clientilor, a formularului privind evaluarea cerintelor si necesitatilor clientilor (DNT), anterior
prezentarii unor produse de asigurare §i propunerii unei solutii financiare/incheierii unui contract de
asigurare, fiind astfel incélcate prevederile art. 40 alin. (4) din Norma A.S.F. nr. 22/2021.

Referitor la aceasta constatare din Procesul verbal de control, Compania de brokeraj a transmis,
prin adresa nr. 11.48/18.06.2025, inregistratd la A.S.F. cu nr. 17.601/18.06.2025, urmatoarele:
., Compania de brokeraj acordd o atentie sporitd respectarii tuturor obligatiilor legale referitoare la
distributia de asigurdri. Pentru a ne asigura cd atdt angajafii nostri cu drept de emitere, cdt i
colaboratorii, respectd pagsii procesului de distributie stabilit, sunt organizate periodic sesiuni de
instruire referitoare la colectarea informatfiilor necesare, prezentarea produselor citre clienti, precum
si modul de emitere a politelor de asigurare. Cu toate acestea, existd situatii limitate in care nu definem
dovada tuturor pagsilor parcursi de reprezentanfii nogiri in procesul de distribufie, pentru motive care
tin de diverse situatii specifice unora dintre clienfi sau de naturd tehnicd.

La momentul emiterii politelor de asigurare menfionate in constatarea nr. 3, dovada comunicdrii
documentelor precontractuale, inclusiv a DNT, pentru politele emise de reprezentantii Otto Broker, se
realiza prin semnarea, de cdtre client, prin mijloace de semnare electronicd, a unui centralizator
(OPIS),
Astfel, vom adduga in procesul de distributie a politelor de asigurare posibilitatea de semnare fizicd,
individuala a documentelor precontractuale, pentru politele emise de reprezentantii Otto Broker cu
drept de emitere atunci cand, din diverse motive, anumite documente nu sunt mentionate in OPIS.
Pentru polifele emise exclusiv online nu se stoca dovada de comunicare a DNT, acesta fiind disponibil
doar in contul clientului. Insd, asa cum am precizat prin nota nr. 11.44/04.06.2025, pentru a asigura
dovada de comunicare a acestui formular, am modificat fluxul de emitere a contractelor de asigurare
de tip RCA, incd din timpul deruldrii controlului. Ca urmare a modificdrilor operate, datele comunicate
de client prin formularul DNT sunt transmise pe e-mail acestuia anterior prezentdrii ofertei de
asigurare, iar e-mail-urile sunt arhivate de compania de brokeraj: (...)

Aceste modificari vor fi implementate si pentru celelalte tipuri de asigurdri distribuite on-line,
pand la data de 31.08.2025 "

In raspunsul transmis, Compania de brokeraj precizeaza faptul ca “existd situafii limitate in care
nu definem dovada tuturor pasilor parcursi de reprezentantii nostri in procesul de distributie, pentru
motive care [in de diverse situafii specifice unora dintre clienti sau de naturd tehnicd.”
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Totodata, Compania de brokeraj a comunicat masurile luate sau care vor fi luate pana la data de
31.08.2025, in vederea remedierii situatiei mai sus prezentate.

Astfel, in raspunsul transmis, Compania de brokeraj nu a formulat obiectii la cele constatate de
echipa de control, ci a precizat faptul ca au existat ,, situafii limitate ” $i a luat deja mésuri, respectiv : a
.modificat fluxul de emitere a contractelor de asigurare de tip RCA”, iar alte modificiri vor fi
implementate s1 pentru celelalte tipuri de asiguriri distribuite on-line.

Urmare a analiziri informatiilor transmise de Compania de brokeraj prin adresa nr.
11.49/18.06.2025, inregistratd la A.S.F. cunr. 17.557/18.06.2025, se mentine constatarea din Procesul
verbal de control potrivit careia Compania de brokeraj nu a putut face dovada transmitern clientilor a
formularului privind evaluarea cerintelor si necesitatilor clientilor (DNT), anterior prezentarii unor
produse de asigurare §i propunerii unei solutii financiare/incheierii unui contract de asigurare, pentru 7
contracte de asigurare (respectiv contractul de asigurare de accidente nr.

), fiind astfel incélcate prevederile art. 40 alin. (4) din Norma
A.S.F. nr. 22/2021.
Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
s se sanctioneaza cu amenda in cuantum de 8.900 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din
aceeasi lege.

4. A patra fapta contraventionala constatati se referd la OTTO Broker nu a depus la A.S.F.,
in format electronic, in aplicatia ASF-EWS (https://repapp.asfromania.ro/PROD_Front) si nici prin
intermediul Registraturii Generale A.S.F., pentru anii 2022 si1 2023, in format PDF toate documentele
prevazute de Norma A.S.F. nr. 9/2020, respectiv o copie a balantelor de verificare a conturilor sintetice,
semnate de persoanele in drept.

Echipa de control a verificat dacd Compania de brokeraj a transmis, pentru perioada controlata,
in termen si in integralitate, in aplicatia ASF-EWS (https://repapp.asfromania.ro/PROD_Front),
situatiile financiare pentru anul 2022 i 2023, impreund cu toate documentele prevazute de Norma
A.S.F. nr. 9/2020.

De asemenea, echipa de control a verificat daca Compania de brokeraj a transmis situatiile
financiare pentru anul 2022 si anul 2023, impreuni cu toate documentele prevazute de Norma A.S.F,
nr. 9/2020 prin Registratura Generala A.S.F.

Ca urmare a verificarilor efectuate de catre echipa de control, s-a constatat faptul ca OTTO
Broker a incarcat datele, in format electronic, in formularele de raportare din aplicatia ASF-EWS:
Bilant, Contul de profit g1 pierdere, Date informative, Situatia activelor imobilizate.

Totodata, pentru anul 2022 si anul 2023, Compania de brokeraj a transmis aceste documente,
semnate si scanate, impreuna cu o copie a raportului administratorului, declaratia scrisa a persoanelor
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raspunzéitoare pentru organizarea si conducerea contabilitatii, situatia fluxurilor de trezorerie, balanta
de verificare a conturilor analitice, notele explicative la situattile financiare anuale, situatia
modificirilor capitalului propriu, hotararea Adunarii Generale a asociatilor OTTO Broker, cu privire la
aprobarea situatiilor financiare anuale §i propunerea de distribuire a profitului (profitul pentru anul 2022
si anul 2023 sa fie reportat), pe adresa de e-mail: eregistratura@asfromania.ro.

Astfel, ca urmare a verificani situatiilor financiare pentru anul 2022 si anul 2023 s-a constatat
faptul ¢ OTTO Broker nu a depus la A.S.F., in format electronic, in aplicatia ASF-EWS
(https://repapp.asfromania.ro/PROD_Front) si nici prin intermediul Registraturii Generale A.S.F., o
copie a balantelor de verificare a conturilor sintetice pentru anul 2022 si anul 2023 semnate de
persoanele in drept, fiind incalcate prevederile art. 11 alin. {(12) din Legea nr. 236/2018 si ale art. 26
alin. (1), alin. (8) lit. a} pct. (i), art. 29 alin. (1) lit. a) pct. (i) din Norma A.S.F. nr. 22/2021, coroborat
cu prevederile din Capitolul I, subcapitol 1.3, pct. 19 alin. (1), lit. g) si pct. 20 alin. (1), lit. a) pct. (ii)
din Anexa la Norma A.S.F. nr. 9/2020, in vigoare in perioada controlata.

Referitor la aceastd constatare, Compania de brokeraj a transmis, prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat
urmétoarele: ,, Cu privire la constatarea nr. 6 (...), Compania de brokeraj a depus la A.S.F. balantele
analitice, iar dintr-o eroare, a omis depunerea balanfelor sintetice. Astfel, am asigurat informarea
Autoritifii de Supraveghere Financiard cu privire la informafiile financiare disponibile in balanfele
companiei de brokeraj. Pentru a evita astfel de situafii viitoare, vom proceda la actualizarea procedurii
de control a fluxurilor financiare pdnd la data de 31.08.2025 si vom asigura transmiterea balanfelor
sintetice distincte potrivit prevederilor aplicabile din normele A.S.F. "

in raspunsul transmis, Compania de brokeraj precizeazi faptul ci a adoptat miasuri de naturi a
evita astfel de situatii viitoare prin actualizarea procedurii de control a fluxurilor financiare pana la data
de 31.08.2025 si, totodati, a comunicat ci va asigura transmiterea balantelor sintetice distincte potrivit
prevederilor aplicabile din normele A.S.F., fard a formula obiectii fata de cele constatate de echipa de
control.

Urmare a analizarii informatilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cu nr. 17.601/18.06.2025, se mentine constatarea potrivit
céreia, cu privire la situatiile financiare aferente exercitiilor financiare 2022 si 2023, Compania de
brokeraj nu a depus la ASF., in format electronic, 1in aplicatia ASF-EWS
(https://repapp.asfromania.ro/PROD_Front) si nici prin intermediul Registraturii Generale AS.F.,
figierele in format PDF care sa cuprinda toate documentele previzute de Norma A.S.F. nr. 9/2020,
respectiv o copie a balantelor de verificare a conturilor sintetice, semnate de persoanele in drept, fiind
astfel incalcate prevederile art. 11 alin. (12) din Legea nr. 236/2018 si ale art. 26 alin. (1), alin. (8) lit.
a) pet. (1), art. 29 alin. (1) lit. a) pct. (i) din Norma A.S.F. nr. 22/2021, coroborat cu prevederile din
Capitolul 1, subcapitol 1.3, pct. 19 alin. (1) lit. g) si pct. 20 alin. (1) lit. a} pct. (i1) din Anexa la Norma
A.S.F. nr. 9/2020, in vigoare In perioada controlata.
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Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) si ¢) din Legea nr.
236/2018 si se sanctioneaza cu avertisment scris, potrivit prevederilor art. 28 alin. (2) lit. a) din aceeasi
lege.

5. A cincea faptd contraventionalid constatata se refera la faptul ca balantele de verificare
analitice ale Companiei de brokeraj incheiate la datele 30.06.2022, 30.06.2023, 30.06.2024,
31.12.2022, 31.12.2023, si 31.12.2024, transmise la A.S.F., nu contin contul in afara bilantului 836
.. Sume din activitatea de distributie achitate direct in contul societdfii cu care compania de brokeraj a
incheiat contractul de colaborare”, desi in perioada controlata, Compania de brokeraj a distribuit prime
de asigurare care au fost incasate direct in conturile curente deschise la institutiile de credit ale
asiguratorilor/reasiguratorilor.

Potrivit Cap. 4 Bilanful si Contul de Profit si Pierdere, Sectiunea 4.5 Active circulante, 4.5.3,
Prevederi specifice privind activitatea de distributie, pct. 245 alin. (3) din Reglementirile contabile puse
in aplicare prin Norma A.S.F. nr. 36/2015,,/n situatia in care valoarea primelor de
asigurare/reasigurare distribuite este incasatd direct in conturile curente deschise la institutiile de
credit ale asigurdtorilor/reasiguratorilor, valoarea primelor de asigurare/reasigurare distribuite se
evidenfiazd cu ajutorul conturilor din afara bilantului 836 «Sume din activitatea de distribufie achitate
direct in contul societdtii cu care compania de brokeraj a incheiat contractul de colaborare”.

Potrivit pct. 305 din Reglementirile contabile privind situattile financiare anuale individuale si
situatiile financiare anuale consolidate aplicabile companiilor de brokeraj care desfasoara activitate de
distributie in asigurari si/sau reasigurari aprobate prin Norma A.S.F. nr. 36/2015, ,, /n notele explicative
la situatiile financiare anuale trebuie prezentate informatii referitoare la elementele inregistrate in
conturi in afara bilanfului”.

Prin chestionarul nr. 6/06.05.2025 echipa de control a solicitat situatia primelor de
asigurare/reasigurare distribuite de compania de brokeraj care au fost incasate direct in conturile curente
deschise la institutiile de credit ale asiguratorilor/reasiguratorilor aferente perioadei 01.04.2022-
31.12.2022, anului 2023 si anului 2024.

Prin Nota nr. 11.27/08.05.2025, Compania de brokeraj a transmis echipei de control situatia
primelor distribuite in perioada verificata, dupa cum urmeaza:

Valoarea primelor distribuite de compania de brokeraj (lei)
Perioada de raportare 01.04.2022- 01.01.2023- 01.01.2024-
31.12.2022 31.12.2023 31.12.2024
Total prime de asigurare direct in contul societdtilor de asigurare - RON 13.198.957 25.782.766 28.138.935
Total prime de asigurare direct in perioadd - RON 102.844.444 175.200.870 183.380.226
Plati direct in contul asiguratoriler/Procent din total prime intermediate 12,80% 14,70% 15,30%

Avind In vedere ca situatiile financiare anuale i raportarile contabile semestriale transmise la
A.S'F. contin balante de verificare ale conturilor analitice, echipa de control a verificat informatiile din
balantele de verificare analitice incheiate la datele 30.06.2022, 30.06.2023, 30.06.2024, 31.12.2022,
31.12.2023 51 31.12.2024,

Din verificarea efectuatd s-a constatat faptul ca balantele de verificare mentionate anterior nu
contin contul in afara bilantului 836 «Sume din activitatea de distributie achitate direct in contul

Str. Splaiul Independentei nr.15, sector 5, Bucuresti
Tel: +4021.659.62.81, Fax: +4021.659.64.00
office(@asfromania.ro; www.asfromania.ro
Pagina 15 din 28



Autoritatea de Supraveghere Financiara

’

socieldfii cu care compania de brokeraj a incheiat contractul de colaborare”, cu ajutorul caruia se {ine
evidenta primelor de asigurare si/sau reasigurare intermediate achitate de asigurati direct in contul
asiguratorului/reasiguritorului.
Ca urmare, au fost solicitate Companiei de brokeraj explicatii cu privire la motivele pentru
care balantele de verificare incheiate la datele de 30.06.2022, 30.06.2023, 30.06.2024, 31.12.2022,
31.12.2023 i 31.12.2024 nu contin contul in afara bilantului 836 ,, Sume din activitatea de distribufie
achitate direct in contul socieldfii cu care compania de brokeraj a incheiat contractul de colaborare”.
Prin Nota nr. 11.27/08.05.2025 reprezentantul Companiei de brokeraj a precizat urmatoarele;
.(...) contul in afara bilanfului 836 <<=Sume din activitatea de distributie achitate direct in contul
societdtii cu care compania de brokeraj a incheiat contractul de colaborare>>, nu este utilizat,
evidenta primelor de asigurare achitate de clientii nostri direct in conturile societdfilor de asigurare
cu care colabordam fiind mentinutd in platforma operationald Selmor, in mod individual, la nivel de
partener (asigurdtor) si modalitate de plata.
Infelegem necesitatea efectudrii acestor inregistrdri si vom proceda la remedierea situatiei in cauzd”,

Astfel, balantele de verificare analitice ale Companiei de brokeraj incheiate la datele
30.06.2022, 30.06.2023, 30.06.2024, 31.12.2022, 31.12.2023 si 31.12.2024, transmise la A.S.F., nu
contin contul in afara bilantului 836 ,Sume din activitatea de distributie achitate direct in contul
societdii cu care compania de brokeraj a incheiat contractul de colaborare”, desi in perioada
controlatia, Compania de brokeraj a distribuit prime de asigurare care au fost incasate direct in conturile
curente deschise la institutiile de credit ale asiguratorilor/reasiguratorilor, fiind incalcate prevederile
art. 11 alin. (12) din Legea nr. 236/2015 privind distributia In asigurari coroborat cu prevederile Cap. 4
Bilantul si Contul de Profit si Pierdere, Sectiunea 4.5 Active circulante, 4.5.3. Prevederi spectfice
privind activitatea de distributie, pct. 245 alin. (3) din Reglementérile contabile puse in aplicare prin
Norma nr. A.S.F. 36/2015.

Referitor la aceastd constatare, Compania de brokeraj a transmis, prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat
urmatoarele: ,, Potrivit notei explicative nr. 11.27/08.05.2025, Contul in afara bilantului 836 ,, Sume din
activitatea de distribufie achitate direct in contul societditii cu care compania de brokeraj a incheiat
contractul de colaborare” nu a fost utilizat ca un cont de sine stdtdtor, evidenfa primelor de asigurare
achitate de clientii nosiri direct in conturile societdyilor de asigurare cu care colabordm fiind mentinutd
in platforma operationald Selmor, in mod individual, la nivel de partener (asigurdtor) si modalitate de
plata.

Ulterior constatdrilor echipei de control, Otto Broker a actualizat planul de conturi utilizat fiind
inclus si contul in afara bilanfului, 836, incepdnd cu luna aprilie 20235,

Astfel, pentru a utiliza in mod corespunzdtor contul 836. ,,Sume din activitatea de distribufie
achitate direct in contul societdtii cu care compania de brokeraj a incheiat contractul de colaborare”,
vom proceda la actualizarea procedurii de control a fluxurilor financiare pdnd la data de 31.08.2025,
in vederea includerii contului 836 in situafiile financiare menfinute de Otio Broker. De asemenea,
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informatii referitoare la utilizarea contului 836 se vor regdsi si in notele explicative la situatiile
financiare anuale."

In rispunsul transmis, Compania de brokeraj nu formuleazi obiectii fati de constatarea echipei
de control, ci precizeaza faptul ca ,,a actualizat planul de conturi utilizat fiind inclus si contul in afara
bilantului, 836, incepdand cu luna aprilie 2025 " si va proceda la actualizarea procedurii de control a
fluxurilor financiare pénad la data de 31.08.2025, in vederea includerii contului 836 in situatiile
financiare mentinute de Otto Broker, iar informatiile referitoare la utilizarea contului 836 se vor regasi
si in notele explicative la situatiile financiare anuale.

Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cunr. 17.601/18.06.2025, se mentine constatarea potrivit cireia
balantele de verificare analitice ale Companiei de brokeraj incheiate la datele 30.06.2022, 30.06.2023,
30.06.2024, 31.12.2022, 31.12.2023 si 31.12.2024 transmise la A.S.F. nu contin contul in afara
bilantului 836 ,,.Sume din activitatea de distribufie achitate direct in contul societdfii cu care compania
de brokeraj a incheiat contractul de colaborare”, desi in perioada controlatd, compania de brokeraj a
distribuit prime de asigurare care au fost incasate direct in conturile curente deschise la institutiile de
credit ale asiguratorilor/reasiguratorilor, fiind incélcate prevederile art. 11 alin. (12) din Legea nr.
236/2015 coroborat cu prevederile Cap. 4 Bilantul si Contul de Profit si Pierdere, Sectiunea 4.5 Active
circulante, 4.5.3. Prevederi specifice privind activitatea de distributie, pct. 245 alin. (3) din
Reglementarile contabile puse in aplicare prin Norma nr. A.S.F. 36/2015.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) s1 lit. ¢) din Legea nr.
236/2018 si se sanctioneaza cu avertisment scris, potrivit prevederilor art. 28 alin. (2) lit. a) din aceeasi
lege.

6. A sasea faptil contraventionald constatati se refera la faptul c& OTTO BROKER nu a depus
la A.S.F., in format electronic, in aplicatia ASF-EWS (https://repapp.asfromania.ro/PROD_Front) si nici
prin intermediul Registraturii Generale A.S.F., pentru semestrul /2023 si semestrul 1/2024, fisierele in
format PDF care sa cuprindd documentele prevazute de Norma A.S.F. nr. 34/2020, respectiv o copie
dupa balantele de verificare a conturilor sintetice, semnate de persoanele in drept.

Echipa de control a verificat dacd Compania de brokeraj a transmis, pentru perioada controlata,
in termen si in integralitate, in aplicatia ASF-EWS (https.//repapp.asfromania.ro/PROD_Front),
raportirile contabile pentru semestrul [/2022, semestrul /2023 g1 semestrul 172024 impreund cu toate
documentele prevazute de Norma A.S.F. nr. 34/2020.

De asemenea, echipa de control a venificat dacd Compania de brokeraj a transmis raportarile
contabile pentru semestrul 172022, semestrul [/2023 s1 semestrul /2024 impreuna cu toate documentele
prevazute de Norma A.S.F. nr. 34/2020 prin Registratura Generala A.S.F.

Echipa de control a constatat faptul ca OTTO Broker a incarcat datele, in format electronic, in
formularele de raportare din aplicatia ASF-EWS: Bilan{, Contul de profit si pierdere, Date informative.
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Totodatd, compania de brokeraj a transmis aceste documente, semnate si scanate, pe adresa de
e-mail: eregistratura@asfromania.ro/aplicatia ASF-EWS  (htips.//repapp.asfromania.ro/PROD
Frony).

Astfel, ca urmare a verificarilor efectuate, s-a constatat faptul cd OTTO Broker nu a depus la
A.S.F.,, in format electronic, in aplicatia ASF - EWS (https://repapp.asfromania.ro/PROD_Front) si nici
prin intermediul Registraturii Generale A.S.F., pentru semestrul /2023 si semestrul 1/2024 fisierele in
format PDF care sa cuprindad documentele prevazute de Norma A.S.F. nr. 34/2020, respectiv o copie
dupd balantele de verificare a conturilor sintetice, semnate de persoanele in drept, fiind incélcate
prevederile art. 11 alin. (12) din Legea nr. 236/2018 si ale art. 26 alin. (1), alin. (8) lit. b), art. 29 alin.
(1) 1it. b) din Norma A.S.F. nr. 22/2021, coroborat cu prevederile din Capitolul I, subcapitol 1.1.3., art.
14 alin. (1) lit. a) pet. (ii) si art. 14 alin. (1') pct. b) din Anexa la Norma nr. 34/2020.

Referitor la aceastad constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: “Cu privire
la (...) constatarea nr. 8, Compania de brokeraj a depus la A.S.F. balantele analitice, iar dintr-o eroare,
a omis depunerea balantelor sintetice. Asifel, am asigurat informarea Autoritdii de Supraveghere
Financiard cu privire la informatiile financiare disponibile in balanfele companiei de brokeraj. Pentru
a evita astfel de situatii viitoare, vom proceda la actualizarea procedurii de control a fluxurilor
financiare pand la data de 31.08.2025 si vom asigura transmiterea balantelor sintetice distincte potrivit
prevederilor aplicabile din normele A.S.F.”

in raspunsul transmis, Compania de brokeraj precizeaza faptul ¢i a adoptat masuri de natura a
evita astfel de situatii viitoare prin actualizarea procedurii de control a fluxurilor financiare pana la data
de 31.08.2025 si va asigura transmiterea balantelor sintetice distincte potrivit prevederilor aplicabile
din normele A.S.F.

Urmare a analizdrii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cunr. 17.601/18.06.2025, se mentine constatarea din Procesul
verbal de control, potrivit cireia Compania de brokeraj nu a depus la A.S.F., in format electronic, in
aplicatia ASF-EWS (https://repapp.asfromania.ro/PROD_Front} $i nici prin intermediul Registraturii
Generale A.S.F., pentru semestrul 12023 si semestrul 1/2024, figierele in format PDF care si cuprinda
documentele previzute de Norma A.S.F. nr. 34/2020, respectiv o copie dupa balantele de verificare a
conturilor sintetice, semnate de persoanele in drept, fiind incélcate prevederile art. 11 alin. (12) din
Legea nr. 236/2018 si ale art. 26 alin. (1), alin. (8) lit. b), art. 29 alin. (1) lit. b) din Norma A.S.F. nr.
22/2021, coroborat cu prevederile din Capitolul I, subcapitol 1.1.3., pet. 14 alin. (1) lit. a) pct. (ii) s1 pet.
14 alin. (1!) pct. b) din Anexa la Norma nr. 34/2020.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) si ¢) din Legea nr.
236/2018 s1 se sanctioneazd cu avertisment scris, potrivit prevederilor art. 28 alin. (2) lit. a) din aceeasi
lege.

7. A saptea faptd contraventionalid constatatd se referd la faptul cd OTTO Broker nu a
identificat aplicatia CIEL — utilizata in activitatea financiar contabild a Companiei - ca fiind sistem
informatic important, fiind astfel incilcate prevederile art. 3 alin. (2) lit. ¢) din Norma A.S.F. nr. 4/2018.
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in perioada controlati, OTTO Broker nu a identificat toate aplicatiile care indeplinesc cerintele
de integrare, conform Normei A.S.F. nr. 4/2018, in cadrul sistemelor informatice importante, respectiv
programul CIEL utilizat In activitatea financiar contabild a Companiei de brokera;.

S-a observat ¢, in cadrul raportului de audit realizat de catre S.C. Advisory Consulting Tax
S.R.L. la data de 25 iunie 2021, aplicatia CIEL era considerata ca fiind sistem informatic important,
drept pentru care echipa de control a solicitat o nota explicativa referitoare la motivul eliminarii acesteia
din lista sistemelor informatice importante, iar explicatia Companiei de brokeraj nota explicativa nr.
1126/08.05.2025 a fost urmitoarea: ,, (...) In prezent, ne afldm in proces de realizare a auditului IT,
efectuat cu auditori IT externi certificati si vom asigura incadrarea aplicatiei informatice Ciel ca sistem
informatic important §i pentru perioada wrmdioare. Auditul IT vizeazd o perioada de 4 ani
calendaristici consecutivi, incepdnd cu prima lund ianuarie dupd data sfarsitului perioadei supuse
auditului IT anterior.”

In concluzie, echipa de control a constatat faptul ci, in perioada controlati, Compania de
brokeraj nu a identificat toate sistemele informatice importante utilizate pe ambele componente,
respectiv infrastructura hardware si software, care sunt esentiale in activitatea desfasurata, tinand cont
de criteriile non exhaustive mentionate la art. 3, alin. (2) lit. ¢) din Norma A.S.F. nr. 4/2018. Entitétile
au obligatia sd evalueze anual $1 s3 monitorizeze continuu riscurile operationale generate de utilizarea
sistemelor informatice importante i sd implementeze masuri de securitate informatica, conform
prevederilor art. 6 alin. (1) din Norma A.S.F. nr. 4/2018.

Referitor la aceasta constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistrati la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmétoarele: ,, Compania
de brokeraj a luat act de analiza echipei de control i a inclus in lista sistemelor informatice importante
si aplicatia de contabilitate Ciel, urmdnd a fi analizatd si in cadrul raportului de audit IT care este in
curs de finalizare §i care va fi depus la A.S.F. cel mai tdrziu la data de 30.06.2025.”

in raspunsul transmis, Compania de brokeraj precizeaza faptul ¢i a luat act de analiza echipei
de control, fara a formula obiectii fatd de constatarea echipei de control.

Urmare a analizérii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cu nr. 17.601/18.06.2025, se mentine constatarea din Procesul
verbal de control potrivit careia, in perioada controlatd, Compania de brokeraj nu a identificat aplicatia
CIEL — utilizata in activitatea financiar contabila a Companiei de brokeraj - ca fiind sistem informatic
important, fiind astfel incalcate prevederile art. 3 alin. (2) lit. ¢) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
si se sanctioneaza cu amenda in cuantum de 5.700 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din

aceeasi lege.

8. A opta fapta contraventionala constatatd se refera la faptul ca OTTO Broker nu a ficut
posibila autentificarea in doi factori pentru toti utilizatorii din cadrul sistemului informatic important
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Daktela, fiind astfel incalcate prevederile art. 16 alin. (2) lit. ¢) din Norma A.S.F. nr. 4/2018.

Echipa de control a verificat aleatoriu, modul de configurare a utilizatorilor in vederea
respectdrii autentificirii in doi factori §1 a constatat ca exista useri activi (ex. Madalina Vintila, Cristina
Dobre) care nu au setati optiunea 2FA.

Referitor la aceasta constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: ,, precizdm
urmdtoarele:

Sistemul de call-center Daktela este oferit de cdtre societatea Daktela s.r.o. in baza de contractului nr.
2024/0923 14 privind furnizarea serviciilor.
Potrivit actului adifional incheiat la acest contract concomitent cu semnarea contractului, pus la
dispozitia echipei de control, Daktela s.r.o. confirmd faptul cd sistemul informatic pus la dispozitia
Otto Broker indeplineste urmdtoarele conditii:

- Nuexistd posibilitatea autentificdrii multiple a mai multor persoane pe acelasi cont de aplicafie,

)

- Autentificarea utilizatorilor in sistem se realizeazd prin utilizarea sistemului de autentificare
cu cel putin doi factori.

Cu toate cd, anterior implementdrii acestui sistem informatic, Otto Broker a derulat o serie de verificdri
in urma cdrora a reiegit faptul ca sunt respectate aceste obligafii, in urma verificérilor deruldrilor de
echipa de control a reiesit faptul cd aceste cerinfe nu erau implementate pentru anumiti utilizatori.
De_asemenea, precizam faptul cd sistemul informatic Daktela nu permite emiterea de polite de
asigurare sau oferte, avind functionalitdti exclusive de call-center.
In acest context, am solicitat societdtii Daktela s.r.o. remedierea situatiilor apdrute, aspect care a Jost
remediat in timpul controlului. Astfel, la data de 07.05.2025, in wurma verificdrilor derulate,
autentificarea cu doi factori era obligatorie pentru tofi utilizatorii, fard posibilitatea de a fi eliminatd
de cdtre acestia, iar autentificarea multipld nu mai era posibild pentru niciun utilizator:

a) Optiunea de autentificare cu doi factori este setatd de reprezentanfii Daktela si nu se poate

dezactiva de cdtre utilizatori (Two-Factor authentication: Enforced)...”

Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, inregistratd la A.S.F. cu nr. 17.601/18.06.2025, precizirile Companiei de brokeraj
nu sunt de natura sa inlature constatarile echipei de control.

Astfel, se mentine constatarea din Procesul verbal de control, potrivit céreia prin faptul ca
societatea nu s-a asigurat ci este indeplinita cerinta referitoare la utilizarea sistemelor de autentificare
care folosesc cel putin doi factori pentru toti utilizatorii din cadrul sistemului informatic important
Daktela, au fost incalcate prevederile art. 16 alin. (2) lit. €¢) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventic potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr, 236/2018
si se sanctioneaza cu amenda in cuantum de 5.000 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din
aceeasi lege.
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9. A noua fapti contraventionala constatata se referi la faptul ¢cd OTTO Broker a facut posibila
autentificarea multipld pe mai multe browsere a conturilor de utilizatori din cadrul sistemului informatic
important Daktela (aplicatie de call center), fiind astfel incalcate prevederile art. 16 alin. (2) lit. a).

Conform art. 16 alin. (2) lit. a) din Norma A.S.F. nr. 4/2018, compania are obligatia sa se asigure
ca la nivelul sistemelor informatice importante utilizate sunt indeplinite urmatoarele cerinte:”nu existd
posibilitatea autentificdrii multiple a mai multor persoane pe acelagsi cont de aplicatie”.

Echipa de control a verificat daca la nivelul aplicatiilor Selmor si Daktela se poate conecta un
utilizator activ in aplicatie in acelasi timp, folosind un alt browser sau accesand simultan device-uri
diferite. Testarea a fost efectuatd pentru ambele aplicatii, utilizind doud conturi aferente celor doua
aplicatii.

Astfel, s-a constatat faptul ci, pentru sistemul informatic important Daktela, un utilizator se
poate conecta in acelasi timp, folosind un alt browser sau accesand simultan device-uri diferite.

Referitor la aceasta constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urméatoarele: ,, Cu privire
la constatarea nr. 11 si constatarea nr. 12 ale echipei de control, precizam urmdtoarele:

Sistemul de call-center Daktela este oferit de cdtre societatea Daktela s.r.o. in baza de contractului nr,
2024/0923 14 privind furnizarea serviciilor.
Potrivit actului aditional incheiat la acest contract concomitent cu semnarea contractului, pus la
dispozitia echipei de control, Daktela s.r.o. confirmd faptul cd sistemul informatic pus la dispozitia
Otto Broker indeplineste urmdtoarele condifii:

- Nuexistd posibilitatea autentificdrii multiple a mai multor persoane pe acelasi cont de aplicafie,

(..),

- Autentificarea utilizatorilor in sistem se realizeazd prin wtilizarea sistemului de autentificare

cu cel putin doi factori.

Cu toate ca, anterior implementdrii acestui sistem informatic, Otto Broker a derulat o serie de verificdri
in urma cdrora a reiegit faptul ca sunt respectate aceste obligayii, in urma verificarilor deruldrilor de
echipa de control a reiesit faptul cd aceste cerinfe nu erau implementate pentru anumiti utilizatori.
De asemenea, precizdm faptul cd sistemul informatic Daktela nu permite emiterea de polite de
asigurare sau oferte, avand functionalitdfi exclusive de call-center.
In acest context, am solicitat societdfii Daktela s.r.o. remedierea situaiilor apdrute, aspect care a fost
remediat in timpul controlului. Astfel, la data de 07.05.2025, in wrma verificarilor derulate,
autentificarea cu doi factori era obligatorie pentru tofi utilizatorii, fard posibilitatea de a fi eliminatd
de cdtre acestia, iar autentificarea multipld nu mai era posibila pentru niciun utilizator: (...)

b) Autentificarea multipld. Potrivit actualizdrilor operate de Daktela ca urmare a solicitarii
Otto Broker, atunci cand un wtilizator incearcd sa se conecteze pe mai mull de un dispozitiv, este

deconectat automat de aplicafia Daktela, utilizatorul fiind fortat astfel, sd aleagd un singur
dispozitivibrowser (...)

Astfel, consideram cd, incd de la semnarea contractului cu Daktela, am adoptat mdsurile
necesare pentru a evita situafiile apdrute in timpul controlului, dar, din motive independente de voinfa
noastrd, au aparut aceste erori de funcfionare a sistemului de call-center Daktela.”
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Referitor la aceastd constatare, Compania de brokeraj nu a transmis obiectii, ¢i masurile
intreprinse urmare a celor constatate de echipa de control.

Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.49/18.06.2025, inregistrata la A.S.F. cu nr. 17.557/18.06.2025, se mentine constatarea din Procesul
verbal de control potrivit cdreia, prin faptul ci societatea nu s-a asigurat cd nu este posibild
autentificarca multipla pe mai multe browsere a conturilor de utilizatori din cadrul sistemului informatic
important Daktela (aplicatie de call center), au fost incalcate prevederile art. 16 alin. (2), lit. a) din
Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
si se sanctioneazi cu amenda in cuantum de 5.000 de lei, potrivit prevederilor art. 28 alin. (2) lit. b} din
aceeasi lege.

10. A zecea faptad contraventionald constatati se referé la faptul ca OTTO Broker, prin faptul
ca nu a implementat Ia nivelul aplicatiei Selmor, mecanisme de segregare a drepturilor utilizatorilor
(separarea privilegiilor) in baza de date, astfel incdt un utilizator si nu isi poatd acorda/modifica
drepturile, nu a asigurat confidentialitatea, integritatea si autenticitatea datelor sistemului informatic
important Selmor, fiind incilcate prevederile art. 16 alin. (1) lit. a) din Norma ASF nr. 4/2018.

La nivelul sistemului informatic important: Selmor {sistem de emitere polite de asigurare si
gestiune) au fost identificate urmétoarele:

in momentul controlului existau 361 de utilizatori activi cu drepturi de emitere polite, iar la
nivelul utilizatorilor sunt asignate 88 de roluri ale acestora.

In timpul controlului, au fost verificate log-urile utilizatorilor cu drepturi de administrator (este
acel rol care poate vedea toate functionalitatile sistemului, de exemplu: setérile platformei, are acces la
resursele, documentele conexe si machetele utilizate de sistem in vederea remedierii eventualelor bug-
uri), care nu au dreptul de emitere polite si s-a constatat ca existd 6 conturi (dintre care unele sunt
nenominale) la nivelul bazei de date care au drepturi de administrator.

In urmatoarea etapa, echipa de control a verificat daca utilizatorii cu drepturi de administrator,
care nu au dreptul de emitere polite, au emis polite.

Astfel, in urma interogérii bazei de date s-au identificat log-urile de modificare a drepturilor
pentru utilizatorul elena.nicoricil (si-a modificat permisiunile de acces la nivelul bazei de date Selmor
pentru a putea emite polite).
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Asadar, in perioada controlata utilizatorul elena.nicoricil a emis 7 polite, conform printscreen-
ului de mai jos:

selmor 1

Asadar, echipa de control a constatat ca la nivelul aplicatiei Selmor sunt implementate
mecanisme/politici de audit referitoare la control si trasabilitate, astfel se poate urmari cine a facut si
ce actiune a intreprins in sistem, insd segregarea drepturilor conturilor (separarea privilegiilor) in baza
de date nu este respectata, iar o astfel de actiune poate avea un impact semnificativ asupra securititii
si integritatii sistemului informatic important.

Utilizatorul andreea.nicoricil cu rol de administrator (fara drept de emitere polite) si-a
modificat rolul devenind din administrator -= power user suport pentru a putea emite polite, iar dupa
efectuarea operatiunilor necesare a revenit la grupul initial, cel de administrator.

Totodata, modificarea rolului de acces de catre utilizatorul insusi este o abatere si poate fi
considerat un incident de securitate (existand riscul de acces neautorizat la date), deoarece au fost
incilcate prevederile din cadrul Politicii de securitate a informatiei, (“fn cazul in care este nevoie de
modificarea unui cont de acces in sistemele informatice ale Companiei, se vor parcurge pagii previzuti
pentru crearea contului de utilizator 5i se va transmite un e-mail prin specificarea in detaliu a noilor
drepturi care se solicita (aplicafii si sisteme informatice, profil de utilizator etc.), dar si a drepturilor
pe care le define utilizatorul respectiv si care trebuie anulate odata cu modificarea pozitiei in cadrul
Companie i. E-mail-ul trebuie aprobat de cdire superiorul direct al angajatului sau de cdtre persoana
care este imputernicita sa autorizeze In functie de sistem care | i va exprima acordul si va revizui unde
este cazul detaliile privind conturile de utilizator solicitate, dar si a celor care vor fi anulate. Cererea
se va aproba de cdire departamentul juridic, doar daca se solicita drepturi privind emiterea politelor
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de asigurare. Pe baza cererii §i a aprobdrii sale, administratorul de sistem va executa operatiile de
modificare a conturilor in conformitate cu detaliile specificate”).

Referitor la aceastd constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratd la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: "Potrivit
prevederilor art. 16 alin. (1), lit. a) din Norma A.S.F. nr, 4/2018, (1)Raportat la activitatea desfdsurald,
entitdfile au obligafia sd se asigure cd sistemele informatice importante utilizate indeplinesc cel putin
urmdtoarele cerinfe:
a)asigurd integritatea, confidentialitatea, autenticitatea, disponibilitatea datelor in concordantd cu
categoria de risc a sistemului informatic important definitd intern de cdtre entitate, precum g§i
prelucrarea acestora in conformitate cu reglementdrile A.S.F., ludand in considerare posibilitatea
actualizdrii acestora in functie de modificdrile intervenite in legislatia incidentd.

Posibilitatea de modificare/actualizare a drepturilor a fost valabild doar pentru utilizatorii cu drepturi
de administratori. Suplimentar, pentru o evidentd clard a tuturor modificdrilor efectuate, toate
actiunile desfdasurate de orice utilizator, inclusiv de acestia, inclusiv modificarea’ actualizarea
drepturilor proprii sunt arhivate potrivit bunelor practici in domeniu fiind asiguratd, in acceptiunea
noastrd, integritatea, confidenfialitatea, autenticitatea, disponibilitatea datelor in concordanfd cu
categoria de risc a sistemului informatic important definitd intern de cdtre Compania de brokeraj.
Totodatd, utilizatorii sistemului care au avut dreptul de modificare a propriilor roluri detineau, la
momentul efectudrii modificarilor, competentele, imputernicirile si drepturile necesare.

Astfel, pentru toate aspectele anterior expuse, considerdm cd nu au fost incdlcate prevederile legale
invocate de echipa de control la constatarea nr. 13.

Totugsi, considerdnd constatarea echipei de control o recomandare de bune practici in domeniul
IT, am restricfionat, incd din timpul desfasurdrii controlului, posibilitatea de modificare a propriilor
roluri sau permisiuni, astfel incat utilizatorii, inclusiv administratorii sistemului informatic Selmor, nu
au dreptul de a-si modifica singuri rolurile sau permisiunile acordate’.

in raspunsul transmis, Compania de brokeraj recunoaste faptul ci a existat posibilitatea de
modificare/actualizare a drepturilor pentru utilizatorii cu drepturi de administratori: ,,Posibilitatea de
modificare/actualizare a drepturilor a fost valabild doar pentru wtilizatorii cu drepturi de
administratori”.

Afirmatia Companiei de brokeraj c@ integritatea, confidentialitatea, autenticitatea,
disponibilitatea datelor sunt asigurate prin arhivarea tuturor modificarilor efectuate, nu se sustine, aviand
in vedere urmitoarele:

- Integritatea datelor se referd la acuratetea, completitudinea si consistenta datelor pe
parcursul ciclului lor de viatad. Ea asigurd ca datele nu au fost modificate sau distruse intr-un mod
neautorizat. Aceasta reguld fundamentala in domeniul securititii informatiei este incalcatd atunci cand
un utilizator isi acordd singur drepturi de emitere polite fird a avea autorizatia necesari, el poate
introduce informatii noi in baza de date (crearea de polite), modifica date existente sau chiar sterge date.
Orice actiune efectuatd de o persoana neautorizatd compromite increderea ci datele din sistem sunt
corecte si valide.
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- Autenticitatea datelor poate fi compromisa dacé un utilizator isi modifica singur drepturile,
nu mai existd garantia ci datele au fost create de persoane autorizate.

- Confidentialitatea datelor se refera la protejarea informatiilor sensibile impotriva accesului
neautorizat. Doar persoanele autorizate ar trebui sd poatd vizualiza anumite date.

Asadar, in situatia data, atit confidentialitatea, autenticitatea, cit i integritatea datelor sunt
incilcate/compromise. Mai mult decit atat, prin revenirea la grupul inifial, se incearcd ascunderea
urmelor — ceea ce afecteaza grav trasabilitatea (cine a ficut ce, cdnd si cu ce drepturi).

Pe langd incilcarea confidentialititii si integrititii datelor, aceastd actiune reprezintd si o
incdlcare flagrantd a principiului privilegiillor minime (Principle of Least Privilege} si a separarii
sarcinilor (Separation of Duties), principii fundamentale ale securitafii informatiei.

Un utilizator nu ar trebui sa poati sa-si modifice singur drepturile de acces si nici sd efectueze
actiuni pentru care nu este autorizat.

Acestd verificare pe care echipa de control a efectuat-o subliniazd importanta existentei la
nivelul bazei de date a unor controale de acces stricte si a unui sistem robust de management al identitatii
si accesului (IAM) pentru a preveni astfel de incidente.

Desi in raspunsul trimis, compania de brokeraj afirma faptul ca: ,,utilizatorii sistemului care au
avut dreptul de modificare a propriilor roluri detineau, la momentul efectuarii modificirilor,
competentele, imputernicirile i drepturile necesare”, aceasta nu a prezentat niciun document referitor
la imputernicirile acordate.

In cadrul procedural al Companiei de brokeraj (Procedura de administrare a utilizatorilor si
Politica de Securitate a Informatiilor), pus la dispozitie echipei de control, referitor la modificarea
conturilor de acces ale utilizatorilor, este specificat faptul ca orice modificare de cont de acces in
sistemele informatice este produsa urmare a unui e-mail de solicitare a modificarii.

Atat in cadrul sedintei finale, cit si in timpul verificarilor si a interviurilor tehnice pe care echipa
de control le-a avut cu reprezentanfii Companiei de brokeraj, au fost prezentate toate aspectele
constatate, nefiind comunicat faptul cd existd aceste solicitdri transmise prin email, din partea
utilizatorilor care au nevoia de modificare a drepturilor de acces in cadrul sistemelor informatice. De
asemenea, Compania de brokeraj nu a transmis astfel de dovezi nici la data transmiterii obiectiilor la
Procesul verbal de control.

Mai mult decét atét, prin modificarea dreptului (de a emite polite) de acces la baza de date a
unui utilizator care aparfine unui grup {(administrator), grup care nu are dreptul de emitere polite, pe
langa faptul ca nu a fost respectat cadrul procedural, au fost incalcate urmatoarele reguli si principii:
a) Politica de control al accesului
Utilizatorii nu au voie sd-si modifice propriile dreptun fira aprobari formale.

b) Principiul separirii responsabilitatilor (SoD)

Administratorii nu trebuie sa aiba simultan si drepturi operationale de emitere.

c) Principiul responsabilitatii si trasabilitatii (Accountability)

Modificarea temporara a drepturilor fard aprobare compromite trasabilitatea actiunilor.
d) Posibila escaladare neautorizata a privilegiilor

Comportamentul utilizatorului poate fi considerat o escaladare abuziva de drepturi.

4. Riscuri identificate
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- Compromiterea integritatii i autenticitatii datelor (polite emise de persoane neautorizate).
- incilcarea reglementarilor interne si a standardelor de audit IT (ex. ISO/IEC 27001, COBIT).
- Slibirea controlului intern privind activitatea utilizatorilor privilegiati.

Astfel, in urma analizei obiectiilor Companiei de brokeraj, se mentine constatarea din Procesul
verbal de control, potrivit cireia nu s-au asigurat confidentialitatea, integritatea si autenticitatea datelor
sistemului informatic important Selmor, intrucit Societatea nu a implementat la nivelul aplicatiei
Selmor, mecanisme de segregare a drepturilor utilizatorilor (separarea privilegiilor) in baza de date,
astfel incat un utilizator sa nu isi poati acorda/modifica drepturile, fiind astfel incalcate prevederile art.
16 alin. (1) lit. a) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 alin. (1) lit. a) din Legea nr. 236/2018
§1 se sanctioneaza cu amenda in cuantum de 8.200 de lei, potrivit prevederilor art. 28 alin. (2) lit. b) din
aceeagsl lege.

in stabilirea atragerii rispunderii contraventionale a Companiei de brokeraj si in stabilirea
sanctiunii, respectiv a amenzii, s-au luat in considerare aspecte privitoare la natura si gravitatea faptelor
contraventionale constatate, cu privire la care s-a apreciat gravitatea ca fiind scazuta (pentru faptele 1,
2,4, 5 51 6) st medic (pentru faptele 3, 7, 8, 9 si 10), durata incilcarii scurtd (pentru faptele 1 si 2), medie
(pentru faptele 3, 6, 8 i 9), respectiv lunga (pentru faptele 4, 5, 7 si 10) si au fost avute in vedere forma
de vinovitie (culpd pentru toate faptele), precum si sanctiunile anterioare.

Totodatd, in stabilirea sanctiunii, s-a tinut cont de principiul proportionalitatii si de toate
circumstantele relevante ale savarsirii faptelor, atit din perspectiva activitatii desfasurate de Compania
de brokeraj in ansamblul pietei de asigurani, cat si a supravegherii pietei de asigurari, inclusiv de cota
de piatd detinuta de aceasta, respectiv;

- cota de piatd la 31.12.2024, calculatd in functie de volumul total al primelor de asigurare
distribuite si raportata la piata de asigurari, este de 1,11%;

- la data de 31.12.2024, valoarea primelor de asigurare distribuite a fost de 183.380.226 de lei.

Fatd de motivele de fapt g1 de drept ardtate, in scopul apéararii drepturilor asiguratilor si al
promovirii stabilitatii activitifii de asigurare in Romania,

Autoritatea de Supraveghere Financiara emite urmitoarea
DECIZIE

Art. 1. - (1) Se sanctioneazi cu amenda contraventionald in cuantum de 8.900 de lei, compania
de brokeraj OTTO BROKER DE ASIGURARE S.R.L., cu sediul social in municipiul Bucuresti, strada
Ramuri Tei nr. 4, etaj 3 si 4, sector 2, avand numarul de inregistrare la Oficiul National al Registrului
Comertului J40/8633/16.10.2001, cod unic de inregistrare 14232850 si codul unic de inregistrare in
Registrul Intermediarilor Principali al Autoritatii de Supraveghere Financiara RBK-001/10.04.2003,
reprezentata legal de catre domnul , in calitate de , in conformitate cu prevederile art. 3
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alin. (1) lit. d) din Ordonanta de urgenta a Guvernului nr. 93/2012 privind infiintarea, organizarea si
functionarea Autorititii de Supraveghere Financiara, aprobata cu modificéari si completiri prin Legea
nr. 113/2013, cu modificarile si completarile ulterioare, si ale art. 28 alin. (2) lit. b), alin. (13) si alin.
(14) din Legea nr. 236/2018 privind distributia de asigurari, cu modificarile si completirile ulterioare.

(2) Amenda se face venit la bugetul de stat in cotd de 50% si se achitd in contul IBAN
corespunzator deschis la Trezoreria Operativa a Sectorului 2 Municipiul Bucuresti, iar diferenta de 50%
se face venit la bugetul Autoritatii de Supraveghere Financiara si se achiti in termen de 15 zile de la
comunicare, in contul IBAN nr. RO74TREZ70020F350102XXXX deschis la Activitatea de Trezorerie
si Contabilitate Publicd a Municipiului Bucuresti.

(3) Dovada de platd a amenzii se transmite Autorititii de Supraveghere Financiard, in termen de
doua zile lucratoare de la data achitérii.

Art. 2. - (1) In conformitate cu prevederile art. 26 alin. (1) lit. ¢) din Regulamentul A.S.F. nr.
4/2021 privind activitatea de control desfaguratd de Autoritatea de Supraveghere Financiard, cu
modificarile si completarile ulterioare, se stabilesc in sarcina companiei de brokeraj OTTO BROKER
DE ASIGURARE S.R.L. urmatoarele masuri;

- de a implementa mecanisme de control intern integrate in procesele curente din activitatea
companiei, pentru monitorizarea §i actualizarea continuid a informatiilor inregistrate in Registrul
Intermediarilor Secundari din cadrul companiei de brokeraj (actualizare permanenti a datelor din RIS,
verificarea periodica a inregistrarilor in RIS);

- de a transmite la ASJF, in format electronic, in aplicatia ASF-EWS
(https://repapp.asfromania.ro/PROD_Front), pentru anii 2022 si 2023, fisierele in format PDF care si
cuprinda documentele prevazute de Anexa la Norma A.S.F. nr. 9/2020, respectiv balanta de verificare a
conturilor sintetice;

- de a transmite la ASJF, in format electronic, in aplicatia ASF-EWS
(https://repapp.asfromania.ro/PROD_Front), pentru semestrul 12023 si semestrul /2024, fisierele in
format PDF care sa cuprinda documentele previzute de Anexa la Norma A.S.F. nr. 34/2020, respectiv
balanta de verificare a conturilor sintetice;

- de a actualiza registrul sistemelor informatice importante cu aplicatia CIEL — utilizatd in
activitatea financiar contabild a companiei - sistem informatic important, conform prevederilor art. 3
alin. (2) lit. ¢) si alin. (3) din Norma A.S.F. nr. 4/2018.

(2) Compania de brokeraj OTTO BROKER DE ASIGURARE S.R.L. are obligatia de a
transmite la A.S.F. dovada indeplinini acestor méasuri, in termen de 30 zile lucritoare de la data primirii
deciziei.

Art. 3. — Se stabileste in sarcina companici de brokera) OTTO BROKER DE ASIGURARE
S.R.L. obligatia de a transmite in termen de 10 zile lucritoare de la finalizarea implementarii
recomandarilor asumate din Procesul verbal de control nr. SA-DG 3388/06.06.2025, in conformitate cu
prevederile art. 21 alin. (2) lit. ¢) din Regulamentul A.S.F. nr. 4/2021, modalitatea de implementare a
recomandarilor, precum $i documente justificative/capturi de ecran, in acest sens.

Art. 4 - (1) La data scadentei, prezenta decizie devine titlu executoriu.

(2) n cazul neindeplinirii obligatiei previzute la art. 1 alin. (2), Autoritatea de Supraveghere
Financiard declangeazd procedura de executare siliti pentru recuperarea creantelor sale, potrivit
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dispozitiilor Legii nr. 134/2010 privind Codul de procedurd civila, republicata, cu modificarile si
completarile ulterioare, in conformitate cu prevederile art. 28 alin. (17) din Legea nr. 236/2018 privind
distributia de asigurari, cu modificarile §i completarile ulterioare.

Art. 5. - (1) - Tmpotriva prezentei decizii, compania de brokeraj OTTO BROKER DE
ASIGURARE S.R.L., poate formula contestatie la Curtea de Apel Bucuresti in termen de 30 zile de la
data comunicarii, conform art. 31 alin. (2) din Legea nr. 236/2018 privind distributia de asigurdri, cu
modificarile si completarile ulterioare.

(2) Contestatia adresatd Curtii de Apel Bucuresti, Sectia contencios administrativ §i fiscal, nu
suspenda, pe timpul solutionarii acesteia, méasurile dispuse de Autoritatea de Supraveghere Financiara,
conform art. 31 alin. (3) din Legea nr. 236/2018 privind distributia de asigurdri, cu modificarile si
completérile ulterioare.

Art. 6. Decizia nr. 1151/02.12.2025 produce efecte de la data comunicirii.

Presedinte,
Alexandru PETRESCU
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