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PROIECT

NORMA
pentru modificarea si completarea Normei Autoritatii de Supraveghere Financiara nr.
4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice
utilizate de entitatile autorizate/avizate/inregistrate, reglementate si/sau supravegheate de
catre Autoritatea de Supraveghere Financiara

Tn temeiul prevederilor art. 2 alin. (1), art. 3 alin. (1) lit. b), art. 5, art. 6 alin. (2) si ale
art. 14 din Ordonanta de urgenta a Guvernului nr. 93/2012 privind infiintarea, organizarea si
functionarea Autoritatii de Supraveghere Financiara, aprobata cu modificari si completari prin
Legea nr. 113/2013, cu modificarile si completarile ulterioare,

n urma deliberarilor Consiliului Autoritatii de Supraveghere Financiara din sedinta din
datade .....cccooovveinnnne 2021,

Autoritatea de Supraveghere Financiara emite prezenta normai

Art. I. — Norma Autoritatii de Supraveghere Financiard nr. 4/2018 privind gestionarea
riscurilor  operationale generate de sistemele informatice utilizate de entitatile
autorizate/avizate/inregistrate, reglementate si/sau supravegheate de catre Autoritatea de
Supraveghere Financiara, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 233 din 16
martie 2018 cu modificarile ulterioare, se modifica si completeaza dupa cum urmeaza:

1. Laarticolul 2, dupi litera k) se introduce o noua litera, litera 1), cu urmatorul cuprins:
“) administratorii fondurilor de pensii ocupationale”.

2. Laarticolul 15 alineatele (2) si (3) se modifica si vor avea urmatorul cuprins:

“(2) Entitatile au obligatia ca, anual, sa efectueze o scanare de vulnerabilitati prin intermediul

careia trebuie evaluat si modul in care au fost solutionate vulnerabilitatile constatate anterior in
cadrul exercitiilor similare.
(3) Testele de penetrare regasite in tabelul din anexa nr. 2 la lit. B) pct. 8 lit. ¢) au drept obiectiv
testarea securitatii aplicatiilor incluse in scopul auditului IT, testarea securitatii sistemelor de
operare utilizate in cadrul entitatii i testarea securitatii infrastructurii retelei, precum si evaluarea
procesului de monitorizare a activitatii efectuata de catre societate in vederea monitorizarii
securitatii IT.”
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3. Laarticolul 15 dupai alineatul (4) se introduce un nou alineat, alineatul (4') si va avea

urmitorul cuprins:

“(4%) Tn executarea obligatiei previzuti la alin. (4) entitatile trebuie sa se asigure ca persoanele
care efectueaza testarea detin cel putin una dintre urmatoarele certificari: CEH — Certified Ethical
Hacker, GPEN - GIAC Certified Penetration Tester, GWAPT - GIAC Web Application, LPT -
Licensed Penetration Tester, OPST - OSSTMM Professional Security Tester Accredited
Certification, OSCE - Offensive Security Certified Expert, OSCP - Offensive Security Certified
Professional, PTC - MILLE2 Certified Penetration Testing Consultant, CPT — Certified
Penetration Tester, GIAC - Penetration Tester (GPEN), GIAC - Web Application Penetration
Tester (GWAPT), GIAC - Exploit Researcher and Advanced Penetration Tester (GXPN), GIAC -
Mobile Device Security Analyst (GMOB), GIAC - Assessing and Auditing Wireless Networks
(GAWN), CREST - Certified Simulated Attack Specialist, CSX - Cybersecurity Nexus.”

4. La articolul 15 dupa alineatul (5) se introduce un nou alineat, alineatul (6) si va avea
urmatorul cuprins:
“(6) Entitatile au obligatia de a notifica A.S.F. cu privire la incidentele cibernetice importante
aparute la nivelul sistemelor informatice”.

5. Articolul 39 se modifica si va avea urmaitorul cuprins:

“ Art. 39 - (1) In vederea inscrierii in lista prevazuta la art. 38, auditorul IT extern depune la
A.S.F. cererea prevazuta in anexa nr. 5, nsofitd de documentatia care trebuie sa cuprinda
urmatoarele, dupa caz:

1) Pentru auditorul IT extern persoana fizica autorizata care va semna raportul de audit, se depun
urmatoarele documente:

a) actul de identitate al auditorului IT, in copie;

b) curriculum vitae in format Europass, datat si semnat, in care se precizeaza studiile si cursurile
de formare relevante, experienta profesionala in auditarea IT a sistemelor informatice, natura si
durata atributiilor indeplinite;

c) certificatul CISA emis de ISACA 1in termenul de valabilitate, n copie, semnata pentru
conformitate cu originalul;

d) scrisori de recomandare, care sa ateste experienta in domeniul de audit IT extern al sistemelor
informatice, incluzand datele de contact ale persoanelor care pot oferi referinte;

e) certificatul de cazier judiciar si certificatul de cazier fiscal in original, Tn termenul de
valabilitate;

f) contract de asigurare de raspundere civila profesionald, pentru suma asigurata de minimum
100.000 euro, in vigoare, in copie;

g) documentul de plata a tarifului de inscriere in lista prevazuta la art. 38, in copie;
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2) pentru auditorul IT extern - persoana juridica, se depun urmatoarele documente:

a) certificat constatator emis de Oficiul National al Registrului Comertului, cu starea la zi a
persoanei juridice, in original;

b) actul de identitate al reprezentantului legal al auditorului IT extern - persoana juridica, in copie;

¢) decizia/hotararea organului statutar al societatii de numire a coordonatorului societatii de audit
IT care va semna Tn numele si pe seama societdtii de audit IT, raportul de audit:

i) auditori IT din cadrul societatii (salariati proprii, reprezentant legal sau membrii conducerii
societatii);

i) auditor IT, persoana fizica cu care societatea a incheiat un contract de prestari servicii pentru a
Tntocmi raportul de audit in numele si pe seama societatii;

d) contract de prestari servicii Tncheiat cu persoana mentionata la lit. ¢) pct. ii) care va semna in
numele si pe seama societdtii raportul de audit, in copie;

e) documentele previzute la sectiunea A) lit. a) - €) pentru coordonatorul certificat al societatii
de audit IT persoana fizicd mentionat in decizia/hotdrarea organului statutar mentionata la lit. c);
f) contract de asigurare de raspundere civild profesionald pentru suma asiguratd de minimum
100.000 euro, n vigoare, in copie;

g) documentul de plata a tarifului de inscriere in lista prevazuta la art. 38, in copie.

(2) Documentele care nu sunt emise limba roména se depun in copie, impreuna cu traducerea
legalizata a acestora.

(3) Pentru documentele depuse in copie, in vederea asigurarii conformitatii cu originalele, acestea
sunt semnate de auditorul IT persoana fizicd, respectiv de reprezentantul legal al auditorului IT
persoana juridica, dupa caz.”

6. Articolul 41 se modifica si va avea urméitorul cuprins:

“Art. 41 - Orice modificare a documentatiei prevazute la art. 39 pct. 1 lit. a), ¢), e) si f), pct. 2
lit. a)-f) trebuie transmisa A.S.F. in termen de maximum 30 de zile de la data efectuarii
modificarii.”

7. Articolul 43 se modifici si va avea urmitorul cuprins:

“Art. 43. (1) Pentru toate situatiile mentionate la art. 42 lit. ¢) si d), A.S.F. transmite auditorului
IT extern o notificare prealabila prin care 1 se aduc la cunostintd faptele pentru care A.S.F. va
proceda la initierea demersurilor pentru radierea din Lista auditorilor IT externi.

(2) In situatiile in care A.S.F. nu poate contacta auditorul IT extern care se afla intr-unul dintre

cazurile mentionate la art. 42 lit. b) sau acesta nu transmite informatiile solicitate in conformitate
cu prevederile art. 41, pentru clarificarea situatiei informatiile necesare se solicitd la Oficiul
National al Registrului Comertului.”
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8. La articolul 46 alineatul (1), punctul 4 al literei d) se modifica si va avea urmitorul
cuprins:

auditului;”

9. Laarticolul 48, partea introductiva se modifica si va avea urmatorul cuprins:

“Art. 48 - Pentru sistemele informatice importante, entitatea are obligatia sd se asigure ca
furnizorii de servicii IT externalizate, inclusiv In cazul externalizarilor in lanf, cu exceptia
furnizorilor de servicii de comunicatii, de hardware, raportat strict la activitatea externalizata:

10. Articolul 55 se modifica si va avea urmatorul cuprins:
,Art. 55 - Anexele nr. 1-5 fac parte integrantd din prezenta norma.”

11. La anexa nr. 1, punctul 5 se modifica si va avea urmitorul cuprins:

“b. auditor IT extern — persoana care deruleaza o activitate de auditare a sistemelor informatice,
conform reglementarilor si bunelor practici in domeniu precum:
1) persoana fizica autorizata care detine certificatul CISA emis de ISACA,
ii) persoana juridica cu personal propriu care detine certificatul CISA emis de ISACA sau, dupa

caz, cu contract de prestari servicii incheiat cu o persoana fizica, care detine certificatul CISA emis
de ISACA, care va semna in numele si pe seama seama societatii raportul de audit in calitate de
coordonator.”

12. La anexa nr. 1, dupi punctul 9 se introduce un nou punct, punctul 9 cu urmaitorul
cuprins:
“9!, CISA- Auditor Certificat de Sisteme Informatice/Certified Information Systems Auditor.”

13. La anexa nr. 3 punctul I, Raportul de audit IT, coloana Capitol, literele F si G se

modifica si vor avea urmatorul cuprins:

“F Datele de identificare ale coordonatorului certificat al echipei de audit IT extern persoana
juridicd/auditorului IT extern persoana fizica autorizatd/auditor IT intern certificat al entitdtii
auditate

G Semnatura coordonatorului certificat al echipei de audit §i semnatura reprezentantului legal
al auditorului IT extern persoana juridicd/semnatura auditorului IT extern persoana fizica
autorizatd/semnatura auditorului IT intern certificat al entitatii auditate. ”

14. La anexa nr. 3 punctul IT Anexe la raportul de audit IT, punctul 7 se modifica si va
avea urmatorul cuprins:
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“7. Declaratie pe propria raspundere a reprezentantului legal al entitatii auditate IT cu resurse
interne.
Anexa contine informatii cu privire la efectuarea auditului IT cu resurse interne certificate care
sunt independente fata de activitatea auditata si certificatul CISA emis de ISACA 1n termenul de
valabilitate, in copie, semnata pentru conformitate cu originalul. ”

15. Dupa anexa nr. 4 se introduce o noui anexi, anexa nr. 5 avand cuprinsul prevazut in
anexa nr. 1 care face parte integranta din prezenta norma.

Art. Il. Auditul IT in curs de desfasurare la data intrarii in vigoare a prezentei norme va
continua n conformitate cu reglementérile in vigoare la data inceperii auditului IT.

Art. 111. — Prezenta norma se publicd in Monitorul Oficial al Romaniei, Partea I si intrd in
vigoare la data publicarii.

Presedintele Autorititii de Supraveghere Financiara,

Nicu MARCU

Bucuresti,
Nr.
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Anexanr. 1

Anexanr. 5 la Norma A.S.F. nr. 4/2018

CERERE

pentru Tnscrierea n Lista auditorilor IT externi mentinuta de A.S.F.

Denumirea completd/numele COMPIEL: ......ooovviiiiiiiiiiiiiiiie e
Sediul SOCIAL. ...\t
Adresa unde 131 desfAs0ara aCtIVITATEA: .....cccvvveiivieiiiiireeieeereesreesre e sree s rbeesbeesreesreesbeesaeeas
Numarul de telefon .........cooeeerieniiieee e

NUmMArul de fax ......coeoiiiiiie e

Adresa de e-Mail ..o

Reprezentantul [8gal ...........cooooiiii i
Adresa paginii g TNTEIMET ........ooiiiiiiieie e
Opisul documentelor depuse Tn anexa la cerere in conformitate cu art. 39 din Norma nr.
4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice utilizate
de entitatile autorizate/avizate/inregistrate, reglementate si/sau supravegheate de cétre
Autoritatea de Supraveghere Financiara.

CoNoA~WNE

Subsemnatul® ... , cunoscand dispozitiile art.326 Cod Penal cu
privire la falsul in declaratii, declar pe propria raspundere ca toate informatiile furnizate sunt
corecte, complete si conforme cu realitatea;

Totodatd, mentionez ci sunt de acord cu prelucrarea datelor personale? in scopul exercitirii
atributiillor A.S.F. si ma angajez sa comunic A.S.F. toate modificarile privind informatiile
furnizate.

Data Semnatura

! Se completeaza numele si prenumele auditorului IT persoana fizica/ reprezentantului legal al auditorului IT persoana
juridica astfel cum apare n actul de identitate

2 Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
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