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I. Domeniul de aplicare

Prezentul ghid de indrumare este adoptat Tnh conformitate cu prevederile art.15 alin. (5) din Norma
nr. 4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice utilizate
de entitatile autorizate/avizate/inregistrate, reglementate si/sau supravegheate de cdtre Autoritatea
de Supraveghere Financiara, si cuprinde orientari referitoare la modalitatea de implementare
corespunzatoare a activitatilor desfagurate de catre entitéti in aplicarea acesteia.

Orientdrile din prezentul ghid pot sa fie considerate ca practici adecvate referitoare la activitatile
desfasurate de catre entitatile reglementate, autorizate/avizate si/sau supravegheate de A.S.F., asa
cum sunt acestea prevazute in anexa nr.2 a Normei nr. 4/2018. Cu toate acestea, entitatile, pe baza
unei fundamentari adecvate, pot sa aplice practici echivalente sau sa implementeze standarde ori
bune practici care sunt la un nivel superior orientarilor din prezentul ghid de indrumare.

Aceste orientdri se refera la urmatoarele activitati:
A. Evaluarea interna a riscului operational si registrul riscurilor
B. Organizarea pe procese a activitétilor aferente utilizarii tehnologiei informatiei:
Managementul utlllzatorllor,
Managementul incidentelor;
Managementul schimbatrii;
Managementul capacitatii;
Managementul configuratiilor;
Managementul nivelurilor de servicii;
Managementul securitatii;
Managementul continuitatii.
C. Punctele de control si masurare:
1. Controale generale,
2. Controale la nivelul programelor informatice;
3. Controale de flux financiar.
D. Elementele de control tip indicatori de performanta (KPI) pe procese
E. Indicatorii cheie de risc (KRI) aferenti punctelor de control
F. Managementul Securitatii Sistemelor Informatice si de Comunicatii:
1. Masuri organizatorice;
2. Proceduri de securitate;
3. Evaluarea interna de securitate;
4. Plan de cooperare in domeniul securitatii sistemelor si a informatiei.

CoNoR~ LN E

Termenii si expresiile utilizate in prezentul ghid au semnificatia prevazuta in legislatia specifica
sectoarelor de supraveghere financiara, precum si semnificatiile urmatoarele:

1. acord de furnizare a serviciului la parametrii agreati (SLA) - un acord intre un furnizor de
servicii IT si un client, care descrie unul sau mai multe servicii IT, documenteaza
nivelurile de serviciu {intd agreate si specifica obligatiile furnizorului de servicii IT si ale
clientului;

2. activitati de control informatic - politici, proceduri si practici aplicate pentru atingerea
obiectivelor entitdtii si pentru Indeplinirea strategiilor de eliminare a riscurilor, concepute
pentru atingerea fiecarui obiectiv de control pentru eliminarea riscului identificat;

3. amenintdri - capacitafi, strategii, intentii sau planuri ce pericliteaza infrastructurile,
materializate prin atitudini, gesturi, acte sau fapte cu impact asupra securitatii activitatii
entitatilor si a integritatii sectorului in care activeaza;



10.

11.

12.

13.

14.

15.

16.

17.

18.

angajati/persoane-cheie - persoane cu functii de conducere/persoane relevante/persoane
semnificative care au atribufii si raspunderi cu privire la planificarea, conducerea si
controlarea activitatilor entitatii,

bune practici - activitati sau procese certificate care au fost folosite cu succes in mai multe
organizatii $i au capatat o largd recunoastere, precum SR ISO/IEC 27002, ISO 20.002,
cadrul de lucru si metodologiile ISACA - COBIT, RiskIT, dar fara a se limita la acestea;
centrul principal de date - centru de date care asigura serviciile IT si proceseaza in mod
curent datele, tranzactiile si operatiunile entitatii;

CERT/Echipa sau centru de raspuns la incidente de urgentd aferente securitdfii
informatice - structura organizationald specializata in vederea colectarii, analizarii,
identificarii, prevenirii i reactiei la incidente cibernetice cu impact semnificativ;
COBIT/Obiective de Control pentru Tehnologia Informatiilor si Tehnologii Conexe -
furnizeaza indrumare §i buna practicd pentru managementul controalelor proceselor IT,
fiind publicat de catre ISACA 1n colaborare cu IT Governance Institute (ITGI);

factori de risc - situatii, imprejurari, elemente, conditii sau conjuncturi interne si externe,
uneori dublate si de actiune, ce determina ori favorizeaza materializarea unei amenintari la
adresa infrastructurilor importante, in functie de o vulnerabilitate determinata, generand
efecte de insecuritate;

infrastructura esentiald/critica - un sistem informatic sau o componenta a acestuia, care
este esenfial pentru mentinerea functiilor infrastructurii financiare, a caror perturbare
afecteaza semnificativ buna functionare a acesteia, cu un impact semnificativ ca urmare a
incapacitatii de a mentine respectivele functii;

infrastructura importantd - sistem informatic propriu sau externalizat, care asigurd
functionarea activitatilor si serviciilor principale ale entitatii;

internet - retea internationald de calculatoare, formatd prin interconectarea retelelor
globale (Wide Area Network - WAN) independente (particulare, comerciale, academice
sau guvernamentale), destinatd facilitarii schimbului de date si informatii intre utilizatori;
SR ISO/IEC 27002 - cod de practica internationalda pentru managementul securitatii
informatiei, avand specificatia SR ISO/IEC 27001;

ISO/IEC 20000 - standard care stabileste cerintele pentru un sistem de management al
serviciilor IT, bazat pe setul de publicatii de bune practici al Bibliotecii pentru
Infrastructura IT/IT Infrastructure Library - ITIL;

obiectiv de control (informatic) - scop si mijloc care se reflecta in punctele de control din
care se extrag indicatori-cheie de risc;

persoane - investitori, brokeri de asigurare, agenti de asigurare, furnizori externi de
servicii, alti terti sau colaboratori ai entitatii, angajati proprii - pe perioadd nedeterminata,
respectiv determinata; participanti la fondurile de pensii private. Entitdtile vor raporta
defalcat pe fiecare tip de "persoane" in functie de specificul activitatii proprii;

portofolii, tranzactii si active - conturile proprii ale investitorilor pe piata de capital sau ale
clientilor societatilor de asigurari; portofolii de investitori, asigurati, operatiuni cu activele
investitorilor, activele proprii ale intermediarului si/sau ale persoanelor relevante;

solutie informaticd - un produs de tip sistem informatic, o combinatie de produse sau o
combinatie de produse si servicii informatice care sunt furnizate de un producator sau
furnizor de servicii informatice sau de comunicatii.



II. Modalitatea de aplicare

Entitatile reglementate, autorizate/avizate si/sau supravegheate de A.S.F. vor incorpora prezentele
orientari in activitatea lor curentd, In functie de activitatile obligatorii corespunzatoare fiecarei
categorii de risc in care sunt incadrate conform Normei nr. 4/2018 si in conformitate cu natura,
dimensiunea si complexitatea activitatilor desfasurate.

III. Ghiduri de implementare

A. Evaluarea interna a riscurilor operationale si registrul riscurilor

A.1) Entitatile 1si evalueazd intern riscurile operationale generate de utilizarea tehnologiei
informatiilor $i comunicatiilor si constituie un Registru al riscurilor operationale generate de
utilizarea sistemelor informatice.

A.2) Entitatile identificd toate categoriile relevante de risc, le mentioneaza in registrul riscurilor
pe patru categorii: oameni, procese, sisteme/tehnologii si mediul extern, tindnd cont de riscurile
activitatilor externalizate catre furnizorii de produse si servicii informatice si de comunicatii.

A.3) Evaluarea de risc se efectueaza regulat, dar cel putin anual. Functia de administrare a riscului
integreaza toate riscurile semnificative pentru entitate pe o hartd ce reprezinta profilul de risc al
entitatii. Profilul de risc este analizat si discutat de conducerea superioard oricand au loc
schimbdri importante in entitate.

A.4) A.S.F. publica, un exemplu de metodologie privind evaluarea interna a riscurilor, inclusiv un
exemplu de metoda de calcul aferenta evaluarii riscurilor, precum si un sablon orientativ pentru
raportarea anuald a evaludrii interne a riscurilor.

A.5) Exemplul de metodologie si sablonul pentru raportarea anuala mentionate la pct. A.4) pot sa
fie ajustate de fiecare entitate in functie de natura, dimensiunea si complexitatea activitatii
acesteia, precum si In functie de gradul de maturitate al acesteia.

B. Organizarea pe procese a activitatilor aferente utilizarii tehnologiei
informatiei

1. Managementul disponibilititii

B.1.1) Entitdtile implementeazd un proces documentat de management al disponibilitatii in
vederea asigurdrii functionarii sistemelor informatice pentru asigurarea serviciilor oferite catre
clienti si a raportarilor catre A.S.F..Activitatile aferente procesului managementului

disponibilitatea unui serviciu IT.

B.1.2) Entitdtile definesc, cel putin, nivelurile corespunzatoare referitoare la disponibilitatea
serviciilor IT (interne sau externalizate), inclusiv a centrelor de procesare si stocare date.
Entitatile utilizeaza centre de date pentru a asigura un timp corespunzdtor de functionare raportat
la durata unui an calendaristic echivalent unui centru de date de nivel 2.



B.1.3) Entitatile contracteazd servicii cu furnizori de solutii informatice care implementeaza cel
putin standardul SR ISO/IEC 27001, precum si cerintele prevazute la art. 46 alin. (1) din Norma
nr. 4/2018. In cazul externalizirilor in lant, cerintele sunt indeplinite de toti furnizorii pe lantul
externalizarii.

2. Managementul utilizatorilor

B.2.1) Entitatile implementeaza un proces de instruire pentru utilizatorii sistemelor informatice,
astfel:

1. instruirea utilizatorilor - instruirea individuala cu privire la utilizarea sistemelor
informatice trebuie sd se facd tindnd cont de responsabilititile specifice fiecarui
utilizator;

2. instruirea noilor angajati - noii angajati sunt instruiti cu privire la utilizarea sistemelor
informatice Tn momentul angajarii. Angajatii vor semna un document prin care sd se
confirme faptul ca au luat la cunostinta politica de securitate a entitatii;

3. instruirea pentru sistemele noi introduse - entitatile se angajeaza sa instruiasca toti
utilizatorii sistemelor nou introduse pentru a se asigura de faptul ca acestea vor fi
folosite eficient §i ca nu vor compromite securitatea informatica.

B.2.2) Fiecare utilizator are un identificator unic si o parola personala secreta pentru accesul la
sistemele/programele informatice ale entitatii. Modul de selectare, folosire si protectie a parolelor,
ca mecanism principal de control al accesului, se face in conformitate cu o politica de securitate
interna. Accesul la sistemele proprii este autorizat de cétre proprietarii sistemelor, iar acest lucru
include drepturile de acces (sau privilegiile) acordate care sunt apoi inregistrate in Listele de
Control a Accesului (Access Control List). Toate privilegiile de acces la sistemele informatice
sunt revocate imediat,dupa ce un angajat isi inceteaza activitatea in cadrul entitatii.

B.2.3) Privilegiile acordate utilizatorilor sunt revizuite periodic pentru a determina daca acestea
continua sa fie necesare pentru ca utilizatorul sd-si poata indeplini sarcinile ce 11 revin. Daca nu,
aceste privilegii sunt revocate imediat. Pentru orice conexiuni la distanta se stabileste si
implementeaza 0 durata maxima de viata a conexiunii inactive.

B.2.4) Modulele de conectare in sistem sunt configurate astfel incat sa limiteze numarul de
incercdri de conectare nereusite inainte de a bloca accesul pentru utilizatorul respectiv. Pentru
deblocarea accesului, utilizatorul va lua legatura personal cu administratorul de sistem.

B.2.5) Entitatile dispun de mecanisme privind gestionarea adecvatd a accesului la
sistemele/programele informatice importante, care tin cont cel putin de urmatoarele:

1. Aplicatiile din productie la care au acces mai multi utilizatori dispun de o politica de
control a accesului;

2. Controlul accesului la aplicatii este configurat astfel incat sd8 minimizeze riscurile cu
privire la securitatea informatiei si sd permitd desfdsurarea in bune conditii a
activitatilor din cadrul entitatii;

3. Utilizatorilor li se va permite accesul numai la comenzile si functiile sistem pe care au
dreptul sa le foloseasca;

4. Accesul la informatiile cu caracter personal este permis numai angajatilor care au
nevoie de acest lucru pentru indeplinirea sarcinilor ce le revin;

5. Accesul la sisteme este jurnalizat $i monitorizat pentru a putea identifica actiunile de
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folosire necorespunzatoare a acestora. Toate sistemele de calcul din productie dispun
de jurnale de audit care inregistreaza cel putin activitatile desfasurate pe parcursul unei
sesiuni de utilizator, astfel: ID-ul utilizatorului, data si ora conectarii in sistem, data si
ora deconectarii, aplicatiile apelate, modificarile efectuate asupra fisierelor critice din
sistem, adaugarea sau modificarea de privilegii ale utilizatorului, precum si momentele
n care sistemul a fost pornit sau oprit.

B.2.6) Sistemele de calcul ce manipuleazd informatii confidentiale jurnalizeaza toate
evenimentele relevante din punct de vedere al securitatii cum ar fi: incercérile de conectare la
sistem, incercarile de a folosi privilegii neautorizate, modificarea privilegiilor utilizatorilor,
modificarea aplicatiilor software din productie si modificarea software-ului de sistem.

B.2.7) Securitatea jurnalelor este suficient de ridicata pentru a evita dezactivarea, modificarea,
stergerea sau suprascrierea acestora. Accesul la jurnale este permis numai persoanelor autorizate.

3. Managementul incidentelor

B.3.1) Entitatile implementeaza un proces documentat de management al incidentelor, cel putin,
in vederea identificdrii, colectarii, analizarii si rezolvarii incidentelor care afecteaza buna
functionare a activitatii personalului propriu, a sistemelor informatice si de comunicatii, a
asigurdrii serviciilor cétre clienti si a raportarilor catre A.S.F..

B.3.2) Planul de raspuns la incidentele de securitate informatica, prevazut la art. 17 din Norma
nr. 4/2018 poate sa fie de sine statator ori poate fi inclus in planul de recuperare in caz de dezastru
sau in planul de continuitatea afacerii.

4. Managementul schimbarii

B.4.1) Entitatile implementeaza un proces documentat de management al schimbarii in vederea
asigurdrii controlului asupra implementdrii modificérilor/schimbarilor solicitate de planurile de
afaceri si operationale, la nivelul entitatii, al personalului, al proceselor, al sistemelor, al
servicillor IT si al operdrii cu furnizorii externi. Entitatile implementeaza procesul de
management al schimbarii, printre altele, pentru asigurarea trasabilitdtii, transparentei,
documentarii si evidentei, a reducerii erorilor si fraudelor.

B.4.2) Entitatile implementeazd schimbari adaptand, dupd caz, bunele practici aferente
managementului de proiecte.

a) Managementul ciclului de viata al programelor informatice

B.4.3) Entitdtile implementeaza un proces documentat de colectare a cerintelor de afaceri, de
analizare a lor, de redactare a specificatiilor de afaceri si tehnice, de alocare a resurselor, de
dezvoltare software a programului informatic, de testare, promovare, de suport dupa
implementare si de primire de noi cerinte pentru modificarea celor initiale dupd ce acestea sunt
deja in functiune.

b) Managementul versiunilor

B.4.4) Entitatile pastreaza istoricul cu privire la procesul de versionare a aplicatiilor/sistemelor in
scopul Normei nr. 4/2018, pe toatd perioada de utilizare a aplicatiei/sistemului. In acest sens se
tine cont cel putin de urmatoarele:

1. fiecare versiune a unui program informatic va primi un cod unic;



2. testele de acceptantd sunt finalizate si semnate de utilizatorii de test si de utilizatorii
finali;

3. toate versiunile trebuie aprobate inaintea implementarii (se va indica numele si functia
persoanelor care au calitatea de a aproba implementarea versiunii, precum §i
documentul semnat si datat prin care au fost aprobate).

4. 1in documentatia aferenta fiecarei versiuni se vor preciza motivele care au stat la baza
elaborarii acesteia, precum si documentul semnat si datat prin care a fost aprobata.

¢) Managementul testdrii si asigurarii calitatii programelor informatice

B.4.5) Entitatile testeazd sistemul informatic utilizat cu resurse umane si tehnice interne sau
externe entitatii.

B.4.6) Testarea se efectueaza in baza unei proceduri scrise si a unui scenariu formalizat de testare,
prin care sa se asigure, cel putin, cd testarea raspunde cerintelor impuse la managementul
securitatii (se indicd numele si functia persoanelor care au calitatea de a aproba procedura si
scenariul de testare, precum si documentul semnat si datat prin care au fost aprobate).

5. Managementul capacitatii

B.5.1) Entitatile implementeazd un proces documentat privind asigurarea performantei,
scalabilitatii si a capacitatii serviciilor IT asigurate de infrastructura informatica, cel putin, pentru
prevenirea afectarii partiale sau totale a capacitatii de procesare, stocare sau furnizare a serviciilor
catre beneficiari sau a raportarilor catre A.S.F..

6. Managementul configuratiilor

B.6.1) Entitdtile implementeazd un proces documentat pentru evidenta activelor tangibile si
intangibile informatice si de comunicatii, cel putin pentru utilizatori, manuale de utilizare si
documentatii ale programelor informatice.

7. Managementul nivelurilor de servicii

B.7.1) Entitatile implementeaza un proces documentat privind definirea nivelurilor agreate de
servicii aferente furnizorilor de servicii externalizate.

B.7.2) Entitatile identifica si aplica masuri de securitate pentru gestionarea accesului furnizorilor
la mijloacele de procesare a datelor si la informatii.

B.7.3) Entitétile prevad in contractul cu furnizorului extern cel putin urmatoarele:

1. responsabilitdti si obligatii legale;

2. cerintele de securitate sau masurile interne de securitate necesare;

3. responsabilitati si obligatii aferente accesarii, procesarii sau gestionarii informatiilor
entitatii si a facilitdtilor sale de procesare a datelor;

4. responsabilitdti si obligatii de planificare a perioadei de tranzitie si rezolvarea
problemelor potentiale ale Intreruperii operatiunilor pe parcursul acestei perioade;

5. planificéri pentru situatii neprevazute;

6. culegerea de informatii si monitorizarea privind incidentele de securitate si
managementul acestora;

7. planificarea si gestionarea tranzitiei spre un acord de servicii IT externalizate si
aplicarea de  procese adecvate pentru  managementul  schimbarii  si
renegociereal/rezilierea acordurilor.



B.7.4) Acordul de servicii externalizate prevede, cel putin, procedurile pentru continuarea
procesarii in cazul in care furnizorul devine incapabil sd mai furnizeze serviciile, pentru a se evita
intarzierea nejustificata in obtinerea unor servicii inlocuitoare.

B.7.5) Acordurile de servicii externalizate pot implica si alte parti. Acordurile care ofera acces
unei terte parti includ, cel putin, posibilitatea de desemnare explicitd a acestora, criteriile precum
si conditiile pentru accesul si implicarea acestora.

8. Managementul securitatii

a) Cerinte generale

B.8.1) Entitatile implementeaza cerintele generale de securitate astfel cum sunt prevazute la art.
16 alin. (1) din Norma nr. 4/2018.

B.8.2) De asemenea, entitatile urmaresc cel putin:
1. pastrarea la sediul propriu a documentatiei complete si actualizate, pe fiecare nivel de
acces, a programelor informatice utilizate;
2. respectarea oricdror altor cerinte care rezultd din dispozitiile legale in vigoare,
aplicabile 1n functie de obiectul de activitate al entitatii;

b) Teste de penetrare

penetrare a sistemelor, cel putin din testarea securitdtii aplicatiilor incluse in scopul auditului,
testarea securitdtii sistemelor de operare utilizate In cadrul entitatii s1 testarea securitatii
infrastructurii retelei, precum si testarea vulnerabilitatilor identificate in urma scandrii de
securitate, la nivel de program informatic, sisteme de operare, baze de date, retea.

9. Managementul continuitatii

B.9.1) Entitdtile asigurd replicarea datelor si a sistemelor informatice importante, urmarind sa
asigure cel putin:
1. o disponibilitate ridicata, corelatd cu natura, dimensiunea si complexitatea activitatii,
la sediul principal de procesare a entitatii (propriu sau externalizat);
2. un sistem de recuperare in caz de dezastru situat fie intr-o altd locatie a entitatii, fie
prin intermediul unui furnizor extern de servicii, care sd minimizeze riscul de dezastru
natural,

catre furnizorul extern de servicii.

B.9.2) Functionarea planurilor alternative de recuperare si continuitate a afacerii se testeaza

.....

pe sistemele de rezerva.

B.9.3) Entitatile isi continud activitatea in caz de avarie sau dezastru, prin intermediul unui centru
superioara a fiecarei entitati, urmarindu-se atingerea urmatoarelor tinte:
1. pentru entitdtile Incadrate in categoria de risc major intervalul de timp optim sa fie de
doua ore.
2. pentru entitdtile incadrate in categoria de risc important intervalul de timp optim sa fie
de doua zile.
3. pentru entitatile incadrate in categoria de risc mediu intervalul de timp optim sa fie de
patru zile.
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4. pentru entitatile incadrate in categoria de risc scazut intervalul de timp optim sa fie de
cinci zile.

B.9.4) Entitatile urmaresc, cel putin, urmatoarele caracteristici ale centrului de date si ale planului
de recuperare:

1. este permanent operational, pe perioada de definire a serviciilor (numar zile pe
sdptamana, numar ore pe zi) si asigura serviciile IT sustinute de sistemele informatice
importante si definite in planul de recuperare, in timpul stabilit de conducerea
superioara a fiecarei entitati;

2. este sincronizat cu sistemul principal pentru a se asigura acelasi nivel sau un nivel de
servicii cu o scadere acceptabila de servicii pentru serviciile replicate;

3. asigura comutarea si continuarea activitatii in locatia alternativa, in intervalul de timp
stabilit de conducerea superioard a fiecdrei entititi. Entitatile urmaresc, de regula,
Tncadrarea Tn intervalul de timp optim prevazut la pct. B. 9.3).

B.9.5) Entitatile definesc un proces de control al incidentelor Tn cadrul planului de continuare a
activitatii, prin intermediul unui plan de urgenta pentru administrarea situatiei de criza.

C) Puncte de control si masurare

C.1) Entitatile implementeaza urmatoarele tipuri de controale ca urmare a evaluarilor proprii i,
cand este cazul:
1. controale preventive;

2. controale de avertizare.

C.2) Entitatile controleaza riscurile generate de utilizarea sistemelor informatice prin:

1. stabilirea de obiective de control;

2. implementarea de puncte de control de catre entitate sau de furnizorul extern de

servicii;

3. monitorizarea punctelor de control si a indicatorilor cheie de risc.
In acest scop, se implementeaza atat controale generale la nivelul sistemului informatic, cat si
controale specifice la nivelul fiecarei componente a acestuia, dupa caz. Informatiile din punctele
de control vor fi colectate periodic la alegerea entitatii sau cand este cazul si vor fi pastrate la
dispozitia entitatii si raportate catre A.S.F. la solicitarea autoritatii.

C.3) Entitatile aplica proceduri operationale in domeniul combaterii spalarii banilor si finantarii
terorismului, precum si regimului de sanctiuni internationale ca parte integrata a reglementarilor
emise de A.S.F..

1. Controale generale

C.4) Controalele generale la nivelul entitatilor sau al furnizorilor externi de servicii sunt proiectate
astfel incat informatiile financiare generate de sistemele informatice ale entitatii sa fie de
incredere, reale si corecte. Controalele generale includ:

1. controale referitoare la sincronizarea de timp la o referintd recunoscutd national sau

international;

controale asupra operarii centrului de date;

controale asupra sistemelor de aplicatii;

controale asupra securitdtii accesului;

controale asupra dezvoltarii, administrarii si intretinerii programelor informatice.

ok~ own
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C.5) Controalele generale includ si verificarea existentei si aplicarii unei strategii de
informatizare, a politicilor de aprobare si efectuare a achizitiilor, a externalizarilor serviciilor
informatice, inclusiv prevenirea riscului sistemic datorat criminalitatii informatice.

2. Controale programe informatice

C.6) Entitatile implementeaza controale la nivelul programelor informatice, cel putin, prin
proceduri de validare si control incluse in codul software utilizat, prin includerea punctelor de
control in codul software pentru prevenirea si detectarea tranzactiilor neautorizate, precum si prin
proceduri manuale de verificare a modului de procesare a tranzactiilor si a efectuarii operatiunilor.

C.7) Entitatile implementeaza controale aferente separarii mediului de dezvoltare a programelor
informatice de mediul de testare a programelor informatice, de mediul de operare si productie al
acestora. Accesul la diversele medii este controlat, {inand cont de exigenta limitarii riscurilor si a
fraudei. Controalele sustin siguranta datelor si a informatiilor, separarea de atributii in functie de
cele trei tipuri de medii, limitdnd accesul persoanelor neautorizate la informatii si inregistrand
toate tentativele de acces neautorizate.

C.8) Entitatile asigura siguranta fizica a sistemelor hardware, software si a bazelor de date, pentru
prevenirea utilizarii necorespunzitoare a informatiei de catre personalul entitatii in vederea
obtinerii unor beneficii personale sau prejudicierea reputatiei societatii.

C.9) Entitatile se asigura ca furnizorii de programe informatice dezvoltate la cerere de catre
entitati utilizeaza obiectivele de control recomandate de bunele practici in domeniu pentru
controalele aferente programelor informatice.

3. Controale de flux financiar

C.10) Entitatile implementeaza controale de flux financiar pentru verificarea periodica, din
perspectiva procesarii electronice, a fluxurile de date dintre datele din contabilitate, datele din
activitatile operationale si datele de la parteneri.

D) Elemente de control tip indicatori de performanta (KPI) pe procese

D.1) Entitatile selectioneaza si monitorizeaza indicatorii cheie de performantd (KPI) pe care ii
considerd relevanti pentru procesele proprii.

E) Indicatori cheie de risc (KRI) aferenti punctelor de control

E.1) Entitatile urmaresc riscurile operationale din perspectiva expunerii si a schimbarilor in
profilul de risc operational prin indicatori de risc in functie de natura, dimensiunea si
complexitatea activitatii. Entitatile isi definesc toleranta la risc prin definirea unor limite la care
indicatorii de risc sunt folositi ca suport. Entitatile asigura procesul de monitorizare si masurd prin
indicatorii cheie de risc (KRI), identificand pierderile operationale potentiale cauzate de
deficientele legate de IT si comunicatii.

E.2) Entitatile isi stabilesc un set de indicatori cheie de risc (KRI) aferenti proceselor specificate
n Norma nr. 4/2018, in conformitate cu categoria proprie de risc.
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F) Managementul Securitatii Sistemelor Informatice si de Comunicatii

F.1) Entitatile care utilizeaza sisteme informatice de prelucrare automata a datelor vor elabora, cel
putin, un set de masuri de sigurantd, in concordanta cu legislatia in domeniu, utilizand principiile
referentialului SR ISO/CEI 27002 (fara a se solicita certificarea expresd), in functie de profilul si
toleranta la risc, natura, dimensiunea si complexitatea activitatii entitatii si de categoria de risc a
acesteia.

1. Masuri organizatorice

F.2.1) Entitatile definesc si implementeaza, cel putin, urmatoarele activitati, proceduri si
responsabilitati:
1. politica de securitate;
2. obiectivele de securitate;
3. desemnarea responsabilului cu securitatea informatiei;
4. desemnarea in cadrul entitatii a personalului responsabil cu:
I. interventia in caz de incidente informatice;
ii. mentenanta programelor informatice si a echipamentelor;
iii. recuperarea datelor in caz de dezastru;
iv. formularea propunerilor privind modificarea regulamentelor interioare si a
procedurilor de lucru, astfel incat sa se asigure indeplinirea obiectivelor de
securitate.

F.2.2) Entitatile care proceseaza date cu caracter personal se inregistreaza ca operatori de date cu
caracter personal conform legii.

F.2.3) Entitatile instruiesc periodic personalul angajat, inclusiv angajatii cheie, in vederea
cunoasterii riscurilor operationale, riscurile aferente criminalittii si a obligatiilor ce decurg din
setul de masuri recomandate in prezentul ghid.

2. Proceduri de securitate

F.3.1) Entitatile detin proceduri de securitate care descriu, cel putin, activitatile sau procesele
specificate in Norma nr. 4/2018, conform incadrarii in categoria de risc, care se desfasoara la
nivelul tuturor structurilor organizatorice.

F.3.2) Toate documentele referitoare la procedurile de sistem vor face parte integranta din
procedurile de securitate.

3. Evaluarea interna de securitate

F.4) Entitatile evalueaza intern anual, sau de cate ori este nevoie, rezultatele sistemului de
securitate, revizia rezultatelor si actiunile corective pentru determinarea nivelului de maturitate
interna a controalelor de securitate ale entitatii, conform tabelului de mai jos, care este parte
integrantd din evaluarea internd a riscurilor entitatii respective.

Evaluare interna a maturitatii controalelor de securitate

Domenii ale Ratingul maturitiitii controalelor de securitate
Securititii |  Ngeistent 1 - Initial / 2 - Repetabil dar intuitiv. 3 - Proces definit 4 - Controlat si 5 - Optimizat
Lo Ad-Hoc mésurabil
1. Politici de Nu au fost Politicile si Au fost definite obiective, Personalul Se aplica Politicile
securitate stabilite politici procedurile dar acestea nu sunt clare si responsabil a fost proceduri de corespund
prin care sa se nu au fost concise sau, dupa caz, nu informat si instruit verificare a exigentelor
defineasca formalizate sunt aplicabile n raport cu cu privire la realizdrii sporite, sunt
securitatea activitatea propriu-zisa politicile si obiectivelor revizuite periodic,
informationala desfasurata de entitate obiectivele stabilite prin inclusiv in cazul
stabilite politici aparitiei riscurilor
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Domenii ale

Ratingul maturititii controalelor de securitate

semnificative

1. Nu au fost Exista Au fost definite principii, Tntreg personalul Se aplica Procedurile sunt
Securitatea definite principii la dar acestea nu sunt clare si responsabil a fost proceduri de revizuite si
organization | principiile care | nivel informal concise sau, dupa caz, nu informat si instruit verificare a imbunatatite
ala stau la baza sunt aplicabile n raport n legdtura cu respectarii periodic, inclusiv
managementul activitatea propriu-zisa cu principiile principiilor in cazul aparitiei
ui securitatii desfasurata de entitate aprobate de stabilite si riscurilor
conducere aprobate semnificative
1. Nu au fost Procedurile de | A fost stabilita modalitatea Persoanele Persoanele Procedurile de
Controlul si definite securitate si de control, dar acestea nu se responsabile au responsabile securitate si

clasificarea proceduri de sigurantd a efectueaza in mod concret fost informate in aplicad adecvat sigurantd a
activelor securitate si activelor sunt raport cu procedurile de activelor sunt
siguranta a aplicate procedurile de securitate si revizuite si
activelor informal securitate si sigurantd a modificate
sigurantd a activelor periodic, inclusiv
activelor in cazul aparitiei
riscurilor
semnificative
V. Nu au fost Exista Au fost definite principii, | Asupra principiilor Se aplica Procedurile sunt
Securitatea definite principii doar | dar acestea nu sunt clare si aprobate de proceduri de revizuite si
personalului | principiile care la nivel concise sau, dupa caz, nu conducere a fost verificare a imbunatatite
stau la baza informal sunt aplicabile in raport cu | informat si instruit respectarii periodic, inclusiv
managementul activitatea propriu-zisa intreg personalul principiilor in cazul aparitiei
ui securitatii si desfasurata de entitate responsabil stabilite si riscurilor
incidentelor aprobate semnificative
V. Nu au fost Existd politici | Au fost definite proceduri, Asupra Se aplica Procedurile sunt
Securitatea definite si proceduri dar acestea nu sunt clare si procedurilor proceduri de revizuite periodic,
fizica si de planuri/ doar la nivel concise sau, dupd caz, nu aprobate de verificare a si sunt avute In
mediului de proceduri de informal sunt aplicabile in raport cu conducere a fost respectarii vedere concluziile
lucru securitate activitatea propriu-zisa informat si instruit principiilor controalelor
desfasurata de entitate intreg personalul stabilite si generale
responsabil aprobate implementate in
cadrul entitatilor
VI. Nu au fost Existd politici | Au fost definite proceduri, Asupra Se aplica Procedurile sunt
Securitatea definite si proceduri dar acestea nu sunt clare si procedurilor proceduri de revizuite si
echipamentel planuri/ doar la nivel concise sau, dupa caz, nu aprobate de verificare a imbunatatite
or proceduri de informal sunt aplicabile in raport cu conducere a fost respectarii periodic, inclusiv
securitate activitatea propriu-zisa informat si instruit principiilor in cazul aparitiei
desfasuratd de entitate ntreg personalul stabilite si riscurilor
responsabil aprobate semnificative
VILI. Nu au fost Existd politici | Au fost definite proceduri, Asupra Se aplica Procedurile sunt
Controale definite si proceduri dar acestea nu sunt clare si procedurilor proceduri de revizuite si
generale controalele doar la nivel concise sau, dupa caz, nu aprobate de verificare Tmbunatatite
generale pentru informal sunt aplicabile Tn raport cu conducere a fost stabilite si periodic, inclusiv
gestionarea activitatea propriu-zisa informat si instruit aprobate de n cazul aparitiei
activitatii desfasurata de entitate intreg personalul conducere, se riscurilor
responsabil respecta semnificative
indicatiile privind
controalele
generale
VIIL. Nu au fost Exista politici | Au fost definite proceduri, Asupra Se aplica Procedurile sunt
Management definite si proceduri dar acestea nu sunt clare si procedurilor proceduri de revizuite si
ul obiectivele doar la nivel concise sau, dupa caz, nu aprobate de verificare a Tmbunatatite
operatiunilor specifice informal sunt aplicabile Tn raport cu conducere a fost respectarii periodic, inclusiv
sia activitatea propriu-zisa informat si instruit principiilor n cazul aparitiei
comunicatiil desfasurata de entitate ntreg personalul stabilite si riscurilor
or responsabil aprobate de semnificative
conducere
IX. Nu au fost Exista politici | Au fost definite proceduri, Principiile care Se aplica Procedurile sunt
Controlul definite si proceduri dar acestea nu sunt clare si guverneaza proceduri de revizuite si
accesului controalele doar la nivel concise sau, dupa caz, nu accesul securizat verificare a Tmbunatatite
pentru informal sunt aplicabile Tn raport cu la informatii au respectarii periodic, inclusiv
verificarea activitatea propriu-zisa fost aduse la principiilor n cazul aparitiei
accesului desfasurata de entitate cunostinta stabilite si riscurilor
personalului aprobate de semnificative
responsabil, care a conducere
fost instruit Tn
consecinta
X. Nu au fost Exista politici | Au fost definite proceduri, Asupra Au fost Procedurile sunt
intretinerea definite si proceduri dar acestea nu sunt clare si procedurilor respectate revizuite si
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Domenii ale

Ratingul maturititii controalelor de securitate

si instrumente si doar la nivel concise sau, dupa caz, nu aprobate de cerintele legate imbunatatite
dezvoltarea proceduri informal sunt aplicabile n raport cu conducere a fost de securitate ce periodic, inclusiv
sistemelor activitatea propriu-zisa informat si instruit | trebuie avute in n cazul aparitiei

desfasurata de entitate ntreg personalul vedere n fiecare riscurilor
responsabil etapa a ciclului semnificative
de viata a
sistemelor
XI. Nu au fost Exista politici | Au fost definite proceduri, Asupra Se aplica Procedurile sunt
Continuitate definite si proceduri dar acestea nu sunt clare si procedurilor proceduri de revizuite si

a afacerii controalele de doar la nivel concise sau, dupd caz, nu aprobate de verificare a imbunatatite
management al informal sunt aplicabile n raport cu conducere a fost respectarii periodic, inclusiv
continuitatii activitatea propriu-zisa informat si instruit principiilor n cazul aparitiei

desfasurata de entitate ntreg personalul stabilite si riscurilor

responsabil aprobate semnificative

XI1. Nu au fost Existd politici Au fost definite proceduri, Asupra Se aplica Procedurile sunt
Conformitat definite si proceduri dar acestea nu sunt clare si procedurilor proceduri de revizuite si

e controalele doar la nivel concise sau, dupa caz, nu aprobate de verificare a imbunatatite
privind informal sunt aplicabile Tn raport cu conducere a fost respectarii periodic, inclusiv
asigurarea activitatea propriu-zisa informat si instruit principiilor n cazul aparitiei

conformitétii desfasurata de entitate ntreg personalul stabilite si riscurilor
responsabil aprobate semnificative

4. Plan de cooperare

F.5.1) Entitatile coopereaza in cadrul unui Plan de cooperare in domeniul securitatii sistemelor si
a informatiei care va fi stabilit de catre A.S.F. si transmit date si informatii relevante in acest sens
privind amenintdrile, vulnerabilitétile si incidentele generatoare de riscuri majore si crize, proprii
sau ale furnizorilor externi, inclusiv cele de securitate cibernetica, tehnicile si tehnologiile folosite
in rezolvarea incidentelor/crizelor, precum si bune practici pentru protectia infrastructurilor
proprii, inclusiv cibernetice.

F.5.2) Entitatile participa, la solicitarea A.S.F., si sustin schimbul de informatii anonimizate dintre
diverse echipe de raspuns la situatii de urgentd, precum echipele tip CERT, utilizatori, autoritati,
producatori de echipamente si solutii de securitate cibernetica, precum si furnizori de serviclii
informatice si comunicatii.

F.5.3) Entitatile infiinteaza puncte de contact pentru colectarea sesizarilor si a informatiilor despre

incidente de securitate atat automatizat, cat si prin comunicare directd securizata, dupa caz.
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