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INSTRUCTIUNE Nr. 4/11.10.2023
pentru aplicarea Ghidului privind utilizarea solutiilor de inregistrare la distanta a
clientilor in temeiul articolului 13 alineatul (1) din Directiva (UE) 2015/849

Avand in vedere prevederile art. 1 alin. (1) lit. d) si alin. (4), art. 2 lit. g) pct. 2-7, art. 5
alin. (1) lit. b) si c), art. 10 alin. (6), art. 11 alin. (1) lit. a)-c), art. 12, art. 18, art. 59 alin. (3) si
(4) din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finansarii
terorismului, precum si pentru modificarea si completarea unor acte normative, cu modificarile
si completarile ulterioare,

Tn temeiul prevederilor art. 2 alin. (1), art. 3 alin. (1) lit. b), art. 6 alin. (2) si ale art. 14
din Ordonanfa de urgenta a Guvernului nr. 93/2012 privind infiinzarea, organizarea si
funcrionarea Autoritarii de Supraveghere Financiara, aprobata cu modificari si completari prin
Legea nr. 113/2013, cu modificarile si completarile ulterioare,

Luénd Tn considerare prevederile:

- art. 173 alin. (1) lit. t) din Legea nr. 237/2015 privind autorizarea si supravegherea
activitarii de asigurare si reasigurare, cu modificarile si completarile ulterioare;

- art. 36 alin. (2) lit. c) si g) din Legea nr. 236/2018 privind distributia de asigurdri, cu
modificarile si completarile ulterioare;

- art. 280 alin. (1) din Legea nr. 126/2018 privind pierele de instrumente financiare, cu
modificarile si completarile ulterioare;

- art. 63 alin. (6) din Legea nr. 74/2015 privind administratorii de fonduri de investizii
alternative, cu modificarile si completarile ulterioare;

- art. 174 din Legea nr. 24/2017 privind emitenyii de instrumente financiare si operagiuni
de piasa, republicata, cu modificarile si completarile ulterioare;

- Ordonanrei de urgenza a Guvernului nr. 32/2012 privind organismele de plasament
colectiv in valori mobiliare si societarile de administrare a investiziilor, precum si pentru
modificarea si completarea Legii nr. 297/2004 privind piaza de capital, aprobata cu modificari si
completari prin Legea nr. 10/2015, cu modificarile si completarile ulterioare;

- Legii nr. 204/2006 privind pensiile facultative, cu modificarile si completarile ulterioare;

- Legii nr. 1/2020 privind pensiile ocupationale, cu modificarile si completarile ulterioare,

Potrivit deliberarilor din sedinfa Consiliului Autoritarii de Supraveghere Financiara din
data de 10.10.2023,

Autoritatea de Supraveghere Financiara emite prezenta instructiune.

Art. 1. - Autoritatea de Supraveghere Financiara, denumita in continuare A.S.F., aplica
Ghidul privind utilizarea solutiilor de Tnregistrare la distanta a clientilor n temeiul articolului 13
alineatul (1) din Directiva (UE) 2015/849, prevazut in anexa care face parte integranta din prezenta
instructiune.
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Art. 2. - Entitatile reglementate prevazute la art. 2 alin. (2) lit. d) din Regulamentul
Autoritarii de Supraveghere Financiara nr. 13/2019 privind instituirea masurilor de prevenire si
combatere a spalarii banilor si a finantarii terorismului prin intermediul sectoarelor financiare
supravegheate de Autoritatea de Supraveghere Financiara, cu modificarile si completarile
ulterioare, denumit in continuare Regulamentul A.S.F. nr. 13/2019, respecta prevederile prezentei
instructiuni.

Art. 3. - In aplicarea prevederilor art. 11 alin. (1) lit. a) - ¢) din Legea nr. 129/2019 pentru
prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea
si completarea unor acte normative, cu modificarile si completarile ulterioare, in vederea stabilirii
unei relatii de afaceri sau a unei tranzactii ocazionale incheiate la distanta, entitatile reglementate
analizeaza si evalueaza necesitatea adoptarii unei solutii tehnice de Tnregistrare/inrolare la distanta
a clientilor cu respectarea prevederilor prezentei instructiuni.

Art. 4. - Entitatile reglementate stabilesc politici si norme interne, mecanisme de control
intern si proceduri de administrare a riscurilor de spalare a banilor si finantare a terorismului
(SB/FT) de finregistrare/inrolare la distanta a clientilor, corespunzator naturii si volumului
activitatii desfasurate si in functie de riscurile de SB/FT la care sunt expuse cu respectarea
prevederilor art. 3 alin. (5) din Regulamentul A.S.F. nr. 13/2019 si a prevederilor prezentei
instructiuni.

Art. 5. Politicile si normele interne, mecanismele de control intern si procedurile de
administrare a riscurilor de SB/FT de inregistrare/inrolare la distanta a clientilor sunt elaborate,
implementate, revizuite si aprobate potrivit prevederilor art. 4 alin. (1) si art. 9 alin. (1) lit. a) din
Regulamentul A.S.F. nr. 13/2019 cu respectarea prevederilor prezentei instructiuni.

Art. 6. - Adoptarea unei solutii de inregistrare/inrolare la distanta a clientilor si derularea
activitatii in baza acestei solutii de catre entitatile reglementate mentionate la art. 2 se vor efectua
cu respectarea prevederilor reglementarilor aplicabile Tn materie, dupa caz.

Art. 7. - Entitatile reglementate pun la dispozitia A.S.F., la solicitarea acesteia:
a) evaluarea necesitatii adoptarii unei solutii tehnice de nregistrare/inrolare la distanta a
clientilor prevazuta la art. 3 precum si rezultatul evaluarii;

b)  modul in care utilizarea solutiei tehnice de finregistrare/inrolare la distanta a
clientilor este adecvata cu luarea in considerare a riscurilor de SB/FT identificate tinAnd seama
de expunerea geografica, de baza de clienti, de canalele de distributie si de produsele si serviciile
oferite;

c) analizele efectuate si masurile de remediere luate pentru corectarea deficientelor
identificate cu privire la solutia tehnica de inregistrare/inrolare la distanta a clientilor.

Art. 8. - Incilcarea prevederilor prezentei instructiuni se sanctioneaza conform
prevederilor cap. X din Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare si/sau legislatiei specifice aplicabile entitatii reglementate.
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Art. 9. — (1) Prezenta instructiune se publica Tn Monitorul Oficial al Romaniei, Partea I, si
intra in vigoare la data publicarii.

(2) Entitatile reglementate mentionate la art. 2. trebuie sa se conformeze obligatiilor ce le
revin in temeiul prezentei instructiuni pana la data de 30.06.2024.

Presedintele Autoritatii de Supraveghere Financiara,
Nicu MARCU

Bucuresti, 11 octombrie 2023
Nr. 4

3/16
Str. Splaiul Independentei nr.15, sector 5, Bucuresti
office@asfromania.ro; www.asfromania.ro



mailto:office@asfromania.ro
http://www.asfromania.ro/

Autoritatea de Supraveghere Financiara

ANEXA

GHID
privind utilizarea solutiilor de inregistrare la distanta a clientilor in temeiul articolului 13
alineatul (1) din Directiva (UE) 2015/849

I. Obligatii de conformare si de raportare
Statutul prezentului ghid

1. Prezentul document contine orientari publicate in temeiul articolului 16 din Regulamentul (UE)
nr. 1093/2010. Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010,
autoritatile competente si institutiile financiare trebuie sa depuna toate eforturile necesare pentru
a respecta ghidul.

2. Ghidul prezinta punctul de vedere al Autoritatii bancare europene (ABE) privind practicile
adecvate Tn materie de supraveghere in cadrul Sistemului european de supraveghere financiara sau
privind modul in care dreptul Uniunii Europene trebuie aplicat ntr-un anumit domeniu.
Autoritatile competente carora li se aplica ghidul, astfel cum sunt definite la articolul 4 alineatul
(2) din Regulamentul (UE) nr. 1093/2010, trebuie sa se conformeze prin integrarea acestuia in
practicile lor, dupa caz (de exemplu, prin modificarea cadrului legislativ sau a procedurilor de
supraveghere ale acestora), inclusiv in cazurile in care ghidul se adreseaza in principal institutiilor.

Cerinte de raportare

3. Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autoritatile
competente trebuie sa notifice ABE daca se conformeaza sau intentioneaza sa se conformeze
prezentului ghid sau, in caz contrar, sa prezinte motivele neconformarii, pana la 30.05.2023. n
lipsa unei notificari pana la termenul prevazut, ABE va considera ca autoritatile competente nu s-
au conformat. Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE, cu
mentiunea ,,EBA/GL/2022/15”. Notificarile trebuie transmise de persoane care au competenta
necesara pentru a raporta conformitatea, in numele autoritatilor competente din care fac parte.
Orice schimbare cu privire la situatia conformarii trebuie adusa, de asemenea, la cunostinta ABE.

4. Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

I1. Obiect si domeniu de aplicare
Generalitati

5. Prezentul ghid stabileste etapele pe care trebuie sa le parcurga institutiile de credit si financiare
atunci cand adopta sau revizuiesc solutii pentru a se conforma obligatiilor care le revin Tn temeiul

! Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autorititii
europene de supraveghere (Autoritatea bancara europeand), de modificare a Deciziei nr. 716/2009/CE si de abrogare a Deciziei
2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).
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articolului 13 alineatul (1) literele (a), (b) si (c) din Directiva (UE) 2015/8492 pentru a inrola noi
clienti de la distanta. Acesta stabileste, de asemenea, etapele pe care trebuie sa le parcurga
institutiile de credit si financiare atunci cand se bazeaza pe terti in conformitate cu capitolul 1
sectiunea 4 din Directiva (UE) 2015/849, precum si politicile, controalele si procedurile pe care
institutiile de credit si financiare trebuie sa le instituie in legatura cu precautia privind clientela,
astfel cum se mentioneaza la articolul 8 alineatul (3) si la articolul 8 alineatul (4) litera (a) din
Directiva (UE) 2015/849, in cazul Tn care masurile de precautie privind clientela sunt aplicate de
la distanta.

6. Autoritatile competente trebuie sa tina seama de prezentul ghid atunci cand evalueaza caracterul
adecvat si eficace al etapelor pe care institutiile de credit si institutiile financiare le parcurg pentru
a se conforma obligatiilor care le revin in temeiul Directivei (UE) 2015/849 n contextul Tnrolarii
la distanta a clientilor.

Destinatari

7. Prezentul ghid se adreseaza autoritatilor competente, astfel cum sunt definite la articolul 4
alineatul (2) din Regulamentul (UE) nr. 1093/2010. Prezentul ghid se adreseaza, de asemenea,
operatorilor din sectorul financiar, astfel cum sunt definiti la articolul 4 alineatul (1a) din
regulamentul respectiv, care sunt institutii de credit si financiare, astfel cum sunt definite la
articolul 3 punctele (1) si (2) din Directiva (UE) 2015/849.

Definitii

8. Cu exceptia cazului in care se prevede altfel, termenii utilizati si definiti in Directiva (UE)
2015/849 au acelasi inteles in cuprinsul ghidului. Tn plus, in sensul prezentului ghid, se aplici
urmatoarele definitii:

Date biometrice Date cu caracter personal referitoare la
caracteristicile  fizice, fiziologice sau
comportamentale ale unei persoane fizice,
care permit sau confirma identificarea unica
a persoanei fizice respective, cum ar fi
imaginile faciale sau datele dactiloscopice,
care sunt obtinute si prelucrate prin mijloace
tehnice.

I11. Punerea in aplicare
Data aplicarii
Prezentul ghid se aplica de la 02.10.2023.

IV. Ghid privind utilizarea solutiilor de inregistrare la distanta a clientilor in temeiul
articolului 13 alineatul (1) din Directiva (UE) 2015/849

V.1 Politici si proceduri interne
IV.1.1 Politici si proceduri referitoare la inregistrarea la distanta a clientilor

2 Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utilizirii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului
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9. Institutiile de credit si financiare trebuie sa instituie si sa mentina politici si proceduri pentru a
se conforma obligatiilor care le revin in temeiul articolului 13 alineatul (1) literele (a) si (c) din
Directiva (UE) 2015/849 in situatiile Tn care clientul este Tnregistrat de la distanta. Aceste politici
si proceduri trebuie sa fie stabilite Tn functie de riscuri si sa stabileasca cel putin urmatoarele:

a) o0 descriere generala a solutiei pe care o utilizeaza institutiile de credit si financiare pentru a
colecta, verifica si Tnregistra informatii pe tot parcursul procesului de Tnregistrare la distanta a
clientilor. Aceasta trebuie sa includa o explicatie a elementelor si functionarii solutiei;

b) situatiile in care poate fi utilizata solutia de Tnregistrare la distanta a clientilor, tinand seama de
factorii de risc identificati si evaluati in conformitate cu articolul 8 alineatul (1) din Directiva (UE)
2015/849 si in cadrul evaluarii riscurilor la nivelul ntregii intreprinderi, inclusiv descrierea
categoriei de clienti, produse si servicii eligibile pentru inregistrare de la distanta;

c) etapele care sunt complet autonomizate si etapele care necesita interventie umana,

d) controalele instituite pentru a se asigura ca prima tranzactie cu un client nou inregistrat este
executata numai dupa ce au fost aplicate toate masurile initiale de precautie privind clientela;

e) descrierea programelor de initiere si de formare periodica pentru a asigura sensibilizarea
personalului si informarea continua si intelegerea functionarii solutiei de Tnregistrare la distanta a
clientilor, a riscurilor asociate, precum si a politicilor si procedurilor de Tnregistrare la distanta a
clientilor care vizeaza atenuarea acestor riscuri.

10. Atunci cand sunt puse n aplicare, politicile si procedurile trebuie sa permita institutiilor de
credit si financiare sa asigure respectarea dispozitiilor din sectiunile 1V.2- V.7 din prezentul ghid.

IVV.1.2 Guvernanta

11. Pe l&nga dispozitiile prevazute in sectiunea 4.2.4 din Ghidul ABE privind coordonatorul
functiei de conformitate®, coordonatorul functiei de conformitate in materie de combatere a spalrii
banilor si a finantirii terorismului trebuie, ca parte a obligatiei sale generale de a elabora politici
si proceduri pentru a se conforma cerintelor de precautie privind clientela, sa se asigure ca politicile
si procedurile de Tnregistrare la distanta a clientilor sunt puse n aplicare in mod eficace, revizuite
periodic si modificate, daca este necesar.

12. Organul de conducere al institutiei de credit si financiare trebuie sa aprobe politicile si
procedurile de Tnregistrare la distanta a clientilor si sa supravegheze punerea corecta in aplicare a
acestora.

IV.1.3 Evaluarea prealabila punerii in aplicare a solutiei de inregistrare la distanta a
clientilor

13. Atunci cand analizeaza daca sa adopte o noua solutie de nregistrare la distanta a clientilor,

3 Proiect de ghid privind politicile si procedurile legate de gestionarea conformititii si rolul si responsabilitatile coordonatorului
functiei de conformitate in materie de combatere a spalarii banilor si a finantarii terorismului in temeiul articolului 8 si al capitolului
VI din directiva - art. 9 si art. 13 alin. (2*) din Regulamentul ASF nr. 13/2019

4 In conformitate cu criteriile de proportionalitate previzute in sectiunea 4.2.2 din Ghidul privind coordonatorul functiei de
conformitate - art. 7* alin. (2) lit. b) si alin. (8) din Regulamentul ASF nr. 13/2019.
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institutiile de credit si financiare trebuie sa efectueze o evaluare prealabila punerii in aplicare a
solutiei de Tnregistrare la distanta a clientilor.

14. Institutiile de credit si financiare trebuie sa stabileasca domeniul de aplicare, etapele si cerintele
in materie de evidenta a datelor pentru evaluarea prealabila punerii in aplicare in politicile si
procedurile lor, care trebuie sa includa cel putin urmatoarele elemente:

a) evaluarea caracterului adecvat al solutiei Tn ceea ce priveste exhaustivitatea si acuratetea datelor
si documentelor care trebuie colectate, precum si fiabilitatea si independenta surselor de informatii
pe care le utilizeaza;

b) evaluarea impactului utilizarii solutiei de Tnregistrare la distanta a clientilor asupra riscurilor la
nivelul intregii sale activitati, inclusiv asupra riscurilor de spalare a banilor si de finantare a
terorismului, a riscurilor operationale, reputationale si juridice;

c) identificarea unor posibile masuri de atenuare si de remediere pentru fiecare risc identificat Tn
evaluarea prevazuta la litera (b);

d) teste de evaluare a riscurilor de frauda, inclusiv a riscurilor de frauda prin uzurparea identitatii
si a altor riscuri legate de tehnologia informatiei si comunicatiilor (,,TIC”) si de securitate, in
conformitate cu dispozitia de la punctul 43 din Ghidul ABE privind administrarea riscurilor TIC
si de securitate®;

e) o testare de la un capat la altul a functionarii solutiei care vizeaza clientul (clientii), produsul
(produsele) si serviciul (serviciile) identificat(e) in politicile si procedurile de inregistrare la
distanta a clientilor.

155, Institutiile de credit si financiare trebuie si ia in considerare indeplinirea criteriilor de la
punctul 14 literele (a), (d) si (e) in cazul in care solutia utilizeaza unul dintre urmatoarele elemente:

a) sistemele de identificare electronica notificate in conformitate cu articolul 9 din Regulamentul
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si
de abrogare a Directivei 1999/93/CE si care indeplinesc cerintele privind nivelurile de asigurare
,,Substantial” sau ,,ridicat” Tn conformitate cu articolul 8 din regulamentul respectiv;

b) serviciile de incredere calificate relevante care indeplinesc cerintele Regulamentului (UE) nr.
910/2014, in special capitolul 111 sectiunea 3 si articolul 24 alineatul (1) al doilea paragraf litera
(b) din regulamentul respectiv.

16. Institutiile de credit si financiare trebuie sa fie Tn masura sa demonstreze autoritatii lor
competente care sunt evaluarile pe care le-au efectuat prealabil punerii Tn aplicare a solutiei de
nregistrare la distanta a clientilor, rezultatul evaluarii lor si modul in care utilizarea acesteia este

® EBA/GL/2019/04.

A se observa varianta Ghidului in limba engleza la adresa
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2022/EBA-GL-
2022-
15%20GL%200n%20remote%20customer%20onboarding/1043884/Guidelines%200n%20the%20use%200f%20Re
mote%20Customer%200nboarding%20Solutions.pdf
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adecvata avand in vedere riscurile de spalare a banilor sau de finantare a terorismului identificate
pentru tipurile de client (clienti), serviciu (servicii), delimitari geografice si produs(e) inclus(e) in
domeniul sau de aplicare.

17. Institutiile de credit si financiare trebuie sa Tnceapa sa utilizeze o solutie de inregistrare la
distanta a clientilor numai dupa ce se asigura ca aceasta poate fi integrata in sistemul mai amplu
de control intern al institutiei, permitand astfel institutiei sa gestioneze in mod adecvat riscurile de
spalare a banilor sau de finantare a terorismului care pot aparea ca urmare a utilizarii solutiei de
nregistrare la distanta a clientilor.

IV.1.4 Monitorizarea continua a solutiei de inregistrare la distanti a clientilor

18. Institutiile de credit si financiare trebuie sa monitorizeze in permanenta solutia de nregistrare
la distanta a clientilor, pentru a se asigura ca aceasta functioneaza in conformitate cu asteptarile
institutiilor de credit si financiare. Acestea trebuie sa isi completeze politicile si procedurile
descrise la punctul 9 cu o descriere a cel putin urmatoarelor elemente:

a) masurile pe care le vor lua pentru a se asigura de calitatea, exhaustivitatea, acuratetea si
caracterul adecvat al datelor colectate in timpul procesului de inregistrare la distanta a clientilor,
care trebuie sa fie proportionale cu riscurile de spalare a banilor sau de finantare a terorismului la
care este expusa institutia de credit si financiara,

b) domeniul de aplicare si frecventa unor astfel de revizuiri periodice si

c) circumstantele care vor declansa revizuiri ad-hoc, care trebuie sa includa cel putin urmatoarele:

(). modificari ale expunerii la riscul de spalare a banilor sau de finantare a terorismului al
institutiei de credit si financiare;

(ii). deficiente privind functionarea solutiei detectate in cursul activitatilor de monitorizare,
audit sau supraveghere;

(iii). o crestere perceputa a tentativelor de frauda;

(iv). modificari ale cadrului juridic sau de reglementare.

19. Institutiile de credit si financiare trebuie sa prevada in procedurile si procesele lor masuri de
remediere n cazul in care s-a materializat un risc sau in cazul in care au fost identificate erori care
au un impact asupra eficientei si eficacitatii solutiei generale de inregistrare la distanta a clientilor.
Aceste masuri trebuie sa cuprinda cel putin urmatoarele:

a) analiza tuturor relatiilor de afaceri afectate, pentru a evalua daca institutiile de credit si
financiare au aplicat suficiente masuri initiale de precautie privind clientela pentru a se conforma
cu cerintele articolului 13 alineatul (1) literele (a), (b) si (c) din Directiva (UE) 2015/849.
Institutiile de credit si financiare trebuie sa acorde prioritate relatiilor de afaceri care prezinta cel
mai ridicat risc de spalare a banilor sau de finantare a terorismului;

b) tindnd cont de informatiile obtinute in cadrul revizuirii mentionate anterior, o evaluare pentru a
stabili daca o relatie de afaceri afectata trebuie:

(1) sa faca obiectul unor masuri suplimentare de precautie;
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(i) sa faca obiectul unor limitari, cum ar fi limitarea volumului tranzactiei, Tn cazul in care
legislatia nationala permite acest lucru, pana la efectuarea unei revizuiri;

(i) sa fie incetata;

(iv). sa fie raportata catre unitatea de informatii financiare;

(v) sa fie reclasificata Tn alta categorie de risc.

20. Institutiile de credit si financiare trebuie sa ia Tn considerare cea mai eficace modalitate de a
monitoriza adecvarea si fiabilitatea continua a solutiilor de inregistrare la distanta a clientilor.
Acestea trebuie sa ia in considerare unul sau mai multe dintre urmatoarele mijloace, dar fara a se
limita la acestea:

a. testare pentru asigurarea calitatii;

b. alerte si notificari critice automatizate;

c. rapoarte periodice automate privind calitatea;

d. testare de esantioane;

e. revizuiri manuale.

21. Aceasta sectiune se aplica, de asemenea, in cazul in care sunt utilizate solutii complet
automatizate de nregistrare la distanta a clientilor, care depind in mare masura de algoritmi
automatizati, fara interventie umana sau cu o interventie umana redusa.

22. Institutiile de credit si financiare trebuie sa fie Tn masura sa demonstreze autoritatii lor
competente care sunt analizele pe care le-au efectuat si masurile de remediere pe care le-au luat
pentru a corecta deficientele identificate pe parcursul duratei de viata a solutiei de Tnregistrare la
distanta a clientilor.

IV.2 Obtinerea de informatii
IV.2.1 Identificarea clientului

23. Pe langa elementele prezentate la punctul 9, institutiile de credit si financiare trebuie sa prevada
in politicile si procedurile lor informatiile necesare pentru identificarea clientului, tipurile de
documente, date sau informatii pe care institutia le va utiliza pentru a verifica identitatea clientului
si modul n care vor fi verificate aceste informatii.

24. Institutiile de credit si financiare trebuie sa se asigure ca:

a) informatiile obtinute prin intermediul solutiei de inregistrare la distanta a clientilor sunt
actualizate si adecvate pentru a respecta standardele juridice si de reglementare aplicabile pentru
masurile initiale de precautie privind clientela;

b) toate imaginile, Tnregistrarile video, Tnregistrarile audio si datele sunt captate intr-un format
lizibil si de o calitate suficienta, astfel incat clientul sa poata fi recunoscut fara echivoc;

c) procesul de identificare nu continua daca sunt detectate deficiente tehnice sau ntreruperi
neasteptate ale conexiunii.

25. Institutiile de credit sau financiare trebuie sa considere ca sunt indeplinite criteriile de la
punctul 24 in cazul in care solutia utilizeaza unul dintre urmatoarele elemente:

a) sistemele de identificare electronica notificate in conformitate cu articolul 9 din Regulamentul
(UE) nr. 910/2014 si care indeplinesc cerintele privind nivelurile de asigurare ,,substantial” sau
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,ridicat” in conformitate cu articolul 8 din regulamentul respectiv;

b) serviciile de incredere calificate relevante care indeplinesc cerintele Regulamentului (UE) nr.
910/2014, in special capitolul 111 sectiunea 3 si articolul 24 alineatul (1) al doilea paragraf litera
(b) din regulamentul respectiv.

26. Documentele si informatiile colectate in timpul procesului de identificare la distanta, care
trebuie pastrate in conformitate cu articolul 40 alineatul (1) litera (a) din Directiva (UE) 2015/849,
trebuie sa fie datate si stocate in siguranta de catre institutia de credit si financiara. Continutul
nregistrarilor stocate, inclusiv imaginile, inregistrarile video, inregistrarile audio si datele, trebuie
sa fie disponibil intr-un format lizibil si sa permita verificari ex post.

IV.2.2 Identificarea persoanelor fizice

27. Institutiile de credit si financiare trebuie sa stabileasca in politicile lor, astfel cum se prevede
la punctul 9, informatiile pe care trebuie sa le obtina pentru a identifica clientii de la distanta, in
conformitate cu articolul 13 alineatul (1) literele (a) si (c) din Directiva (UE) 2015/849. in plus,
institutiile de credit si financiare trebuie sa defineasca ce informatii:

a) sunt introduse manual de catre client;

b) sunt preluate automat din documentatia furnizata de client;

c) sunt colectate din alte surse interne sau externe.

28. Institutiile de credit si financiare trebuie sa instituie si sa mentina mecanisme adecvate pentru
a se asigura ca informatiile pe care le colecteaza automat in conformitate cu punctul 27 sunt fiabile.
Acestea trebuie sa aplice controale pentru a aborda riscurile asociate, inclusiv riscurile asociate
captarii automate a datelor, cum ar fi ascunderea locatiei adreselor de Protocol Internet (IP)
deghizate corespunzatoare dispozitivului clientului sau serviciile de tipul retelelor virtuale private
(VPN-uri).

IV.2.3 Identificarea persoanelor juridice

29. Tn cazul in care integreaza la distanta clienti care sunt persoane juridice, institutiile de credit si
financiare trebuie sa defineasca in politicile si procedurile lor, astfel cum se prevede la punctul 9,
categoria de persoane juridice pe care o vor inregistra de la distanta, tindnd cont de nivelul de risc
de spalare a banilor sau de finantare a terorismului asociat fiecarei categorii si de nivelul de
interventie umana necesar pentru validarea informatiilor de identificare.

30. Institutiile de credit si financiare trebuie sa se asigure ca solutia de inregistrare la distanta a
clientilor are elemente pentru a colecta:

a) toate datele si documentele relevante pentru identificarea si verificarea persoanei juridice;

b) toate datele si documentele relevante pentru a verifica daca persoana fizica care actioneaza in
numele persoanei juridice are dreptul legal de a actiona astfel,

c) informatiile privind beneficiarii reali in conformitate cu dispozitia de la punctul 4.12 din Ghidul
ABE privind factorii de risc’.

31. Pentru persoana fizica care actioneaza in numele unei persoane juridice, institutiile de credit si

T EBA/GL/2021/02.
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financiare trebuie sa aplice procesul de identificare descris in sectiunea IV.2.2.
IV.2.4 Natura si scopului relatiei de afaceri

32. Atunci cand institutiile de credit si financiare evalueaza si, dupa caz, obtin informatii privind
scopul si natura dorita a relatiei de afaceri in conformitate cu articolul 13 alineatul (1) litera (c) din
Directiva (UE) 2015/849, astfel cum se precizeaza in sectiunea 4.38 din Ghidul ABE privind
factorii de risc, acestea trebuie, in sensul prezentului ghid, sa fi finalizat actiunile respective Tnainte
de Tncheierea procesului de Tnregistrare la distanta a clientilor.

IV.3 Autenticitatea si integritatea documentelor

33. Tn cazul in care accepta reproduceri ale unui document original si nu examineaza documentul
original, institutiile de credit si financiare trebuie sa ia masuri pentru a se asigura ca reproducerea
este fiabila. Institutiile de credit si financiare trebuie sa stabileasca cel putin urmatoarele:

a) daca reproducerea include elemente de securitate incorporate in documentul original si daca
specificatiile documentului original care sunt reproduse sunt valabile si acceptabile, in special
tipul, dimensiunea caracterelor si structura documentului, prin compararea acestora cu bazele de
date oficiale, cum ar fi PRADO?;

b) daca datele cu caracter personal au fost schimbate sau modificate n alt mod sau, dupa caz, daca
imaginea clientului inclusa in document nu a fost inlocuita;

c) daca se mentine integritatea algoritmului utilizat pentru a genera numarul unic de identificare al
documentului original, Tn cazul Tn care documentul oficial a fost eliberat cu 0 zona de citire optica
(machine-readable zone — MRZ);

d) daca reproducerea furnizata este de o calitate si o rezolutie suficiente pentru a se asigura ca
informatiile relevante sunt lipsite de ambiguitate;

e) ca reproducerea furnizata nu a fost afisata pe un ecran pe baza unei fotografii sau a unei scanari
a documentului de identitate original.

34. Tn cazul in care institutiile de credit si financiare utilizeaza elemente pentru a citi automat
informatii din documente, cum ar fi algoritmii de recunoastere optica a caracterelor (OCR) sau
verificarile zonei de citire optica (MRZ), acestea trebuie sa ia masurile necesare pentru a se asigura
ca instrumentele respective capteaza informatiile intr-un mod exact si consecvent.

35. Tn situatiile n care dispozitivul utilizat de clienti pentru a-si dovedi identitatea permite
colectarea de date relevante, de exemplu deoarece datele sunt continute Tn cipul unei carti nationale
de identitate, si este fezabil din punct de vedere tehnic ca institutiile de credit si financiare sa aiba
acces la aceste date, institutiile de credit si financiare trebuie sa aiba in vedere utilizarea acestor
informatii pentru a verifica concordanta lor cu informatiile obtinute din alte surse, cum ar fi datele
transmise sau alte documente prezentate de client.

36. Tn cazul in care sunt disponibile, Tn cursul procesului de verificare, institutiile de credit si
financiare trebuie sa verifice elementele de securitate Tncorporate in documentele oficiale, daca

8 https://www.consilium.europa.eu/prado/en/prado-start-page.html
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este cazul, cum ar fi hologramele, ca dovada a autenticitatii lor.

37. Institutiile de credit si financiare trebuie sa stabileasca in politicile si procedurile lor modul n
care isi vor adapta cererile de documentatie in scopul incluziunii financiare. Tn cazul in care, n
consecinta, se accepta forme de documentatie mai slabe sau netraditionale, institutiile de credit si
financiare trebuie sa efectueze, pe langa masurile prevazute la punctul 4.10 din Ghidul ABE
privind factorii de risc, controale sau interventii umane sporite pentru a se asigura ca inteleg riscul
de spalare a banilor sau de finantare a terorismului asociat relatiei de afaceri.

IV.4 Corelarea identitatii clientilor Tn cadrul procesului de verificare

38. Solutiile de Tnregistrare la distanta a clientilor puse in aplicare de o institutie de credit si
financiara trebuie, ca cerinta minima, sa permita urmatoarele elemente, ca parte a procesului lor
de verificare:

a) exista o concordanta ntre informatiile vizibile ale persoanei fizice si documentatia furnizata;
b) Tn cazul n care clientul este o persoana juridica, aceasta este inregistrata public, dupa caz;

c) in cazul n care clientul este o persoana juridica, persoana fizica care 1l reprezinta are dreptul de
a actiona in numele sau.

39. Tn cazul In care solutia de Tnregistrare la distantd a clientilor implica utilizarea de date
biometrice pentru a verifica identitatea clientului, institutiile de credit si financiare trebuie sa se
asigure ca datele biometrice sunt suficient de particulare pentru a fi legate fara echivoc de

0 singura persoana fizica. Institutiile de credit si financiare trebuie sa utilizeze algoritmi puternici
si fiabili pentru a verifica concordanta dintre datele biometrice furnizate in documentul de
identitate prezentat si clientul care este nregistrat. Tn situatiile n care solutia nu ofera nivelul
necesar de incredere, trebuie aplicate controale suplimentare.

40. n situatiile in care dovezile furnizate sunt de o calitate insuficients, conducand la ambiguitate
sau incertitudine, astfel Tncat este afectata efectuarea controalelor la distanta, procesul individual
de inregistrare la distanta a clientilor trebuie ntrerupt si reinitiat sau redirectionat catre o verificare
fata in fata.

41. Tn cazul In care institutiile de credit si financiare utilizeaza solutii de inregistrare la distanta
neasistate, in care clientul nu interactioneaza cu un angajat pentru a efectua procesul de verificare,
acestea trebuie:

a) sa se asigure ca orice fotografie (fotografii) sau inregistrare video este realizata (sunt realizate)
in conditii de iluminare adecvate si ca proprietatile necesare sunt captate cu claritatea necesara
pentru a permite verificarea corespunzatoare a identitatii clientului;

b) sa se asigure ca orice fotografie (fotografii) sau Tnregistrare video este realizata (sunt realizate)
Tn momentul in care clientul efectueaza procesul de verificare;

c) sa efectueze verificari de detectare a miscarii clientului, care pot include proceduri in cadrul
carora este necesara o actiune specifica din partea clientului pentru a verifica daca acesta este
prezent la sesiunea de comunicare sau care se pot baza pe analiza datelor primite si nu necesita o
actiune specifica din partea clientului;

d) sa utilizeze algoritmi puternici si fiabili pentru a verifica daca fotografia (fotografiile) sau
Tnregistrarea video realizata (realizate) corespunde (corespund) fotografiei (fotografiilor) extrase
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din documentul (documentele) oficial(e) apartinand clientului.

42. Tn cazul In care institutiile de credit si financiare utilizeaza solutii de Inregistrare la distanta a
clientilor care beneficiaza de asistenta, in cadrul carora clientul interactioneaza cu un angajat
pentru a efectua procesul de verificare, acestea trebuie:

a) sa se asigure ca imaginea si materialul audio sunt de o calitate suficienta pentru a permite
verificarea corespunzatoare a identitatii clientului si ca sunt utilizate sisteme tehnologice fiabile;
b) sa prevada participarea unui angajat care are suficiente cunostinte despre reglementarile
aplicabile in materie de combatere a spalarii banilor si a finantarii terorismului si despre aspectele
de securitate ale verificarii la distanta si care este suficient de instruit pentru a anticipa si a preveni
utilizarea intentionata sau deliberata a tehnicilor de inselaciune legate de verificarea la distanta,
precum si pentru a detecta si a reactiona in cazul aparitiei acestora;

c) sa elaboreze un ghid de interviu care sa defineasca etapele ulterioare ale procesului de verificare
la distanta, precum si actiunile necesare din partea angajatului. Ghidul interviului trebuie sa includa
orientari privind observarea si identificarea factorilor psihologici sau a altor caracteristici care ar
putea caracteriza comportamentul suspect in timpul verificarii la distanta.

43. Atunci cand este posibil, institutiile de credit si financiare trebuie sa utilizeze solutii de
nregistrare la distanta a clientilor care sa includa elemente aleatorii n seria de actiuni care trebuie
intreprinse de client Tn scopul verificarii, pentru a preveni riscuri precum utilizarea de identitati
false sau constrangerea. Atunci cand este posibil, institutiile de credit si financiare trebuie sa
desemneze, de asemenea, sarcini aleatorii angajatului responsabil de procesul de verificare la
distanta, pentru a evita coluziunea dintre client si angajatul responsabil.

44. Tn plus fata de actiunile mentionate anterior si atunci cand acest lucru este proportional cu
riscul de spalare a banilor sau de finantare a terorismului asociat relatiei de afaceri, institutiile de
credit si financiare trebuie sa utilizeze unul sau mai multe dintre urmatoarele controale sau o
masura similara pentru a spori fiabilitatea procesului de verificare. Aceste controale sau masuri
pot include urmatoarele, fara a se limita la acestea:

a) efectuarea primei plati intr-un cont de plati detinut Tn nume unic sau comun de catre client intr-
o institutie de credit sau financiara reglementata din Spatiul Economic European sau dintr-o tara
terta Tn care exista cerinte de combatere a spalarii banilor sau a finantarii terorismului nu mai putin
ferme decét cele prevazute in Directiva (UE) 2015/849;

b) trimiterea catre client a unui cod de acces generat aleatoriu pentru a confirma prezenta acestuia
n timpul procesului de verificare la distanta. Codul de acces trebuie sa fie un cod de unica folosinta
si pentru o perioada limitata de timp;

c) colectarea de date biometrice pentru a le compara cu datele colectate din alte surse independente
si fiabile;

d) contacte telefonice cu clientul;

e) corespondenta directa (atat electronica, cat si postala) catre client.

45°, Institutiile de credit si financiare trebuie s ia in considerare indeplinirea criteriilor de la

o A se observa varianta Ghidului n limba engleza la adresa
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2022/EBA-GL-
2022-
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punctele 38-43 in cazul n care solutia utilizeaza unul dintre urmatoarele elemente:

a) sistemele de identificare electronica notificate in conformitate cu articolul 9 din Regulamentul
(UE) nr. 910/2014 si care indeplinesc cerintele privind nivelurile de asigurare ,,substantial” sau
,.ridicat” in conformitate cu articolul 8 din regulamentul respectiv;

b) serviciile de incredere calificate relevante care indeplinesc cerintele Regulamentului (UE) nr.
910/2014, in special capitolul 111 sectiunea 3 si articolul 24 alineatul (1) al doilea paragraf litera
(b) din regulamentul respectiv.

IV.5 Dependenta de terti si externalizarea

46. Pe langa elementele prezentate la punctul 9, institutiile de credit si financiare trebuie sa includa
n politicile si procedurile lor specificatii care sa stabileasca functiile si activitatile de Tnregistrare
la distanta a clientilor care vor fi efectuate sau desfasurate de institutia de credit si financiara, de
terti sau de alt furnizor de servicii externalizate.

IV.5.1 Recurgerea la furnizori terti in conformitate cu capitolul 11 sectiunea 4 din Directiva
(UE) 2015/849

47. Pe langi Ghidul ABE privind factorii de risc?, in special orientirile 2.20-2.21 si 4.32-4.37 din
ghidul respectiv, acestea trebuie sa aplice urmatoarele criterii:

a) sa ia masurile necesare pentru a se asigura ca propriile masuri de precautie privind clientela ale
tertului referitoare la procese si proceduri de inregistrare la distanta a clientilor, precum si
informatiile si datele pe care le colecteaza Tn acest context, sunt suficiente si conforme cu cerintele
prevazute n prezentul ghid,;

b) s asigure continuitatea relatiilor de afaceri stabilite Tntre client si institutia de credit si financiara
pentru a preveni evenimentele care ar putea evidentia deficiente ale procesului de inregistrare la
distanta a clientilor desfasurat de tert.

IV.5.2 Externalizarea masurilor de precautie privind clientii

48. Tn cazul in care institutiile de credit si financiare externalizeazi integral sau partial procesul de
inregistrare la distantd a clientilor catre un furnizor de servicii externalizate, astfel cum se
mentioneaza la articolul 29 din Directiva (UE) 2015/849, institutiile de credit si financiare trebuie
sa aplice, pe langa orientarile 2.20-2.21 si 4.32-4.37 din Ghidul ABE privind factorii de risc si,
dupi caz, pe langa Ghidul ABE privind externalizareal?, inaintea si in timpul relatiei de afaceri cu
furnizorul de servicii externalizate, urmatoarele masuri, a caror amploare trebuie ajustata in functie
de risc:

a) sa se asigure ca furnizorul de servicii externalizate pune in aplicare in mod eficace si respecta
politicile si procedurile de Tnregistrare la distanta a clientilor ale institutiei de credit si financiare
in conformitate cu acordul de externalizare. Acest lucru trebuie realizat prin raportare periodica,

15%20GL%200n%20remote%20customer%20onboarding/1043884/Guidelines%200n%20the%20use%200f%20Re
mote%20Customer%200nboarding%20Solutions.pdf

10 EBA/GL/2021/02
1 Ghidul ABE privind externalizarea.docx (europa.eu)
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monitorizare continua, vizite la fata locului sau teste prin esantionare;

b) sa efectueze evaluari pentru a se asigura ca furnizorul de servicii externalizate este suficient de
echipat si capabil sa efectueze procesul de Tnregistrare la distanta a clientilor. Evaluarile pot
include, dar nu se limiteaza la evaluarea formarii personalului, a adecvarii tehnologice si a
guvernantei datelor la furnizorul de servicii externalizate;

C) sa se asigure ca furnizorul de servicii externalizate informeaza institutiile de credit si financiare
cu privire la orice propunere de modificare a procesului de Tnregistrare la distanta a clientilor sau
cu privire la orice modificare adusa solutiei furnizate de furnizorul de servicii externalizate.

49. Tn cazul in care furnizorul de servicii externalizate stocheaza date ale clientilor, inclusiv, dar
fara a se limita la fotografii, materiale video si documente, in timpul procesului de Tnregistrare la
distanta, institutiile de credit si financiare trebuie sa se asigure ca:

a) numai datele necesare ale clientului sunt colectate si stocate in conformitate cu o perioada de
pastrare clar definita;

b) accesul la date este strict limitat si Tnregistrat;

C) sunt puse n aplicare masuri de securitate adecvate pentru a asigura protectia datelor stocate.

IV.6 Gestionarea riscurilor TIC si de securitate

50. Institutiile de credit si financiare trebuie sa isi identifice si sa isi gestioneze riscurile TIC si de
securitate legate de utilizarea procesului de inregistrare la distanta a clientilor, inclusiv in cazul in
care institutiile de credit si financiare se bazeaza pe terti sau in cazul in care serviciul este
externalizat, inclusiv catre entitatile din grup.

51. Pe langa respectarea cerintelor prevazute in Ghidul ABE privind gestionarea riscurilor TIC si
de securitate'?, dupa caz, institutiile de credit si financiare trebuie s utilizeze canale de comunicare
securizate pentru a interactiona cu clientul Tn timpul procesului de inregistrare la distanta a
clientilor. Solutia de inregistrare la distanta a clientilor trebuie sa utilizeze protocoale securizate si
algoritmi criptografici in conformitate cu cele mai bune practici din sector pentru a proteja
confidentialitatea, autenticitatea si integritatea datelor care fac obiectul schimbului, dupa caz.

52. Institutiile de credit si financiare trebuie sa ofere un punct de acces securizat pentru Tnceperea
procesului de Tnregistrare la distanta a clientilor pe baza certificatelor calificate pentru sigiliile
electronice, astfel cum se mentioneaza la articolul 3 pct. 30 din Regulamentul (UE) nr. 910/2014
sau pentru autentificarea unui site internet, astfel cum se mentioneaza la articolul 3 pct. 39 din
regulamentul respectiv. De asemenea, clientul trebuie sa fie informat cu privire la masurile de
securitate aplicabile care trebuie luate pentru a garanta utilizarea securizata a sistemului.

53. Tn cazul in care se utilizeaza un dispozitiv multifunctional pentru a efectua procesul de
inregistrare la distanta a clientilor, trebuie sa se utilizeze un mediu securizat pentru executarea
codului software pe partea clientului, dupa caz. Trebuie puse in aplicare masuri de securitate
suplimentare pentru a asigura securitatea si increderea codului software si a datelor colectate, n
conformitate cu evaluarea riscurilor de securitate, astfel cum se prevede in Ghidul ABE privind
gestionarea riscurilor TIC si de securitate.

12 EBA/GL/2019/04
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Autoritatea de Supraveghere Financiara

IV.7 Respectarea prezentului ghid in cazul in care institutiile de credit si financiare utilizeaza
servicii de Tncredere si procese nationale de identificare, astfel cum se mentioneaza la
articolul 13 alineatul (1) litera (a) din Directiva (UE) 2015/849

54. Institutiile de credit si financiare pot utiliza serviciile de incredere relevante si procesele de
identificare electronica reglementate, recunoscute, aprobate sau acceptate de autoritatile nationale
relevante, astfel cum se mentioneaza la articolul 13 alineatul (1) litera (a) din Directiva (UE)
2015/849, pentru a se conforma prezentului ghid. Atunci cand utilizeaza astfel de solutii,
institutiile de credit si financiare trebuie sa evalueze in ce masura solutia respecta dispozitiile
prezentului ghid si sa aplice masurile necesare pentru a atenua riscurile relevante care decurg din
utilizarea solutiilor respective. Acestea trebuie sa ia in considerare, in special, daca sunt abordate
urmatoarele riscuri:

a) riscurile pe care le implica autentificarea si care sunt prevazute in politicile si procedurile lor
specifice masurilor de atenuare, in special n ceea ce priveste riscurile de frauda prin uzurparea
identitatii;

b) riscul ca identitatea clientului sa nu fie identitatea pretinsa;

c) riscul de pierdere, furt, suspendare, revocare sau expirare a dovezilor de identitate, inclusiv,
dupa caz, instrumentele de detectare si prevenire a utilizarii fraudelor de identitate.
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