RN Jurnalul Oficial RO
RS 2l Uniunii Europene Seria L

2025/295 13.2.2025

REGULAMENTUL DELEGAT (UE) 2025/ 295 AL COMISIEI
din 24 octombrie 2024

de completare a Regulamentului (UE) 20222554 al Parlamentului European si al Consiliului in ceea
ce priveste standardele tehnice de reglementare privind armonizarea conditiilor care permit
desfisurarea activititilor de supraveghere

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 ('), in special articolul 41 alineatul (2) al doilea
paragraf,

intrucat:

(1)  Cadrul privind rezilienta operationald digitald a sectorului financiar instituit prin Regulamentul (UE) 2022/2554
introduce un cadru de supraveghere al Uniunii pentru furnizorii terti de servicii de tehnologie a informatiei si
comunicatiilor (TIC) citre sectorul financiar care au fost desemnati ca fiind esentiali in conformitate cu articolul 31
din regulamentul respectiv.

(2)  Un furnizor tert de servicii TIC care decide si depund in mod voluntar o cerere prin care soliciti s3 fie desemnat ca
fiind esential ar trebui sd furnizeze autoritdtii europene de supraveghere (AES) destinatare toate informatiile
necesare pentru a demonstra faptul ci este esential in conformitate cu principiile §i criteriile stabilite in
Regulamentul (UE) 2022/2554. Din acest motiv, informatiile care trebuie incluse in cererea depusd in mod voluntar
ar trebui si fie suficient de detaliate si de complete pentru a permite o evaluare clard si completd a caracterului lor
esential in temeiul articolului 31 alineatul (11) din regulamentul respectiv. AES relevant ar trebui sd respingd orice
cerere incompletd si sd solicite informatiile lipsd.

(3)  Identificarea juridicd a furnizorilor terti de servicii TIC care intrd in domeniul de aplicare al prezentului standard
tehnic de reglementare ar trebui si fie aliniatd la codul de identificare previzut in Regulamentul de punere in
aplicare al Comisiei adoptat in conformitate cu articolul 28 alineatul (9) din Regulamentul (UE) 2022/2554.

(4)  Supraveghetorul principal adreseazd recomandiri furnizorilor terti esentiali de servicii TIC si, ca o mdsurd
subsecventd, ar trebui si monitorizeze respectarea de citre acestia a recomandarilor respective. In vederea asigurarii
unei monitorizari eficiente si eficace a actiunilor care au fost Intreprinse sau a masurilor de remediere care au fost
puse in aplicare de furnizorii terti esentiali de servicii TIC in lumina acestor recomanddri, supraveghetorul principal
ar trebui si poatd solicita rapoartele mentionate la articolul 35 alineatul (1) litera (c) din Regulamentul
(UE) 2022/2554, care ar trebui sd fie considerate rapoarte intermediare privind progresele inregistrate si rapoarte
finale.

(5)  In scopul evaludrii mentionate la articolul 42 alineatul (1) din Regulamentul (UE) 2022/2554, conform ciruia
supraveghetorul principal este obligat si evalueze daci explicatia furnizatd de furnizorul tert esential de servicii TIC
este suficientd, notificarea supraveghetorului principal de citre furnizorul tert esential de servicii TIC cu privire la
intentia sa de a da curs recomanddrilor primite ar trebui si fie completatd de o descriere a actiunilor si a mdsurilor
care au fost luate pentru a atenua riscurile prezentate in recomandari, impreund cu termenele aferente. O astfel de
explicatie ar trebui sd ia forma unui plan de remediere.

(6)  Intrucat se preconizeazd ci supraveghetorul principal va evalua acordurile de subcontractare ale furnizorului tert
esential de servicii TIC, trebuie elaborat un model pentru furnizarea de informatii cu privire la acordurile respective.
Modelul ar trebui si tind seama de faptul ca furnizorii terti esentiali de servicii TIC au structuri organizatorice diferite
de entitatile financiare.

() JOL333,27.12.2022, p. 1, ELL: http://data.europa.eu/elijreg/2022/2554/oj.
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Odati ce supraveghetorul principal a adresat recomandari unui furnizor tert esential de servicii TIC, iar autorititile
competente au informat entitdtile financiare relevante cu privire la riscurile identificate in recomandarile respective,
supraveghetorul principal ar trebui sd monitorizeze si si evalueze punerea in aplicare de citre furnizorul tert
esential de servicii TIC a actiunilor si a masurilor de remediere necesare pentru asigurarea conformitatii sale cu
recomanddrile. Autorittile competente ar trebui s3 monitorizeze si si evalueze masura in care entititile financiare
sunt expuse riscurilor identificate in aceste recomandiri. in vederea mentinerii unor conditii de concurentd
echitabile si a indeplinirii in continuare a atributiilor care le revin, in special atunci cand riscurile identificate in
recomanddri sunt grave si sunt impdrtdsite de un numar mare de entititi financiare din mai multe state membre,
atat autorititile competente, cat si supraveghetorul principal ar trebui sd isi comunice reciproc toate constatdrile
relevante care le sunt necesare pentru a-si indeplini atributiile. Obiectivul schimbului de informatii este de a se
asigura faptul cd feedbackul dat de supraveghetorul principal furnizorului tert esential de servicii TIC in legdturd cu
actiunile si mdsurile de remediere pe care acesta din urmd le pune in aplicare tine seama de impactul lor asupra
riscurilor la care sunt expuse entitdtile financiare §i cd activitdtile de supraveghere desfisurate de autoritatile
competente sunt fundamentate pe evaluarea efectuatd de supraveghetorul principal.

Pentru a permite un schimb eficient si eficace de informatii, autorititile competente ar trebui sd evalueze, in cadrul
activitdtilor lor de supraveghere, misura in care entititile financiare supravegheate de acestea sunt expuse riscurilor
identificate in recomandari. Aceastd evaluare ar trebui sd fie efectuatd in mod proportional si s se bazeze pe riscuri.
Supraveghetorul principal ar trebui sd solicite autoritatilor competente s ii comunice rezultatele acestei evaludri in
cazurile specifice in care riscurile identificate in recomanddri sunt grave si sunt impartisite de un numdr mare de
entitati financiare din mai multe state membre. Pentru a utiliza in mod optim resursele autorititilor competente,
atunci cind solicitd furnizarea rezultatelor acestei evaludri, supraveghetorul principal ar trebui si tind intotdeauna
seama de faptul cd obiectivul acestor cereri este de a evalua punerea in aplicare de citre furnizorii terti esentiali de
servicii TIC a actiunilor si a masurilor de remediere.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului () si a emis un aviz la 22 iulie 2024.

(10) Prezentul regulament are la bazd proiectele de standarde tehnice de reglementare transmise Comisiei de citre AES.

(11) Comitetul comun al AES a desfasurat consultiri publice deschise cu privire la proiectele de standarde tehnice de

0

0)

()

reglementare pe care se bazeazd prezentul regulament, a analizat costurile si beneficiile potentiale aferente si a
solicitat avizul Grupului pdrtilor interesate din domeniul bancar, instituit in conformitate cu articolul 37 din
Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului (*), al Grupului pértilor interesate din
domeniul asigurdrilor si reasigurdrilor si al Grupului partilor interesate din domeniul pensiilor ocupationale,
instituite in conformitate cu articolul 37 din Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al
Consiliului (*) si al Grupului partilor interesate din domeniul valorilor mobiliare si pietelor, instituit in conformitate
cu articolul 37 din Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului (),

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http:[/data.europa.eu/eli/reg/2018/1725/0j).

Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea bancard europeand), de modificare a Deciziei nr. 716/2009/CE si de abrogare a
Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/oj).

Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand de asigurdri si pensii ocupationale), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/79/CE a Comisiei (JO L 331, 15.12.2010, p. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/o0j).
Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare si piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77CE a Comisiei (JO L 331, 15.12.2010, p. 84, ELL http://data.europa.eufeli/reg/2010/1095/0j).
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ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Informatii care trebuie furnizate de un furnizor tert de servicii TIC in cererea prin care solicit3 si fie desemnat ca

(1)

fiind esential

Furnizorul tert de servicii de tehnologie a informatiei si comunicatiilor (TIC) prezintd urmditoarele informatii in

cererea motivatd aferentd cererii depuse in temeiul articolului 31 alineatul (11) din Regulamentul (UE) 2022/2554 prin
care solicitd in mod voluntar sd fie desemnat ca fiind esential in temeiul articolului 31 alineatul (1) litera (a) din
Regulamentul (UE) 2022/2554:

numele entitdtii juridice;

codul de identificare al entitdtii juridice;

numele persoanei de contact si datele de contact ale furnizorului terf esential de servicii TIC;
tara In care entitatea juridici isi are sediul social;

descrierea structurii corporative, care include cel putin informatii privind societatea-mama si alte intreprinderi
afiliate care furnizeaza servicii TIC entitdtilor financiare din Uniune. Aceste informatii includ, dupi caz:

(i) numele entitdtilor juridice;

(i) codul de identificare al entitatii juridice;

(ili)  tara in care entitatea juridicd isi are sediul social;

o estimare a cotei de piatd a furnizorului tert de servicii TIC in sectorul financiar al Uniunii i o estimare a cotei de
piatd pentru fiecare tip de entitate financiard, astfel cum sunt mentionate la articolul 2 alineatul (1) din
Regulamentul (UE) 2022/2554, din anul depunerii cererii prin care acesta solicitd si fie desemnat ca fiind esential si
din anul anterior cererii respective;

o descriere a fiecdrui serviciu TIC furnizat entititilor financiare din Uniune, inclusiv:

(i) o descriere a naturii activitatii si a tipului de servicii TIC furnizate entitatilor financiare;

(ii) o listd a functiilor entititilor financiare sprijinite de serviciile TIC furnizate, daci este disponibil3;

(iliy  informatii din care sd reiasd dacd serviciile TIC furnizate entititilor financiare sprijind functii critice sau
importante, dacd sunt disponibile;

o listd a entitdtilor financiare care utilizeazi serviciile TIC furnizate de furnizorul tert de servicii TIC, inclusiv
urmdtoarele informatii pentru fiecare dintre entititile financiare care beneficiazi de serviciile respective, dacd este
disponibild:

(i) numele entitdtii juridice;

(ii) codul de identificare al entitatii juridice, in cazul in care acesta este cunoscut de furnizorul tert de servicii TIC;

(iii)  tipul de entitate financiard, astfe]l cum este mentionat la articolul 2 alineatul (1) din Regulamentul
(UE) 2022/2554;

(ivy  locatia geografica din care sunt furnizate serviciile TIC respectivei entitati juridice;

o listd a furnizorilor terti esentiali de servicii TIC inclusi in cea mai recentd listd disponibild a acestor furnizori
publicatd de AES in temeiul articolului 31 alineatul (9) din Regulamentul (UE) 2022/2554 care se bazeazd pe
serviciile furnizate de solicitant, daca este disponibil3;

o0 autoevaluare a urmitoarelor aspecte:

(i) gradul de substituibilitate pentru fiecare serviciu TIC furnizat de solicitant, tinind cont de urmdtoarele
aspecte:

— cota de piatd a furnizorului tert de servicii TIC in sectorul financiar al Uniunii;
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(m)

(2)

— numdrul de concurenti relevanti cunoscuti pentru fiecare tip de servicii TIC sau grup de servicii TIC;

— descrierea particularitdtilor legate de serviciile TIC oferite, inclusiv in legiturd cu orice tehnologie
protejatd, sau a caracteristicilor specifice ale organizarii sau activitatii furnizorului tert de servicii TIC;

(ii) cunogtinte cu privire la disponibilitatea unor furnizori terti alternativi de servicii TIC de a furniza aceleasi
servicii TIC ca furnizorul tert de servicii TIC care depune cererea;

informatii cu privire la o strategie de afaceri viitoare in ceea ce priveste furnizarea de servicii i infrastructuri TIC
entitdtilor financiare din Uniune, inclusiv orice modificari planificate ale grupului sau ale structurii de conducere,

intrarea pe noi piete sau demararea de noi activitati;

identificarea subcontractantilor furnizorului tert de servicii TIC care au fost desemnati drept furnizori terti esentiali
de servicii TIC;

orice alte motive relevante pentru cererea depusid de furnizorul tert de servicii TIC prin care acesta solicitd sa fie
desemnat ca fiind esential.

In cazul in care furnizorul tert de servicii TIC face parte dintr-un grup, informatiile mentionate la alineatul (1) se

furnizeaza in legdturd cu serviciile TIC furnizate de grup in ansamblul sdu.

Articolul 2

Continutul, structura si formatul informatiilor care trebuie transmise, comunicate sau raportate de furnizorii terti

(1)

esentiali de servicii TIC

Furnizorii terti esentiali de servicii TIC furnizeaza supraveghetorului principal, la cererea acestuia, orice informatii

necesare pentru ca supraveghetorul principal s isi indeplineasci atributiile de supraveghere in conformitate cu cerintele
Regulamentului (UE) 2022/2554.

(2)
(@)

Informatiile mentionate la alineatul (1) includ, printre altele, urmatoarele:
informatii cu privire la acordurile si copiile dupd documentele contractuale incheiate intre:

(i) furnizorul tert esential de servicii TIC si entitdtile financiare mentionate la articolul 2 alineatul (1) din
Regulamentul (UE) 2022/2554;

(i) furnizorul tert esential de servicii TIC si subcontractantii acestuia, cu scopul de a capta lantul valoric
tehnologic al serviciilor TIC furnizate entitdtilor financiare din Uniune;

informatii cu privire la structura organizatoricd si de grup a furnizorului terf esential de servicii TIC, inclusiv
informatii de identificare a tuturor entitdtilor apartinand aceluiasi grup care furnizeazd in mod direct sau indirect
servicii TIC entitdtilor financiare din Uniune;

informatii cu privire la actionarii principali, inclusiv structura si distributia lor geograficd, ai oricirora dintre
urmdtoarele:

(i) entitdtile care detin, exclusiv sau in comun cu entitdtile lor afiliate, 25 % sau mai mult din capitalul sau din
drepturile de vot ale furnizorului tert esential de servicii TIC;

(i)  entitdtile care au dreptul de a numi sau a demite majoritatea membrilor organului administrativ, de
conducere sau de supraveghere al furnizorului tert esential de servicii TIC;

(iii)  entitdtile care controleazd, in temeiul unui acord, majoritatea drepturilor de vot ale actionarilor sau ale
membrilor furnizorului tert esential de servicii TIC;

informatii cu privire la cota de piatd a furnizorului tert esential de servicii TIC, pentru fiecare tip de servicii, pe pietele
relevante pe care isi desfdsoard activitatea;

informatii cu privire la cadrul de guvernantd intern al furnizorului tert esential de servicii TIC, inclusiv structura cu
liniile de responsabilitate in materie de guvernantd si normele in materie de rispundere;
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procesele-verbale ale reuniunilor organului de conducere al furnizorului tert esential de servicii TIC si ale oricdror
alte comitete interne relevante, care se referd in orice fel la activitatile si riscurile legate de serviciile TIC furnizate de
terti care sprijind functiile entitdtilor financiare din Uniune;

informatii cu privire la securitatea TIC a furnizorului tert esential de servicii TIC, inclusiv strategiile, obiectivele,
politicile, procedurile, protocoalele, procesele, masurile de control pentru protectia datelor sensibile, controalele
accesului, practicile de criptare, planurile de rdspuns la incidente relevante si informatii cu privire la respectarea
tuturor reglementdrilor relevante si a standardelor nationale si internationale, dupi caz;

informatii cu privire la mdsurile tehnice si organizatorice de asigurare a protectiei datelor si a confidentialitatii
datelor, inclusiv a datelor cu caracter personal si a celor fard caracter personal, cu privire la mdsurile de control puse
in aplicare pentru protejarea datelor sensibile, controlul accesului, practicile de criptare i planul de rdspuns in caz de
incidlcare a securitdtii datelor; atunci cind, in ceea ce priveste prelucrarea datelor cu caracter personal, furnizorul tert
de servicii TIC este supus legilor unei tiri terte, inclusiv unor cereri de acces din partea guvernului unei tari terte, lista
tarilor respective si a legilor aplicabile;

informatii cu privire la mecanismele pe care furnizorul tert esential de servicii TIC le oferd entitatilor financiare din
Uniune pentru portabilitatea datelor, portabilitatea aplicatiilor si interoperabilitate;

informatii cu privire la localizarea centrelor de date si a centrelor de productie TIC utilizate in scopul furnizdrii de
servicii entitdtilor financiare, inclusiv o listd a tuturor sediilor si instalatiilor relevante ale furnizorului tert esential de
servicii TIC, inclusiv a celor din afara Uniunii;

informatii cu privire la furnizarea de servicii de citre furnizorul tert esential de servicii TIC din tari terte, inclusiv
informatii privind dispozitiile legale relevante aplicabile datelor cu caracter personal si fird caracter personal
prelucrate de furnizorul tert de servicii TIC;

informatii cu privire la misurile luate pentru a aborda riscurile care decurg din furnizarea de servicii TIC de citre
furnizorul tert esential de servicii TIC si subcontractantii acestuia din tari terte;

informatii cu privire la cadrul de gestionare a riscurilor si la cadrul de gestionare a incidentelor, inclusiv cu privire la
politicile, procedurile, instrumentele, mecanismele si cadrul de guvernantd ale furnizorului tert esential de servicii
TIC si ale subcontractantilor acestuia, inclusiv lista si descrierea incidentelor majore cu impact direct sau indirect
asupra entitdtilor financiare din Uniune, inclusiv detaliile relevante pentru stabilirea importantei incidentului asupra
entitdtilor financiare i pentru evaluarea posibilelor impacturi transfrontaliere ale incidentului respectiv;

informatii cu privire la cadrul de gestionare a modificdrilor, inclusiv politicile, procedurile si controalele puse in
practicd de furnizorul tert esential de servicii TIC si de subcontractantii acestuia;

informatii cu privire la cadrul general de rispuns si de recuperare al furnizorului tert esential de servicii TIC, inclusiv
planurile de continuitate a activitdtii si mecanismele si procedurile aferente, politica privind ciclul de viatd al
dezvoltdrii de software, planurile de rispuns si de recuperare si mecanismele si procedurile aferente, politicile si
procedurile privind copiile de rezervi;

informatii cu privire la monitorizarea performantei, monitorizarea securitatii si urmdrirea incidentelor, precum si
informatii cu privire la mecanismele de raportare legate de performanta serviciilor, incidente §i respectarea
acordurilor privind nivelul serviciilor (SLA) si a obiectivelor privind nivelul serviciilor (SLO) convenite sau a
acordurilor similare incheiate intre furnizorii terti esentiali de servicii TIC si entitdtile financiare din Uniune;

informatii cu privire la cadrul de gestionare a serviciilor TIC furnizate de citre terti al furnizorului tert esential de
servicii TIC, inclusiv strategiile, politicile, procedurile, procesele si controalele instituite, inclusiv detalii privind
obligatia de diligentd si evaluarea de citre furnizorul tert esential de servicii TIC a riscurilor legate de
subcontractantii sii Inainte de momentul incheierii unui acord cu acestia §i pentru a monitoriza relatia cu acestia,
incluzand toate riscurile TIC si de contraparte relevante;

extrase din sistemele de monitorizare si scanare ale furnizorului tert esential de servicii TIC si ale subcontractantilor
acestuia, referitoare la monitorizarea retelei, monitorizarea serverelor, monitorizarea aplicatiilor, monitorizarea
securitdtii, scanarea vulnerabilititilor, gestionarea jurnalelor, monitorizarea performantei, gestionarea incidentelor si
mdsuritorile in raport cu obiectivele de fiabilitate, cum ar fi obiectivele privind nivelul serviciilor (SLO), fird a se
limita insd doar la acestea;
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() extrase din orice sistem sau aplicatie de productie, de preproductie si de testare utilizat(d) de furnizorul tert esential
de servicii TIC si de subcontractantii sdi pentru a furniza in mod direct sau indirect servicii entitdtilor financiare din
Uniune.

()  rapoarte de audit de conformitate si rapoartele de audit disponibile, precum si orice constatiri de audit relevante,
inclusiv ale auditurilor efectuate de autorititile nationale din Uniune si din afara Uniunii, in cazul in care acordurile
de cooperare cu autorititile relevante previd un astfel de schimb de informatii, sau certificdri obtinute de furnizorul
tert esential de servicii TIC ori de subcontractantii acestuia, inclusiv rapoarte ale auditorilor interni si externi,
certificdri sau evaludri ale conformititii cu standardele specifice sectorului. Acestea includ informatii cu privire la
orice tip de testare independenti disponibild a rezilientei sistemelor TIC ale furnizorului terf esential de servicii TIC,
inclusiv orice tip de test de penetrare bazat pe amenintari efectuat de furnizorul tert de servicii TIC;

(u)  informatii cu privire la orice evaludri efectuate de furnizorul tert esential de servicii TIC la cererea acestuia sau in
numele acestuia, care evalueazd caracterul adecvat si integritatea persoanelor ce detin pozitii-cheie in cadrul
furnizorului tert esential de servicii TIC;

(v)  informatii cu privire la orice plan de remediere menit s dea curs recomanddrilor in temeiul articolului 3 si
informatii conexe relevante menite si confirme faptul ¢ mésurile de remediere respective au fost implementate;

(w)  informatii cu privire la programele disponibile de formare a angajatilor si la programele de sensibilizare in materie de
securitate, inclusiv, dupd caz, informatii privind investitiile, resursele si metodele adoptate de furnizorul tert esential
de servicii TIC pentru a-si forma personalul sd gestioneze date financiare sensibile si sd mentind niveluri ridicate de
securitate;

(x)  informatii cu privire la activitatile furnizorului tert esential de servicii TIC si situatiile financiare, inclusiv informatii
privind bugetul si resursele legate de TIC si de securitate.

Articolul 3

Informatii furnizate de furnizorii terti esentiali de servicii TIC dupd emiterea recomandirilor

(1)  Furnizorul tert esential de servicii TIC prezintd supraveghetorului principal un raport care contine un plan de
remediere in legdturd cu recomandirile §i mdsurile de remediere pe care furnizorul tert esential de servicii TIC
intentioneazd sd le pund in aplicare pentru a atenua riscurile identificate in recomanddrile mentionate la articolul 35
alineatul (1) litera (d) din Regulamentul (UE) 2022/2254. Raportul trebuie si respecte calendarul stabilit de
supraveghetorul principal pentru fiecare recomandare.

(2)  Pentru a permite monitorizarea punerii in aplicare a actiunilor care au fost intreprinse sau a misurilor de remediere
care au fost puse in aplicare de furnizorul tert esential de servicii TIC in legiturd cu recomanddrile primite, furnizorul tert
esential de servicii TIC comunica supraveghetorului principal, la cererea acestuia:

(@)  rapoarte intermediare privind progresele inregistrate si documentele justificative conexe in care precizeazd
progresele inregistrate in ceea ce priveste punerea in aplicare a actiunilor si a mdsurilor previzute in raportul
furnizat supraveghetorului principal de citre furnizorul esential de servicii TIC in termenul stabilit de
supraveghetorul principal;

(b)  rapoarte finale si documentele justificative conexe in care precizeazd actiunile care au fost intreprinse sau masurile de

remediere care au fost puse in aplicare de furnizorul tert esential de servicii TIC pentru a atenua riscurile identificate
in recomandarile primite.

Articolul 4
Structura si formatul informatiilor furnizate de furnizorii terti esentiali de servicii TIC
(1)  Furnizorul tert esential de servicii TIC furnizeazd supraveghetorului principal informatiile solicitate prin intermediul

canalelor electronice securizate special prevazute in acest sens, indicate de supraveghetorul principal in cererea sa, si in
formatul stabilit de supraveghetorul principal.
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(2)  Atunci cand furnizeazd informatii supraveghetorului principal, furnizorii terti esentiali de servicii TIC:
(@  urmeazd structura indicatd de supraveghetorul principal in cererea sa de informatii;

(b)  identificd clar unde se afld informatiile relevante in documentatia prezentata.

(3)  Informatiile transmise, comunicate sau raportate supraveghetorului principal de citre furnizorul tert esential de
servicii TIC trebuie sd fie intr-o limba uzuald in domeniul finantelor internationale.

Articolul 5

Model pentru furnizarea de informatii privind acordurile de subcontractare

Un furnizor tert esential de servicii TIC care are obligatia de a face schimb de informatii privind acordurile de
subcontractare furnizeazd informatiile respective supraveghetorului principal in conformitate cu modelul previzut in
anexd.

Articolul 6

Evaluarea de cdtre autorititile competente a riscurilor abordate in recomandirile formulate de supraveghetorul
principal

(1)  Ca parte a supravegherii entitdtilor financiare, autoritatea competentd evalueazd impactul asupra entitdtilor
financiare al masurilor luate de furnizorul tert esential de servicii TIC pe baza recomandarilor supraveghetorului principal,
in conformitate cu principiul proportionalitatii.

(2)  Atunci cand efectueazd evaluarea mentionatd la alineatul (1), autoritatea competentd ia in considerare toate
elementele urmitoare:

(@)  caracterul adecvat si coerenta misurilor corective si de remediere puse in aplicare de entitdtile financiare pentru a
atenua riscurile identificate in recomandari;

(b)  evaluarea efectuatd de supraveghetorul principal cu privire la respectarea de citre furnizorul tert esential de servicii
TIC a masurilor si a actiunilor incluse in raport, in cazul in care evaluarea are un impact asupra expunerii entitatilor
financiare care intrd in sfera sa de competenta la riscurile identificate in recomandari;

(c)  punctul de vedere al oricdror altor autoritdti competente care au fost consultate in conformitate cu articolul 42
alineatul (5) din Regulamentul (UE) 2022/2554;

(d)  dacd supraveghetorul principal a considerat ci actiunile si masurile de remediere puse in aplicare de furnizorul tert
esential de servicii TIC sunt adecvate pentru a atenua expunerea entitdtilor financiare care intrd in sfera sa de
competentd la riscurile identificate in recomandari.

(3)  La cererea supraveghetorului principal, autoritatea competentd furnizeazd rezultatele evaludrii previzute la alineatul
(1) intr-un termen rezonabil. Atunci cand solicitd rezultatele acestei evaludri, supraveghetorul principal tine seama de
principiul proportionalitdtii si de amploarea riscurilor identificate in recomandari, inclusiv de impactul transfrontalier al
acestor riscuri atunci cand afecteazd entititi financiare care isi desfdsoard activitatea in mai multe state membre.

(4)  Dacid este cazul, autoritatea competentd solicitd entitdtilor financiare s3 furnizeze orice informatii necesare pentru
efectuarea evaludrii mentionate la alineatul (1).
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Articolul 7
Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Bruxelles, 24 octombrie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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ANEXA

MODEL PENTRU COMUNICAREA DE INFORMATII PRIVIND ACORDURILE DE SUBCONTRACTARE

Categorie de informatii

Informatii esentiale

Informatii generale —

Numele furnizorului tert esential de servicii TIC.

Codul de identificare al furnizorului tert esential de servicii TIC.

Numele persoanei de contact si datele de contact ale furnizorului tert esential
de servicii TIC.

Data depunerii modelului.

Prezentare generald a acordurilor de
subcontractare

Cartografierea acordurilor de subcontractare, inclusiv o scurtd descriere a
scopului si a domeniului de aplicare al relatiilor de subcontractare (inclusiv o
indicatie privind caracterul critic sau importanta acordurilor de
subcontractare pentru furnizorul tert esential de servicii TIC).

Specificarea si descrierea tipurilor de servicii TIC subcontractate §i a
importantei acestora pentru serviciile TIC furnizate entititilor financiare, in
concordanti cu standardele tehnice de punere in aplicare adoptate in temeiul
articolului 28 alineatul (9) din Regulamentul (UE) 2022/2554.

Atunci cand precizati tipurile de servicii TIC, vd rugim sd consultati lista din
anexa IV la standardele tehnice de punere in aplicare adoptate in temeiul
articolului 28 alineatul (9) din Regulamentul (UE) 2022/2554.

Informatii privind subcontractantii

Numele si detaliile entititii juridice (inclusiv codul de identificare) ale fiecirui
subcontractant.

Datele de contact ale membrilor personalului responsabili pentru fiecare
dintre relatiile de subcontractare din structura de management a furnizorilor
terti esentiali de servicii TIC.

Prezentare generald, pentru fiecare subcontractant, a cunostintelor de
specialitate, a experientei si a calificdrilor detinute legate de serviciile TIC
contractate.

Descrierea serviciilor furnizate de —

subcontractanti

Descrierea detaliatdi a servicilor TIC specifice furnizate de fiecare
subcontractant.

Defalcarea responsabilititilor si a sarcinilor atribuite subcontractantilor prin
detalierea diferitelor roluri ale acestora in diferitele etape ale proceselor TIC.
Informatii privind nivelul de acces pe care il au subcontractantii la date sau
sisteme cu caracter personal sau sensibile din alt punct de vedere referitoare
la serviciile TIC furnizate entititilor financiare.

Informatii privind locatiile din care sunt furnizate serviciile subcontractantilor
si privind masurile luate pentru a contracara riscurile care decurg din serviciile
furnizate din afara Uniunii.

Cadrul de guvernant si supraveghere
in relatia de subcontractare

Descrierea cadrului contractual si de guvernantd instituit pentru gestionarea
relatiilor de subcontractare, inclusiv clauzele care restrictioneazd utilizarea
datelor sensibile.

Explicarea proceselor de selectare, angajare §i monitorizare a
subcontractantilor.

Prezentare generald a indicatorilor de performantd, a obiectivelor si a
acordurilor privind nivelul serviciilor, precum si a indicatorilor-cheie de
performantd utilizati pentru evaluarea performantei si a monitorizarii
fiabilitatii subcontractantilor.

Gestionarea riscurilor i asigurarea —

conformitatii

Evaluarea profilurilor de risc ale subcontractantilor si a impactului potential
asupra serviciilor TIC furnizate entitatilor financiare.

Explicarea misurilor de atenuare a riscurilor puse in aplicare pentru a aborda
riscurile legate de subcontractare.

Detalii privind respectarea de citre subcontractant a reglementirilor relevante,
inclusiv in ceea ce priveste protectia datelor si standardele sectoriale.
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Categorie de informati

Informatii esentiale

Planurile de continuitate a activitatii si
pentru situatii neprevazute

Prezentare generald a planurilor de continuitate a activitatii si a planurilor de
rdspuns si de recuperare elaborate de subcontractant.

Descrierea misurilor instituite pentru a asigura continuitatea serviciului in
cazul perturbdrilor sau al rezilierii de citre subcontractant.

Frecventa testelor realizate de cdtre subcontractanti ale planurilor de
continuitate a activitdtii si ale planurilor de rispuns si de recuperare, datele
testelor realizate in ultimii 3 ani si precizarea faptului dacd furnizorul tert
esential de servicii TIC a fost sau nu implicat in testele respective.

Raportare

Descrierea mecanismelor de raportare si a frecventei raportdrii intre
furnizorul tert esential de servicii TIC si subcontractantii acestuia.

Remedierea si gestionarea incidentelor

Prezentarea procedurilor de abordare a incidentelor legate de subcontractanti,
a cazurilor in care subcontractantii nu isi indeplinesc obligatiile sau a
neconformdrii subcontractantilor.

Certificari si audituri

Informatii privind certificdrile, auditurile independente sau evaludrile la care
au fost supusi subcontractantii in vederea validdrii controalelor de securitate,
a standardelor de calitate sau a conformititii cu reglementirile aplicabile a
acestora.

Data si frecventa auditurilor la care au fost supusi subcontractantii i care au
fost efectuate de furnizorul tert esential de servicii TIC.
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