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REGULAMENTUL DE PUNERE IN APLICARE (UE) 2025/ 302 AL COMISIEI
din 23 octombrie 2024

de stabilire a standardelor tehnice de punere in aplicare pentru aplicarea Regulamentului
(UE) 2022/2554 al Parlamentului European si al Consiliului in ceea ce priveste formularele, modelele
si procedurile standard pentru raportarea de citre entititile financiare a unui incident major legat de
TIC si notificarea de citre acestea a unei amenintiri cibernetice semnificative

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 ('), in special articolul 20 al patrulea alineat,

intrucat:

(1)

Pentru a se asigura cd entititile financiare raporteazd incidentele majore autorititilor lor competente in mod
consecvent si pentru a se asigura cd furnizeazd autorititilor respective date de buni calitate, ar trebui sd se specifice
campurile de date pe care entititile financiare trebuie si le furnizeze in diferitele etape ale raportirii mentionate la
articolul 19 alineatul (4) din Regulamentul (UE) 2022/2554. Este important ca aceste informatii sd fie prezentate
intr-un mod care si permitd o imagine de ansamblu unicd asupra incidentului. Prin urmare, este necesar si se
stabileascd un model unic de raportare in acest scop.

Entititile financiare ar trebui sd completeze cAmpurile de date din modelul de raportare care corespund cerintelor de
informare aferente notificdrii sau raportului respectiv. Cu toate acestea, entitdtilor financiare care detin deja
informatii pe care urmeaza si le furnizeze intr-o etapd ulterioar de raportare, si anume in raportul intermediar sau
in raportul final, ar trebui sa li se permitd sa realizeze cu anticipatie transmiterea datelor respective.

Intrucat incidentele multiple sau recurente pot constitui un incident major, astfel cum se mentioneazi la articolul 8
din Regulamentul delegat (UE) 2024/1772 al Comisiei (), modul de concepere a modelului de raportare i a
campurilor de date ar trebui si permita entitatilor financiare s raporteze astfel de incidente recurente.

Pentru a asigura informatii exacte si actualizate, modelul de raportare ar trebui s permitd entitdtilor financiare,
atunci cand transmit raportul intermediar si raportul final, si actualizeze orice informatii care au fost transmise
anterior si, dacd este necesar, sa reclasifice incidentele majore ca nefiind majore.

Identificarea juridica a entitdtilor ar trebui s fie aliniatd la identificatorii specificati in standardele tehnice de punere
in aplicare adoptate in temeiul articolului 28 alineatul (9) din Regulamentul (UE) 2022/2554.

In cazul in care entititile financiare externalizeaza obligatiile de raportare a incidentelor majore legate de TIC citre o
parte tertd, autoritatile competente ar trebui sd aibd cunostinti de identitatea partii terte care efectueazi raportarea in
numele entitdtii financiare inainte de transmiterea primei notificari sau raportari, pentru a verifica legitimitatea partii
terte care efectueaza raportarea.

(") JOL333,27.12.2022, p. 1, ELL http://data.europa.eu/eli/reg/2022/2554/oj.
() Regulamentul delegat (UE) 2024/1772 al Comisiei din 13 martie 2024 de completare a Regulamentului (UE) 2022/2554 al

Parlamentului European si al Consiliului in ceea ce priveste standardele tehnice de reglementare care precizeazi criteriile de clasificare
a incidentelor legate de TIC si a amenintdrilor cibernetice, stabilesc pragurile de semnificatie si detaliile rapoartelor privind incidentele

majore (JO L, 2024/1772, 25.6.2024, ELL http://data.europa.eueli/reg_del/2024/1772]0j).
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(7)  Pentru a identifica cu usurintd impactul unui incident care a avut loc la un furnizor tert sau a fost cauzat de acesta si
care afecteazd mai multe entititi financiare dintr-un singur stat membru si pentru a reduce efortul de raportare
pentru entitdtile financiare, modelul de raportare ar trebui sd permitd transmiterea unui raport agregat care si
cuprindd informatii agregate cu privire la impactul incidentului asupra tuturor entititilor financiare afectate care au
clasificat incidentul ca fiind major.

(8)  Modelul de raportare ar trebui si fie conceput intr-un mod neutru din punct de vedere tehnologic pentru a permite
punerea sa in aplicare in diferite solutii de raportare a incidentelor care existd deja sau care pot fi dezvoltate pentru
punerea in aplicare a cerintelor Regulamentului (UE) 2022/2554.

(9)  Modelul de raportare si cimpurile de date ar trebui sd fie concepute astfel incat si faciliteze raportarea incidentelor
majore legate de TIC de citre pdrtile terte cdrora entitdtile financiare le-au externalizat obligatia de raportare in
conformitate cu articolul 19 alineatul (5) din Regulamentul (UE) 2022/2554.

(10)  Prezentul regulament se bazeazd pe proiectul de standarde tehnice de punere in aplicare pe care autorititile europene
de supraveghere l-au transmis Comisiei.

(11)  Autoritdtile europene de supraveghere au efectuat consultdri publice deschise cu privire la proiectul de standarde
tehnice de punere in aplicare pe care se bazeazd prezentul regulament, a analizat costurile si beneficiile potentiale
aferente si a solicitat avizul Grupului partilor interesate din domeniul bancar, instituit in conformitate cu
articolul 37 din Regulamentele (UE) nr. 1093/2010 (), (UE) nr. 1094/2010 (*) si (UE) nr. 1095/2010 () ale
Parlamentului European si al Consiliului.

(12) Autoritatea Europeand pentru Protectia Datelor a fost consultati in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului (°) si a emis un aviz favorabil la 22 iulie
2024. Orice prelucrare a datelor cu caracter personal care intrd in domeniul de aplicare al prezentului regulament ar
trebui sd se efectueze in conformitate cu principiile si dispozitiile aplicabile in materie de protectie a datelor
previdzute in Regulamentul (UE) 2018/1725,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Modelul pentru raportarea incidentelor majore legate de TIC

(1)  Entitaile financiare utilizeazd modelul previzut in anexa I pentru a transmite notificarea initiald, raportul
intermediar si raportul final mentionate la articolul 19 alineatul (4) din Regulamentul (UE) 2022/2554, dupa cum urmeaza:

(@) entitdtile financiare care transmit o notificare initiald completeazd campurile de date din model care corespund
informatiilor care trebuie furnizate in conformitate cu articolul 2 din Regulamentul delegat (UE) 2025/301 al
Comisiei () si pot, in cazul in care detin deja informatiile respective, sd completeze acele cdmpuri de date a ciror
completare nu este necesard pentru o notificare initiald, insa este necesard pentru un raport intermediar sau final;

() Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea bancard europeand), de modificare a Deciziei nr. 716/2009/CE si de abrogare a
Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/o0j).

(*) Regulamentul (UE) nr. 1094/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritatii
europene de supraveghere (Autoritatea europeand de asigurdri si pensii ocupationale), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/79/CE a Comisiei (JO L 331, 15.12.2010, p. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/o0j).

() Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a Autoritdtii
europene de supraveghere (Autoritatea europeand pentru valori mobiliare i piete), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/77|CE a Comisiei (JO L 331, 15.12.2010, p. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).

() Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39, ELL http:[/data.europa.eu/eli/reg/2018/1725/0j).

() Regulamentul delegat (UE) xxx/xxx al Comisiei din 23 octombrie 2024 de completare a Regulamentului (UE) 2022/2554 al
Parlamentului European si al Consiliului in ceea ce priveste standardele tehnice de reglementare care precizeazd continutul si
termenele pentru notificarea initiald privind incidentele majore legate de TIC si pentru raportul intermediar si raportul final aferente,
precum si continutul notificirii voluntare privind amenintdrile cibernetice semnificative (JO L, 2025/301, 20.2.2025, ELL http://data.
europa.eu/eli/reg_del/2025/301/0j).
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(b) entitdtile financiare care transmit un raport intermediar completeazd cimpurile de date din model care corespund
informatiilor care trebuie furnizate in conformitate cu articolul 3 din Regulamentul delegat (UE) 2025/301 si pot, in
cazul in care detin deja informatiile relevante, si completeze acele cdmpuri de date a ciror completare nu este
necesard pentru raportul intermediar, insi este necesard pentru raportul final;

()  entitdtile financiare care transmit un raport final completeazd campurile de date din model care corespund
informatiilor care trebuie furnizate in conformitate cu articolul 4 din Regulamentul delegat (UE) 2025/301.

(2)  Entitdtile financiare se asigurd ci informatiile continute in notificarea initiald, in raportul intermediar si in raportul
final sunt complete si exacte.

(3)  Entitatile financiare furnizeaza valori estimate pe baza altor date si informatii disponibile, in masura posibilului, in
cazul in care nu sunt disponibile date exacte la momentul raportdrii pentru notificarea initiald sau pentru raportul
intermediar.

(4)  Atunci cind transmit un raport intermediar sau final, entitdtile financiare utilizeazd modelul previzut in anexa I
pentru a transmite toate informatiile necesare i pentru a actualiza, dupd caz, informatiile care au fost furnizate anterior in
notificarea initiald sau in raportul intermediar.

(5)  Entitatile financiare respectd glosarul de date si instructiunile previzute in anexa II atunci cind completeazd modelul
prevdzut in anexa L.

Articolul 2

Transmiterea simultand a notificarii initiale, a raportului intermediar si a raportului final

Entitatile financiare pot combina transmiterea notificarii initiale, a raportului intermediar i a raportului final astfel incat sd
furnizeze doud dintre aceste documente sau toate aceste documente in acelasi timp, in cazul in care activititile obisnuite
s-au redresat sau s-a finalizat analiza cauzelor principale si cu conditia respectdrii termenelor previzute la articolul 5 din
Regulamentul delegat (UE) 2025/301.

Articolul 3

Incidente recurente legate de TIC

Entitdtile financiare care furnizeazd informatii privind incidente recurente legate de TIC care nu se incadreaza in categoria
incidentelor majore si care indeplinesc cumulativ conditiile pentru a fi considerate un singur incident major legat de TIC,
astfel cum sunt previzute la articolul 8 alineatul (2) din Regulamentul delegat (UE) 20241772, furnizeazd informatiile
respective intr-o forma agregata.

Articolul 4

Utilizarea unor canale electronice securizate

(1)  Entitdtile financiare utilizeaza canalele electronice securizate puse la dispozitie de autoritatea lor competenta pentru
a transmite notificarea initiald, raportul intermediar si raportul final.

(2)  Entitatile financiare care nu pot utiliza canalele electronice securizate puse la dispozitie de autoritatea lor competentd
isi informeazd autoritatea competentd cu privire la un incident major legat de TIC prin alte mijloace securizate, in acord cu
autoritatea competentd. Dacd autoritatea competenti solicitd acest lucru, entitdtile financiare retransmit notificarea initiald
sau raportul intermediar ori final prin intermediul canalului electronic securizat pus la dispozitie de autoritatea lor
competentd de indatd ce sunt in masurd si facd acest lucru.
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Articolul 5

Reclasificarea incidentelor majore legate de TIC

In cazul in care, dupd o evaluare suplimentard, entitatea financiard concluzioneaza ci incidentul legat de TIC raportat
anterior ca fiind major nu a indeplinit in niciun moment criteriile si pragurile de clasificare prevdzute la articolul 8 din
Regulamentul delegat (UE) 2024/1772, entitatea financiard notificd autoritdtii competente cd a reclasificat incidentul legat
de TIC considerat major ca nefiind major, furnizand informatii cu privire la reclasificare in modelul previzut in anexa II la
prezentul regulament in ceea ce priveste cimpurile , Tipul de raport” si ,Alte informatii”.

Articolul 6

Notificarea externalizirii obligatiilor de raportare

(1)  Entitatile financiare care au externalizat obligatia de a raporta incidentele majore legate de TIC in conformitate cu
articolul 19 alineatul (5) din Regulamentul (UE) 2022/2554 isi informeazi autoritatea competentd cu privire la acordul de
externalizare respectiv de indatd ce acordul de externalizare a fost incheiat si cel tarziu inainte de prima notificare sau
raportare.

(2)  Entitdtile financiare furnizeazd autorititii competente denumirea, datele de contact si codul de identificare al partii
terte care va transmite notificirile sau rapoartele privind incidentele majore legate de TIC pentru acestea.

(3)  Entitdtile financiare isi informeaz3 autoritatea competenta de indati ce nu mai externalizeazi obligatiile de raportare
astfel cum se mentioneazi la articolul 19 alineatul (5) din Regulamentul (UE) 2022/2554.

Articolul 7

Raportarea agregata

(1)  Un furnizor tert de servicii cdruia i-au fost externalizate obligatii de raportare, astfel cum se mentioneazd la
articolul 19 alineatul (5) din Regulamentul (UE) 2022/2554, poate utiliza modelul previzut in anexa I la prezentul
regulament pentru a furniza informatii agregate cu privire la un incident major legat de TIC care afecteazd mai multe
entitdti financiare intr-o singurd notificare sau intr-un singur raport i poate transmite notificarea sau raportul respectiv
autoritdtii competente in numele tuturor entititilor financiare afectate, dacd sunt indeplinite toate conditiile urmatoare:

(@  incidentul major legat de TIC care trebuie raportat provine de la un furnizor tert de servicii TIC sau este cauzat de
acesta;

(b)  respectivul furnizor tert de servicii furnizeaza serviciul TIC relevant mai multor entitdti financiare sau unui grup;

(c)  incidentul legat de TIC este clasificat ca fiind major de citre fiecare entitate financiara care face obiectul notificarii sau
al raportului agregat;

(d)  incidentul major legat de TIC afecteazd entitdtile financiare dintr-un singur stat membru, iar raportul agregat se
referd la entitati financiare care sunt supravegheate de aceeasi autoritate competent;

(¢)  autoritdtile competente au permis in mod explicit acestui tip de entitdti financiare sd realizeze o raportare agregatd.

(2)  Alineatul (1) nu se aplica institutiilor de credit care sunt considerate a avea o relevantd semnificativd, astfel cum se
mentioneazd la articolul 2 punctul 16 din Regulamentul (UE) nr. 468/2014 al Bancii Centrale Europene (%), operatorilor
locurilor de tranzactionare si contrapdrtilor centrale, care utilizeazi modelul din anexa I numai pentru a transmite
notificdri sau rapoarte privind incidentele majore legate de TIC in mod individual autoritatii lor competente.

(3)  In cazul in care autorititile competente solicitd informatii privind impactul individual al incidentului major legat de
TIC asupra unei singure entitdti financiare, la cererea autoritdtii competente, entitatea financiard transmite o notificare
individuald sau un raport individual privind incidentul major legat de TIC.

(®) Regulamentul (UE) nr. 468/2014 al Bincii Centrale Europene din 16 aprilie 2014 de instituire a cadrului de cooperare la nivelul
Mecanismului unic de supraveghere intre Banca Centrald Europeand si autorittile nationale competente si cu autorititile nationale
desemnate (Regulamentul-cadru privind MUS) (BCE[2014/17) (JO L 141, 14.5.2014, p. 1, ELL http://data.europa.eu/eli/reg/2014/
468/0j).
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Articolul 8
Notificarea privind amenintdrile cibernetice semnificative

(1)  Entitdtile financiare care notificd autorititilor competente amenintirile cibernetice semnificative in conformitate cu
articolul 19 alineatul (2) din Regulamentul (UE) 2022/2554 utilizeazd modelul previzut in anexa III la prezentul
regulament si urmeaza glosarul de date si instructiunile previzute in anexa IV la prezentul regulament.

(2)  Entitatile financiare se asigurd cd informatiile continute in notificarea privind amenintirile cibernetice semnificative
sunt complete si exacte.
Articolul 9
Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplicd direct in toate statele
membre.

Adoptat la Luxemburg, 23 octombrie 2024.

Pentru Comisie
Presedinta
Ursula VON DER LEYEN
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ANEXAI

MODELE PENTRU RAPORTAREA INCIDENTELOR MAJORE

Numarul cdimpului

Campul de date

Informatii generale despre entitatea financiard

1.1 Tipul de transmitere

1.2 Denumirea entititii care transmite raportul

1.3 Codul de identificare al entititii care transmite raportul
1.4 Tipul de entitate financiard afectatd

1.5 Denumirea entitatii financiare afectate

1.6 Codul LEI al entitdtii financiare afectate

1.7 Numele persoanei de contact principale

1.8 Adresa de e-mail a persoanei de contact principale
1.9 Numarul de telefon al persoanei de contact principale
1.10 Numele persoanei de contact secundare

1.11 Adresa de e-mail a persoanei de contact secundare
1.12 Numdrul de telefon al persoanei de contact secundare
1.13 Denumirea societdtii-mama de cel mai inalt rang
1.14 Codul LEI al societitii-mamad de cel mai inalt rang
1.15 Moneda de raportare

Continutul notificirii initiale

2.1 Codul de referinta al incidentului atribuit de entitatea financiard

2.2 Data si ora detectdrii incidentului major legat de TIC

2.3 Data si ora clasificrii incidentului legat de TIC ca fiind major

2.4 Descrierea incidentului major legat de TIC

2.5 Criteriile de clasificare care au declansat raportul privind incidentul

2.6 Praguri de semnificatie pentru criteriul de clasificare ,Intindere geograficd”
2.7 Descoperirea incidentului major legat de TIC

Od
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Numarul cdimpului

Campul de date

2.8

Informatii din care s reiasd dacd incidentul major legat de TIC provine de la un furnizor tert sau de la o altd
entitate financiard

29

Activarea planului de continuitate a activitatii, dacd este activat

2.10

Alte informatii relevante

Continutul raportului intermediar

3.1 Codul de referintd al incidentului furnizat de autoritatea competentd

3.2 Data si ora producerii incidentului major legat de TIC

3.3 Data si ora la care s-au reluat serviciile, activitdtile sau operatiunile

3.4 Numdrul clientilor afectati

3.5 Procentul clientilor afectati

3.6 Numdrul contrapdrtilor financiare afectate

3.7 Procentul contrapirtilor financiare afectate

3.8 Impactul asupra clientilor sau a contrapirtilor financiare relevante

3.9 Numdrul tranzactiilor afectate

3.10 Procentul tranzactiilor afectate

3.11 Valoarea tranzactiilor afectate

3.12 Informatii din care si reiasd dacd cifrele sunt reale sau reprezinta estimdri sau dacd nu a existat niciun impact

3.13 Impactul asupra reputatiei

3.14 Informatii contextuale cu privire la impactul asupra reputatiei

3.15 Durata incidentului major legat de TIC

3.16 Perioada de indisponibilitate a serviciului

3.17 Informatii din care sd reiasd daci cifrele privind durata si perioada de indisponibilitate a serviciului sunt reale sau
reprezintd estimari

3.18 Tipurile de impact in statele membre

3.19 Descrierea modului in care incidentul major legat de TIC are un impact in alte state membre

3.20 Praguri de semnificatie pentru criteriul de clasificare ,Pierderi de date”

3.21 Descrierea pierderilor de date

6707 T 0ot ‘10l
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Numarul cdimpului

Campul de date

3.22

Criteriul de clasificare ,Servicii critice afectate”

3.23 Tipul de incident major legat de TIC

3.24 Alte tipuri de incidente

3.25 Amenintdri si tehnici utilizate de actorul care genereazd amenintarea

3.26 Alte tipuri de tehnici

3.27 Informatii despre domeniile functionale si procesele operationale afectate

3.28 Componente de infrastructurd afectate care sprijind procesele operationale

3.29 Informatii privind componentele de infrastructurd afectate care sprijind procesele operationale
3.30 Impactul asupra intereselor financiare ale clientilor

3.31 Raportarea cdtre alte autorititi

3.32 Precizarea ,altor” autoritati

3.33 Actiuni/masuri temporare luate sau planificate in vederea redresarii in urma incidentului

3.34 Descrierea oricaror actiuni si mdsuri temporare luate sau planificate in vederea redresarii in urma incidentului
3.35 Indicatori de compromitere

Continutul raportului final

4.1 Clasificarea de nivel inalt a cauzelor principale ale incidentului

4.2 (lasificarea detaliatd a cauzelor principale ale incidentului

43 Clasificarea suplimentard a cauzelor principale ale incidentului

4.4 Alte tipuri de cauze principale

4.5 Informatii privind cauzele principale ale incidentului

4.6 Rezumatul modului de solutionare a incidentului

4.7 Data si ora la care a fost contracaratd cauza principald a incidentului

4.8 Data si ora la care s-a solutionat incidentul

4.9 Informatii din care sa reiasi dacd data solutiondrii definitive a incidentului diferd de data de punere in aplicare
planificati initial

4.10 Evaluarea riscului pentru functiile critice in scopul rezolutiei

411 Informatii relevante pentru autorititile de rezolutie

Od
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Numarul cdimpului

Campul de date

412 Pragul de semnificatie pentru criteriul de clasificare ,Impactul economic”

413 Cuantumul costurilor si pierderilor directe si indirecte brute

4.14 Cuantumul recuperdrilor financiare

4.15 Informatii din care si reiasd dacd incidentele care nu se incadreazi in categoria incidentelor majore au fost
recurente

4.16 Data si ora producerii incidentelor recurente
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ANEXA 1T

GLOSAR DE DATE SI INSTRUCTIUNI PENTRU RAPORTAREA INCIDENTELOR MAJORE

Oblgittr?lrm Obligatoriu Obligatoriu
Campul de date Descriere per pentru raportul pentru raportul Tipul de camp
notificarea - - .
s intermediar final
initiald
Informatii generale despre entitatea financiard
1.1.  Tipul de transmitere | A se indica tipul de notificare sau de raport privind incidentul Da Da Da Optiuni:
transmis autoritatii competente — notificare initiald
— raport intermediar
— raport final
—  incident major reclasificat ca nefiind major
1.2. Denumirea entitdtii | Denumirea juridicd completd a entitdtii care transmite raportul Da Da Da Alfanumeric
care transmite
raportul
1.3.  Codul de identificare | Codul de identificare al entitatii care transmite raportul Da Da Da Alfanumeric
al entitdtii care .
transmite raportul In cazul in care entitdtile financiare transmit notificarea/raportul,
codul de identificare este un identificator al entitatii juridice (LEI),
care este un cod unic format din 20 de caractere alfanumerice, bazat
pe ISO 17442-1:2020.
Un furnizor tert care transmite un raport pentru o entitate financiard
poate utiliza un cod de identificare, astfel cum se specificd in
standardele tehnice de punere in aplicare adoptate in temeiul
articolului 28 alineatul (9) din Regulamentul (UE) 2022/2554.
1.4, Tipul de entitate | Tipul de entitate mentionati la articolul 2 alineatul (1) literele (a)-(t) | Da Da Da Optiuni (cu posibilitate de selectie multipld):

financiard afectatd

din Regulamentul (UE) 2022/2554 pentru care se transmite
raportul.

In cazul raportarii agregate, astfel cum se mentioneaz la articolul 7
din prezentul regulament, se vor selecta diferitele tipuri de entitdti
financiare vizate de raportul agregat.

institutie de credit;

institutie de plat3;

institutie de platd exceptatd;

prestator de servicii de informare cu
privire la conturi;

institutie emitentd de moneda electronicy;
institutie emitentd de moned3 electronici
exceptatd;

firma de investitii;

prestator de servicii de criptoactive;
emitent de tokenuri raportate la active;
depozitar central de titluri de valoare;
contraparte centrald;

loc de tranzactionare;

registru central de tranzactii;

Od
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Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
iniial intermediar final
administrator de fonduri de investitii
alternative;
societate de administrare;
furnizor de servicii de raportare a datelor;
intreprindere de asigurare §i de reasigurare;
intermediar de asigurdri, intermediar de
reasigurdri si intermediar de asigurdri
auxiliare;
institutie  pentru  furnizarea de pensii
ocupationale;
agentie de rating de credit;
administrator de indici de referintd critici;
furnizor de servicii de finantare
participativa;
registru central de securitizari.
1.5. Denumirea entitdtii | Denumirea juridicd completd a entitdtii financiare afectate de Da, dacd Da, dacd Da, dacd Alfanumeric
financiare afectate incidentul major legat de TIC care are obligatia de a raporta entitatea entitatea entitatea
incidentul major autoritdtii sale competente in temeiul articolului 19 | financiard financiard financiard
din Regulamentul (UE) 2022/2554. afectatd de afectatd de afectatd de
. incident este | incident este incident este
In cazul raportdrii agregate: diferitd de diferitd de diferitd de
entitatea care | entitatea care entitatea care
(a) lista tuturor denumirilor entitatilor financiare afectate de | transmite transmite transmite
incidentul major legat de TIC, separate prin punct si virguld; raportul siin | raportul siin raportul i in
(b) enumerarea de citre furnizorul tert care transmite o notificare | 7] cazul rap,ortérii cazul rap;)rtérii
sau un raport privind un incident major sau in mod agregat, raportirii agregate agregate
astfel cum se mentioneazi la articolul 7 din prezentul agregate
regulament, a denumirilor tuturor entitdtilor financiare afectate
de incident, separate prin punct si virgula.
1.6.  Codul LEI al entitdtii | Identificatorul entititii juridice (LEI) al entitdtii financiare afectate de | Da, dacd Da, daca Da, daca Cod unic format din 20 de caractere
financiare afectate incidentul major legat de TIC, atribuit potrivit Organizatiei entitatea entitatea entitatea alfanumerice, bazat pe ISO 17442-1:2020
Internationale de Standardizare. financiard financiard financiard
. afectatd de afectatd de afectatd de
In cazul raportdrii agregate: incidentul incidentul incidentul
) ) o majorlegatde | majorlegat de | major legat de
(a) o listd a tuturor codurilor LEI ale entitatilor financiare afectate | TicC este TIC este diferiti | TIC este diferiti

de incidentul major legat de TIC, separate prin punct si virguld;

de entitatea care

6707 T 0ot ‘10l

Oy



adral

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14
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Obligatoriu Obligatoriu Obligatoriu

A . pentru ) A
Campul de date Descriere e pentru raportul pentru raportul Tipul de cAmp

notificarea f : .
L intermediar final
initiald

(b) enumerarea de citre furnizorul tert care transmite o notificare | diferitd de transmite de entitatea care
sau un raport privind un incident major sau in mod agregat, entitatea care | raportul siin transmite

astfel cum se mentioneazd la articolul 7 din prezentul
regulament, a codurilor LEI ale tuturor entitdtilor financiare
afectate de incident, separate prin punct si virguld.

Ordinea de prezentare a codurilor LEI si a denumirilor entititilor
financiare trebuie s fie identica.

transmite
raportul §i in
cazul
raportarii
agregate

cazul raportarii
agregate

raportul si in
cazul raportarii
agregate

1.7.

Numele persoanei de
contact principale

Prenumele si numele persoanei de contact principale a entitatii
financiare

In cazul raportarii agregate, astfel cum se mentioneaza la articolul 7
din prezentul regulament, a se indica numele persoanei de contact
principale a entitdtii care transmite raportul agregat.

Da

Da

Da

Alfanumeric

1.8.

Adresa de e-mail a
persoanei de contact
principale

Adresa de e-mail a persoanei de contact principale care poate fi
utilizatd de autoritatea competentd pentru comunicarea ulterioara.

In cazul raportarii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, a se indica adresa de e-mail a persoanei de
contact principale a entitdtii care transmite raportul agregat.

Alfanumeric

1.9.

Numdrul de telefon al
persoanei de contact
principale

Numarul de telefon al persoanei de contact principale care poate fi
utilizat de autoritatea competentd pentru comunicarea ulterioara.

In cazul raportarii agregate, astfel cum se mentioneaza la articolul 7
din prezentul regulament, a se indica numdrul de telefon al persoanei
de contact principale a entitatii care transmite raportul agregat.

Numdrul de telefon se raporteazi cu toate prefixele internationale
(de exemplu, +33XXXXXXXXX).

Alfanumeric

Numele persoanei de
contact secundare

Prenumele si numele persoanei de contact secundare sau numele
echipei responsabile a entitdtii financiare sau a unei entitdi care
transmite raportul in numele entitdtii financiare

Alfanumeric

Adresa de e-mail a
persoanei de contact
secundare

Adresa de e-mail a persoanei de contact secundare sau o adresd de
e-mail functionald a echipei care poate fi utilizatd de autoritatea
competentd pentru comunicarea ulterioara.

Da

Da

Da

Alfanumeric

Od
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Obligatoriu

entru Obligatoriu Obligatoriu
Campul de date Descriere per pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
L intermediar final
initiald
1.12. Numdrul de telefon al | Numdrul de telefon al persoanei de contact secundare sau al unei Da Da Da Alfanumeric
persoanei de contact | echipe care poate fi utilizat de autoritatea competenta pentru
secundare comunicarea ulterioard.
Numarul de telefon se raporteazi cu toate prefixele internationale
(de exemplu, +33XXXXXXXXX).
1.13. Denumirea societdtii- | Denumirea societitii-mama de cel mai inalt rang a grupului din care | Da, dacd Da, daca Da, daca Alfanumeric
mamd de cel mai face parte entitatea financiara afectatd, dupi caz entitatea entitatea entitatea
inalt rang financiard financiard financiard
apartine unui | apartine unui apartine unui
grup grup grup
1.14. Codul LEIalsocietdtii- | Codul LEI al societdtii-mama de cel mai inalt rang a grupului din care | Da, dacid Da, daci Da, daca Cod unic format din 20 de caractere
mamd de cel mai inalt | face parte entitatea financiard afectatd, dupd caz — atribuit potrivit entitatea entitatea entitatea alfanumerice, bazat pe ISO 17442-1:2020
rang Organizatiei Internationale de Standardizare financiard financiard financiard
apartine unui | apartine unui apartine unui
grup grup grup
1.15. Moneda de raportare | Moneda utilizatd pentru raportarea incidentelor Da Da Da Optiune completatd utilizdnd codurile
monedelor ISO 4217
Continutul notificirii initiale
2.1.  Codul de referintd al | Codul unic de referingd emis de entitatea financiarg, care identifici | Da Da Da Alfanumeric
incidentului atribuit | fird echivoc incidentul major legat de TIC
de entitatea financiard |
In cazul raportarii agregate, astfel cum se mentioneaza la articolul 7
din prezentul regulament, a se indica respectivul cod de referinti al
incidentului atribuit de furnizorul tert.
2.2.  Data si ora detectdrii | Data siorala care entitatea financiard a luat cunostintd de incidentul | Da Da Da Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:

incidentului legat
de TIC

legat de TIC

Pentru incidentele recurente, a se indica data si ora la care a fost
detectat ultimul incident legat de TIC.

mm:ss)
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Obligatoriu

Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
iniial intermediar final
2.3.  Data si ora clasificdrii | Data si ora la care incidentul legat de TIC a fost clasificat ca fiind Da Da Da Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:
incidentului ca fiind | major in conformitate cu criteriile de clasificare stabilite in mm:ss)
major Regulamentul delegat (UE) 2024/1772.
2.4.  Descrierea Descrierea celor mai relevante aspecte ale incidentului major legatde | Da Da Da Alfanumeric
incidentului legat TIC
de TIC
Entitdtile financiare furnizeazd o imagine de ansamblu de nivel inalt
a urmdtoarelor informatii, cum ar fi cauzele posibile, efectele
imediate, sistemele afectate si altele. Entitdtile financiare includ, in
cazul in care aceste aspecte sunt cunoscute sau preconizate in mod
rezonabil, informatii din care sa reiasi dacd incidentul afecteazi
furnizorii terti sau alte entitdti financiare, tipul de furnizor sau de
entitate financiard, denumirea acestora, codurile de identificare ale
acestora si tipul codului de identificare (de exemplu, LEI sau EUID).
In rapoartele ulterioare, continutul cAmpului poate evolua in timp
pentru a reflecta intelegerea continud a incidentului legat de TIC si
pentru a descrie orice alte informatii relevante cu privire la incidentul
legat de TIC care nu sunt incluse in cimpurile de date, inclusiv
evaluarea internd a gravitdii efectuatd de entitatea financiard (de
exemplu, foarte scdzutd, scizutd, medie, ridicatd, foarte ridicatd) si o
mentiune cu privire la nivelul si denumirea celor mai importante
structuri de decizie care au fost implicate in rdspunsul la incidentul
legat de TIC.
2.5.  Criteriile de clasificare | Criteriile de clasificare in temeiul Regulamentului delegat (UE) Da Da Da Optiuni (multiple):
care au declangat 2024/1772 care au determinat incadrarea incidentului legat de TIC — clienti, contrapdrti financiare si tranzactii
raportul privind drept incident major si notificarea si raportarea ulterioare. afectate;
incidentul . —  impactul asupra reputatiei;
In cazul raportarii agregate, astfel cum se mentioneaza la articolul 7 — durata incidentului si perioada de
din prezentul regulament, a se indica criteriile de clasificare care au indisponibilitate a serviciului;
determinat incadrarea incidentului legat de TIC drept incident major — Intinderea geograficd;
pentru cel putin una sau mai multe entititi financiare. —  pierderile de date;
— serviciile critice afectate;
— impactul economic.
2.6.  Praguri de | Statele membre ale SEE afectate de incidentul major legat de TIC Da, dacd este | Da, daci este Da, daci este Optiuni (multiple) completate utilizind

semnificatie pentru
criteriul de clasificare
LIntindere geograficd”

Atunci cand evalueazi impactul incidentului major legat de TIC in
alte state membre, entititile financiare tin seama de articolele 4 si 12
din Regulamentul delegat (UE) 20241772

atins pragul
de ,intindere
geograficd”

atins pragul de
Jintindere
geograficd”

atins pragul de
Jintindere
geograficd”

standardul ISO 3166 ALPHA-2 pentru tarile

afectate
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Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
n(‘)tl.f learea intermediar final
initiald
2.7.  Descoperirea Indicarea modului in care a fost descoperit incidentul major legat de | Da Da Da Optiuni:
incidentului major TIC — securitatea informatica;
legat de TIC — personalul;
— auditul intern;
— auditurile externe;
—  clientii;
— contrapér;ile financiare;
— un furnizor ter;
— atacatorul;
— sistemele de monitorizare;
— o autoritate/o agentie/un organism de
aplicare a legii;
— altele.
2.8. Informatii din care si | Informatii din care si reiasd dacd incidentul major legat de TIC Da, dacd Da, dacd Da, dacd Alfanumeric
reiasd dacd incidentul | provine de la un furnizor tert sau de la o altd entitate financiara. incidentul incidentul incidentul
provine de la un provinedela | provinedelaun | provinedelaun
furnizor tert sau de la | Entittile financiare indicd dacd incidentul major legat de TIC un furnizor furnizortertsau | furnizor tertsau
o alti entitate provine de la un furnizor tert sau de la o altd entitate financiard tertsaudelao | delao altd delaoalti
financiara (inclusiv de la entitati financiare care apartin aceluiasi grup precum | alti entitate entitate entitate
entitatea raportoare), precum si denumirea, codul de identificare al | financiari financiard financiari
furnizorului tert sau al entitatii financiare si tipul codului de
identificare (de exemplu, LEI sau EUID).
2.9.  Activarea planului de | Informatii din care si reiasd dacd a existat o activare oficiald a Da Da Da Boolean (Da sau Nu)
continuitate a mdsurilor de rdspuns privind continuitatea activitatii ale entitatii
activitatii, daci este financiare.
activat
2.10. Alte informatii | Orice alte informatii care nu sunt incluse in model Da, daci Da, dacd existd | Da, dacd existd | Alfanumeric
relevante existd alte alte informatii | alte informatii
Entitdtile financiare care au reclasificat un incident major legat de informatii care nu sunt care nu sunt

TIC ca nefiind major descriu motivele pentru care incidentul legat de
TIC nu indeplineste si nu se preconizeaza ci va indeplini criteriile
pentru a fi considerat incident major legat de TIC.

care nu sunt
incluse in
model sau

incluse in
model sau dacd

inclusein model
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Obhegnattr(;rlu Obligatoriu Obligatoriu
Campul de date Descriere per pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
L intermediar final
initiald
dacd incidentul sau dacd
incidentul major legat de | incidentul
majorlegatde | TIC a fost major legat de
TIC a fost reclasificat ca TIC a fost

reclasificat ca
nefiind major

nefiind major

reclasificat ca
nefiind major

Continutul raportului intermediar

3.1. Codul de referintd al | Codul unic de referinta atribuit de autoritatea competenta in Nu Da, dacd este Da, dacd este Alfanumeric
incidentului furnizat | momentul primirii notificarii initiale pentru a identifica fard echivoc cazul cazul
de autoritatea incidentul major legat de TIC.
competentd
3.2.  Datasiora producerii | Datasiorala care a avutloc incidentul major legat de TIC, dacd diferd | Nu Da Da Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:
incidentului de momentul la care entitatea financiard a luat cunostinti de mm:ss)
incidentul major legat de TIC.
Pentru incidentele majore recurente legate de TIC, a se indica data si
ora la care a avut loc ultimul incident major legat de TIC.
3.3. Datasioralacares-au | Informatii privind data si ora reludrii serviciilor, a activitatilor saua | Nu Da, dacd Da, dacd Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:
reluat serviciile, operatiunilor afectate de incidentul major legat de TIC. campul de date | campul de date | mmuss)
activitdtile sau 3.16. ,Perioada | 3.16.,Perioada
operatiunile de de
indisponibili- indisponibili-
tate a tate a
serviciului” a serviciului” a
fost completatd | fost completatd
3.4. Numirul clientilor | Numdrul clientilor afectati de incidentul major legat de TIC care Nu Da Da Numdr intreg
afectati utilizeazd serviciul furnizat de entitatea financiard

Atunci cand evalueazd numdrul clientilor afectati, entitdtile
financiare tin seama, in evaluarea lor, de articolul 1 alineatul (1) si de
articolul 9 alineatul (1) litera (b) din Regulamentul delegat (UE)
2024/1772. O entitate financiari care nu poate determina numdrul
real al clientilor afectati utilizeaza estimri bazate pe datele
disponibile din perioade de referintd comparabile.

fn cazul raportarii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, a se indica numdrul total al clientilor
afectati la nivelul tuturor entititilor financiare.

Od
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Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
iniial intermediar final
3.5.  Procentul clientilor | Procentul clientilor afectati de incidentul major legat de TIC in raport | Nu Da Da Daci valoarea este exprimatd in procente —

afectati cu numdrul total al clientilor care utilizeazi serviciul afectat furnizat orice valoare de maximum cinci caractere
de entitatea financiard In cazul in care sunt afectate mai multe numerice, inclusiv maximum o zecimald,
servicii, serviciile se furnizeazd in mod agregat. exprimati in procente (de exemplu, 2,4 inloc de

2,4 %). Daci are peste o zecimald, valoarea
Entitdtile financiare tin seama, in evaluarea lor, de articolul 1 trebuie rotunjit3 in sus de contrapirtile care
alineatul (1) si de articolul 9 alineatul (1) litera (a) din Regulamentul efectueazi raportarea.
delegat (UE) 2024/1772.
O entitate financiard care nu poate determina procentul real al
clientilor afectati utilizeazd estimdri bazate pe datele disponibile din
perioade de referintd comparabile.
fn cazul raportarii agregate, astfel cum se mentioneaz la articolul 7
din prezentul regulament, o entitate financiard imparte suma tuturor
clientilor afectati la numdrul total al clientilor tuturor entititilor
financiare afectate.
3.6.  Numirul Numdrul contrapdrtilor financiare afectate de incidentul major legat | Nu Da Da Numdr intreg
contrapdrtilor de TIC care au incheiat un contract cu entitatea financiard.

financiare afectate

Atunci cand evalueazd numdrul contrapdrtilor financiare afectate,
entititile financiare tin seama, in evaluarea lor, de articolul 1
alineatul (2) din Regulamentul delegat (UE) 2024/1772. O entitate
financiard care nu poate determina numdrul real al contrapartilor
financiare afectate utilizeazd estimdri bazate pe datele disponibile din
perioade de referintd comparabile.

fn cazul raportarii agregate, astfel cum se mentioneaz la articolul 7
din prezentul regulament, a se indica numdrul total al contrapartilor
financiare afectate la nivelul tuturor entitdtilor financiare.
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Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
iniial intermediar final
3.7.  Procentul Procentul contrapdrtilor financiare afectate de incidentul major legat | Nu Da Da Daci valoarea este exprimatd in procente —
contrapdrtilor de TIC in raport cu numdrul total al contrapdrtilor financiare care au orice valoare de maximum cinci caractere
financiare afectate incheiat un contract cu entitatea financiara. numerice, inclusiv maximum o zecimald,
exprimatd in procente (de exemplu, 2,4 in loc de
Atunci cand evalueazi procentul contrapirtilor financiare afectate, 2,4 %). Daci are peste o zecimali, valoarea
entitdtile financiare tin seama, in evaluarea lor, de articolul 1 trebuie rotunjit3 in sus de contrapirtile care
alineatul (1) si de articolul 9 alineatul (1) litera (c) din Regulamentul efectueazi raportarea.
delegat (UE) 2024/1772.
O entitate financiard care nu poate determina procentul real al
contrapirtilor financiare afectate utilizeazd estimiri bazate pe datele
disponibile din perioade de referintd comparabile.
fn cazul raportarii agregate, astfel cum se mentioneaz la articolul 7
din prezentul regulament, a se indica suma tuturor contraprtilor
financiare afectate impdrtitd la numarul total al contrapartilor
financiare ale tuturor entitdtilor financiare afectate.
3.8.  Impactul asupra | Orice impact identificat asupra clientilor sau asupra contrapartilor | Nu Da, daci este Da, daci este Boolean (Da sau Nu)
clientilor sau a financiare relevante, astfel cum se mentioneazi la articolul 1 atins pragul atins pragul
contrapdrtilor alineatul (3) si la articolul 9 alineatul (1) litera (f) din Regulamentul ,Relevanta ,Relevanta
financiare relevante delegat (UE) 2024/1772. clientilor si a clientilor si a
contrapdrtilor | contrapdrtilor
financiare” financiare”
3.9.  Numdrul tranzactiilor | Numdrul tranzactiilor afectate de incidentul major legat de TIC Nu Da, daci o Da, daci o Numdr intreg

afectate

Atunci cand evalueazd impactul asupra tranzactiilor, entitatile
financiare tin seama de articolul 1 alineatul (4) din Regulamentul
delegat (UE) 2024/1772, inclusiv de toate tranzactiile interne si
transfrontaliere afectate care implicd o valoare monetard i in care cel
putin o parte a tranzactiei se desfdsoara in Uniune.

tranzactie a fost
afectatd de
incident.

tranzactie a fost
afectatd de
incident.

Od
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Obligatoriu
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pentru raportul
intermediar

Obligatoriu
pentru raportul
final

Tipul de cdmp

O entitate financiard care nu poate determina numdrul real al
tranzactiilor afectate utilizeazd estimdri bazate pe datele disponibile
din perioade de referintd comparabile.

In cazul raportrii agregate, astfel cum se mentioneaz3 la articolul 7
din prezentul regulament, a se indica numirul total al tranzactiilor
afectate la nivelul tuturor entitatilor financiare.

3.10. Procentul
tranzactiilor afectate

Procentul tranzactiilor afectate in raport cu numarul mediu zilnic de
tranzactii interne si transfrontaliere efectuate de entitatea financiard
in legdturd cu serviciul afectat.

Entitdtile financiare tin seama de articolul 1 alineatul (4) si de
articolul 9 alineatul (1) litera (d) din Regulamentul delegat (UE)
2024/1772.

O entitate financiard care nu poate determina procentul real al
tranzactiilor afectate utilizeaz3 estimari.

In cazul raportrii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, o entitate financiard insumeazd numarul
tuturor tranzactiilor afectate i imparte suma la numdrul total al
tranzactiilor tuturor entitdtilor financiare afectate.

Nu

Da, daci o
tranzactie a fost
afectatd de
incident.

Da, daci o
tranzactie a fost
afectatd de
incident.

Daci valoarea este exprimatd in procente —
orice valoare de maximum cinci caractere
numerice, inclusiv maximum o zecimalj,
exprimatd in procente (de exemplu, 2,4 in loc de
2,4 %). Daci are peste o zecimald, valoarea
trebuie rotunjitd in sus de contrapartile care
efectueazd raportarea.

3.11. Valoarea tranzactiilor
afectate

Valoarea totald a tranzactiilor afectate de incidentul major legat de
TIC se evalueazd in conformitate cu articolul 1 alineatul (4) si cu
articolul 9 alineatul (1) litera () din Regulamentul delegat (UE)
2024/1772.

O entitate financiard care nu poate determina valoarea reald a
tranzactiilor afectate utilizeazd estimdri bazate pe datele disponibile
din perioade de referintd comparabile.

O entitate financiard raporteaza valoarea monetara ca valoare
pozitivd.

fn cazul raportarii agregate, astfel cum se mentioneaz la articolul 7
din prezentul regulament, a se indica valoarea totald a tranzactiilor
afectate la nivelul tuturor entitdtilor financiare.

Nu

Da, dacd
tranzactiile au
fost afectate de
incident.

Da, dacd o
tranzactie a fost
afectatd de
incident.

Monetar

Entitdtile financiare raporteazd punctul de date
in unitdti, cu o precizie minima echivalentd cu
miile de unitdti (de exemplu, 2,5 in loc de

2 500 EUR).
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Tipul de cdmp

3.12. Informatii din care sd
reiasd daci cifrele sunt
reale sau reprezintd
estimdri sau dacinua
existat niciun impact

Informatii din care si reiasd dacd valorile raportate in cAmpurile de
date 3.4-3.11 sunt reale sau reprezintd estimdri sau daci nu a existat
niciun impact.

Nu

Da

Da

Optiuni (multiple):

cifre reale privind clientii afectati;

cifre reale privind contrapartile financiare
afectate;

cifre reale privind tranzactiile afectate;
estimdri privind clientii afectati;

estimdri privind contrapdrtile financiare
afectate;

estimdri privind tranzactiile afectate;
niciun impact asupra clientilor;

niciun impact asupra contrapartilor
financiare;

niciun impact asupra tranzactiilor.

3.13. Impactul
reputatiei

asupra

Informatii privind impactul asupra reputatiei care rezultd din
incidentul major legat de TIC, astfel cum se mentioneazd la articolele
2 51 10 din Regulamentul delegat (UE) 2024/1772.

In cazul raportdrii agregate, astfel cum se mentioneazd la articolul 7
din prezentul regulament, a se indica respectivele categorii de impact
asupra reputatiei care se aplicd cel putin unei entitati financiare.

Nu

Da, daci este
indeplinit
criteriul
Jmpactul
asupra
reputatiei”

Da, daci este
indeplinit
criteriul
Jmpactul
asupra
reputatiei”

Optiuni (multiple):

incidentul major legat de TIC a fost
reflectat in mass-media;

incidentul major legat de TIC a dus la
formularea unor plangeri repetitive din
partea unor clienti diferiti sau a unor
contrapdrti financiare diferite cu privire la
serviciile care presupun contact direct cu
clientii sau la relatii de afaceri critice;
entitatea financiard nu va fi in misurd sau
este probabil ca nu va fi in masura sa
indeplineasca cerintele reglementare ca
urmare a incidentului major legat de TIC;
entitatea financiard va pierde sau este
probabil cid va pierde clienti sau
contraparti financiare, ceea ce va avea un
impact semnificativ asupra activitatii sale
ca urmare a incidentului major legat

de TIC.

3.14. Informatii
contextuale cu privire
la impactul asupra
reputatiei

Informatii care descriu modul in care incidentul major legat de TIC a
afectat sau ar putea afecta reputatia entitatii financiare, inclusiv
incdlcdri ale legislatiei, cerinte de reglementare neindeplinite,
numdrul de plangeri ale clientilor si altele.

Nu

Da, daci este
indeplinit
criteriul
Jmpactul
asupra
reputatiei”

Da, daci este
indeplinit
criteriul
Jmpactul
asupra
reputatiei”

Alfanumeric

Od
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pentru raportul
intermediar
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Tipul de cdmp

Informatiile contextuale includ tipul de mass-media (de exemplu,
mass-media traditionald si digitald, bloguri, platforme de streaming)
si acoperirea mediaticd, inclusiv nivelul de acoperire mediatici (local,
national, international). In acest context, acoperirea mediaticd nu
inseamnd cateva comentarii negative din partea urmdritorilor sau a
utilizatorilor retelelor sociale.

Entitatea financiard indicd, de asemenea, daci acoperirea mediatici a
evidentiat riscuri semnificative pentru clientii sai in legatura cu
incidentul major legat de TIC, inclusiv riscul de insolventd a entitdtii
financiare sau riscul de pierdere a fondurilor.

Entitdtile financiare indic3, de asemenea, dacd au furnizat informatii
mass-mediei care au servit la informarea fiabild a publicului cu
privire la incidentul major legat de TIC si la consecintele acestuia.

Entitdtile financiare pot indica, de asemenea, daci au existat
informatii false in mass-media in legdturd cu incidentul legat de TIC,
inclusiv informatii bazate pe dezinformare deliberatd rispandite de
actorii care genereazd amenintdri sau informatii care au legaturd cu
site-ul web al entitdtii financiare sau care ilustreazd vandalizarea
acestuia.

3.15.

Durata incidentului

Entitatile financiare misoard durata incidentului major legat de TIC
din momentul in care a survenit incidentul major legat de TIC pand
in momentul in care incidentul a fost solutionat.

Entitdtile financiare care nu sunt in masurd s stabileascd momentul
in care a survenit incidentul major legat de TIC masoard durata
incidentului major legat de TIC din momentul in care entitatea
financiard a detectat incidentul sau din momentul in care entitatea
financiard a inregistrat incidentul in jurnalele de retea sau de sistem
sau in alte surse de date, in functie de care dintre aceste momente a
intervenit mai devreme. Entititile financiare care nu cunosc incd
momentul in care va fi solutionat incidentul major legat de TIC
aplicd estimdri. Valoarea se exprimad in zile, ore si minute.

In cazul raportrii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, entitatile financiare misoara cea mai
lungd durati a incidentului major legat de TIC daci existd diferente
intre entitdtile financiare.

Nu

Da

Da

Z7: HH: MM

6707 T 0ot ‘10l

Oy



¥/

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
n(‘)tl.f learea intermediar final
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3.16. Perioada de | Perioada de indisponibilitate a serviciului masuratd din momentulin | Nu Da, dacd Da, dacd ZZ: HH: MM
indisponibilitate a care serviciul este total sau partial indisponibil pentru clienti, pentru incidentul a incidentul a
serviciului contrapirtile financiare sau pentru ali utilizatori interni sau externi cauzat o cauzat o
pand in momentul in care activititile sau operatiunile obisnuite au perioadd de perioadd de
fost readuse la nivelul serviciului care a fost furnizat inainte de indisponibili- indisponibili-
incident. tateaserviciului | tatea serviciului
fn cazul in care perioada de indisponibilitate a serviciului cauzeazi o
intarziere in furnizarea serviciului dupd restabilirea activititilor sau a
operatiunilor obisnuite, entititile financiare masoara perioada de
indisponibilitate de la inceputul incidentului major legat de TIC pana
in momentul in care serviciul intarziat este furnizat. Entitdtile
financiare care nu sunt in masurd s stabileascd momentul in care a
inceput perioada de indisponibilitate a serviciului masoard perioada
de indisponibilitate a serviciului din momentul in care incidentul a
fost detectat sau din momentul in care acesta a fost inregistrat, in
functie de care dintre aceste momente a intervenit mai devreme.
Tn cazul raportarii agregate, astfel cum se mentioneaza la articolul 7
din prezentul regulament, entititile financiare misoara cea mai
lungd duratd a perioadei de indisponibilitate a serviciului dacd existd
diferente intre entitdtile financiare.
3.17. Informatii din care si | Informatii din care si reiasd daci valorile raportate in cimpurile de | Nu Da, daci este Da, daci este Optiuni:
reiasd daci cifrele date 3.15 si 3.16 sunt reale sau reprezint3 estimdri. indeplinit indeplinit —  cifre reale;
privind durata si criteriul criteriul —  estimiri;
perioada de ,Durata si ,Durata si — cifre reale si estimari;
indisponibilitate a perioada de perioada de — informatii indisponibile.
serviciului sunt reale indisponibili- indisponibili-
sau reprezintd tate a tate a
estimdri. serviciului” serviciului”
3.18. Tipurile de impact in | Tipul de impact in statele membre ale SEE respective Nu Da, daci este Da, daci este Optiuni (multiple):

statele membre

Se indicd dacd incidentul major legat de TIC a avut un impact in alte
state membre ale SEE (altele decat statul membru al autoritdtii
competente cdreia i se raporteazd direct incidentul), in conformitate
cu articolul 4 din Regulamentul delegat (UE) 20241772, in special
in ceea ce priveste importanta impactului in legdturi cu:

(@) clientii §i contrapirtile financiare afectate din alte state
membre; sau

atins pragul de
Jintindere
geograficd”

atins pragul de
Jintindere
geograficd”

clientii;

contrapdrtile financiare;

sucursala entititii financiare;

entitdtile financiare din cadrul grupului
care desfdsoard activitdti in statul
membru respectiv;

infrastructura pietei financiare;

furnizorii terti care pot fi comuni cu alte
entitdti financiare.

Od
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(b) sucursalele sau alte entitati financiare din cadrul grupului care
desfdsoari activititi in alte state membre; sau
(c) infrastructurile pietei financiare sau furnizorii terti, care pot
afecta entitdtile financiare din alte state membre cirora le
furnizeaza servicii.

3.19. Descriereamoduluiin | Descrierea impactului §i a gravititii incidentului major legat de TIC | Nu Da, daci este Da, daci este Alfanumeric
care incidentul are un | in fiecare stat membru afectat, inclusiv o evaluare a impactului si a atins pragul de | atins pragul de
impact in alte state gravitatii cu privire la: Jntindere Jntindere
membre (@) clienti; geograficd” geograficd”

(b) contrapdrtile financiare;

(c) sucursalele entititii financiare;

(d) alte entitdti financiare din cadrul grupului care desfisoard
activitdti in statul membru respectiv;

(e) infrastructurile pietelor financiare;

(f) furnizorii terti care pot fi comuni cu alte entitdti financiare,
dupd caz, in alt stat membru (alte state membre).

3.20. Praguri de | Tipul de pierderi de date pe care le implicd incidentul major legat de | Nu Da, daci este Da, daci este Optiuni (multiple):
semnificatie pentru TIC in ceea ce priveste disponibilitatea, autenticitatea, integritatea si indeplinit indeplinit — disponibilitatea;
criteriul de clasificare | confidentialitatea datelor. criteriul criteriul — autenticitatea;
,Pierderi de date” LPierderi de ,Pierderi de — integritatea;

Entitdtile financiare tin seama, in evaluarea lor, de articolele 5 si 13 date” date” — confidentialitatea.
din Regulamentul delegat (UE) 2024/1772.
fn cazul raportarii agregate, astfel cum se mentioneaz la articolul 7
din prezentul regulament, a se indica pierderile de date care afecteaza
cel putin o entitate financiara.
3.21. Descrierea pierderilor | Descrierea impactului incidentului major legat de TIC asupra Nu Da, daci este Da, daci este Alfanumeric

de date

disponibilitatii, a autenticitdtii, a integritatii si a confidentialitatii
datelor critice, in conformitate cu articolele 5 si 13 din Regulamentul
delegat (UE) 2024/1772.

Informatii privind impactul asupra punerii in aplicare a obiectivelor
de activitate ale entitdtii financiare sau asupra indeplinirii cerintelor
reglementare.

in cadrul informatiilor furnizate, entititile financiare indica daci
datele afectate sunt date privind clientii, date ale altor entititi (de
exemplu, ale contrapdrtilor financiare) sau date ale entitatii
financiare Insesi.

indeplinit
criteriul
Pierderi de
date”

indeplinit
criteriul
Pierderi de
date”
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Tipul de cdmp

Entitatea financiard poate indica, de asemenea, tipul de date
implicate in incident — in special daca datele sunt confidentiale si ce
tip de confidentialitate a fost implicatd (de exemplu,
confidentialitatea comerciald/de afaceri, date cu caracter personal,
secretul profesional: secretul bancar, secretul in domeniul
asigurdrilor, secretul serviciilor de platd etc.).

Informatiile pot include, de asemenea, posibilele riscuri asociate
pierderilor de date, cum ar fi daci datele afectate de incident pot fi
utilizate pentru a identifica persoane si dacd acestea ar putea fi
utilizate de citre actorul care genereazd amenintarea pentru a obtine
credite sau imprumuturi fird consimdmantul lor, pentru a desfisura
atacuri de spear-phishing sau pentru a face publice informatii.

In cazul raportarii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, a se indica o descriere generald a
impactului incidentului asupra entititilor financiare afectate. In
cazul in care existd diferente in ceea ce priveste impactul, descrierea
impactului indic in mod clar impactul specific asupra diferitelor
entitdti financiare.

3.22. Criteriul de clasificare

LServicii critice
afectate”

Informatii referitoare la criteriul ,Servicii critice afectate”

Entitdtile financiare tin seama, in evaluarea lor, de articolul 6 din
Regulamentul delegat (UE) 2024/1772, inclusiv de informatii cu
privire la:

— serviciile sau activitdtile afectate care necesitd autorizare,
inregistrare sau care sunt supravegheate de autoritatile
competente; sau

— serviciile TIC sau retelele si sistemele informatice care sprijind
functii critice sau importante ale entitdtii financiare; si

— natura accesului riu-intentionat si neautorizat la reteaua si la
sistemele informatice ale entitdtii financiare.

In cazul raportdrii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, a se indica impactul asupra serviciilor
critice care se aplicd cel putin unei entitdti financiare.

Nu

Alfanumeric

Od
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3.23. Tipul de incident Clasificarea incidentelor in functie de tipul acestora Nu Da Da Optiuni (multiple):
— incident legat de securitatea cibernetici;
— disfunctionalitate a procesului;
— disfunctionalitate a sistemului;
— eveniment extern;
— incident legat de plati;
—  altele (a se preciza).
3.24. Alte  tipuri  de | Alte tipuri de incidente legate de TIC: entititile financiare care au Nu Da, dacd in Da, dacd in Alfanumeric
incidente selectat optiunea ,altele” in legiturd cu tipurile de incidente in campul de date | campul de date
campul de date 3.23 specifica tipul de incident legat de TIC. 3.23s-aselectat | 3.23 s-a selectat
optiunea optiunea
Laltele” in Laltele” in
legatura cu legaturd cu
tipurile de tipurile de
incidente incidente
3.25. Amenintdri §i tehnici | A se indica amenintdrile si tehnicile utilizate de actorul care Nu Da,dacitipulde | Da,dacdtipulde | Optiuni (multiple):
utilizate de actorul genereazd amenintarea, inclusiv: incidentlegatde | incidentlegatde | — ingineria sociald, inclusiv phishing-ul;
care genereazd (a) ingineria sociald, inclusiv phishing-ul; TIC din campul TIC din cAmpul | — atacuri (Q)DOS;
amenintarea (b) atacuri (D)DoS; 3.23 este un 3.23 este un — furtul de identitate;
() furtul de identitate; Jncidentlegatde | ,incident legat — criptarea datelor pentru impact, inclusiv
(d) criptarea datelor pentru impact, inclusiv ransomware; s§cur1tat.eav d.e secur.ltzitea ransomware;
() deturnarea resurselor; cibernetica” ciberneticd” — deturnarea resurselor;
(f) exfiltrarea si manipularea datelor, exclusiv furtul de identitate; - exﬁltrarea} $1 mampularea datelor, exclusiv
(¢) distrugerea datelor; f‘fmﬂ de identitate;
(h) vandalizarea; — distrugerea datelor;
(i) atacuri asupra lantului de aprovizionare; - Vandgllzarea; . .
() altele (a se preciza). —  atacuri asupra langului de aprovizionare;
—  altele (a se preciza).
3.26. Alte tipuri de tehnici Alte tipuri de tehnici Nu Da, dacd in Da, dacd in Alfanumeric

Entitdtile financiare care au selectat optiunea ,altele” in legatura cu

tipurile de tehnici in cimpul de date 3.25 specifica tipul de tehnica.

campul de date
3.25 s-a selectat
optiunea
Laltele” in
legdturd cu
tipurile de
tehnici

campul de date
3.25 s-a selectat
optiunea
Laltele” in
legdturd cu
tipurile de
tehnici
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3.27. Informatii despre | Indicarea domeniilor functionale i a proceselor operationale care Nu Da Da Alfanumeric
domeniile sunt afectate de incident, inclusiv a produselor si a serviciilor
functionale si Domeniile functionale includ, fird a se limita la:
procesele (a) marketing si dezvoltarea afacerilor;

operationale afectate

(b) serviciul pentru clienti;

(c) managementul produselor;
conformitatea cu reglementdrile;
gestionarea riscurilor;

finante si contabilitate;

resurse umane §i servicii generale;
tehnologia informatiei.

FEBTET

(
(
(
(
(

Procesele operationale includ, dar nu se limiteazd la:

— furnizarea de servicii de informare cu privire la conturi;

— servicii de actuariat;

— acceptarea de operatiuni de platd;

— autentificare/autorizare;

— autoritate;

— integrarea clientilor;

— administrarea beneficiilor;

— gestionarea platilor beneficiilor;

— cumpdrarea si vanzarea de pachete de polite de asigurare intre
asigurdri;

—  plati cu cardul;

— administrarea numerarului;

— plasamente sau retrageri de numerar;

— gestionarea creantelor de asigurare;

— gestionarea procesului de despagubire in asigurari;

— compensare;

— conglomerate de imprumuturi pentru intreprinderi;

— asigurdri colective;

— transferuri de credite;

— custodia si pastrarea in sigurantd a activelor;

— integrarea clientilor;

— incorporarea datelor;

—  prelucrarea datelor;

—  debitiri directe;

— asigurdri pentru exporturi;

— finalizarea tranzactiilor/operatiunilor;

— plasarea de instrumente financiare;

— contabilitatea fondurilor;

Od
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— fonduri in valuti;
— consultantd de investitii;
— administrarea investitiilor;
— emiterea de instrumente de platd;
—  gestionarea imprumuturilor;
—  gestionarea procesului de platd a asigurdrilor de viata;
— remiterea de bani;
— calculul activului net;
— emiterea ordinelor;
— furnizarea de servicii de initiere a platii;
— subscrierea de asigurdri;
— administrarea de portofolii;
— incasarea primelor;
— receptie/transmitere/executare;
— reasigurare;
— decontare;
— monitorizarea tranzactiilor.
In cazul raportdrii agregate, astfel cum se mentioneazi articolul 7
din prezentul regulament, a se indica domeniile functionale si
procesele operationale afectate care au fost afectate in cel putin o
entitate financiard.

3.28. Componente de | Informatii din care si reiasd daci respectivele componente de Nu Da Da Optiuni:
infrastructuri infrastructurd (servere, sisteme de operare, software, servere de — Da
afectate care sprijind | aplicatii, middleware, componente de retea, alte elemente) care — Nu
procesele sprijind procesele operationale au fost afectate de incidentul major — Informatie indisponibild
operationale legat de TIC.

3.29. Informatii  privind | Descrierea impactului incidentului major legat de TIC asupra Nu Da, dacd Da, dacd Alfanumeric
componentele de componentelor de infrastructurd care sprijind procesele incidentul a incidentul a
infrastructurd afectate | operationale, inclusiv asupra hardware-ului si software-ului. afectat afectat
care sprijind procesele componente de | componente de
operationale Hardware-ul include serverele, calculatoarele, centrele de date, infrastructuri infrastructuri

switch-urile, routerele si hub-urile. Software-ul include sistemele de care sprijind care sprijind
operare, aplicatiile, bazele de date, instrumentele de securitate, procesele procesele
componentele de retea si alte elemente (a se preciza). Descrierile operationale operationale

trebuie sd prezinte sau si numeascd componentele sau sistemele de

infrastructurd afectate si, dacd sunt disponibile:

(a) informatiile privind versiunea;

(b) infrastructura  internd/externalizatd
integral — denumirea furnizorului tert;

partial/externalizatd
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initiald
(c) dacd infrastructura este utilizatd sau partajatd la nivelul mai
multor functii operationale;
(d) mecanismele relevante in materie de rezilientd/continuitate/
recuperare/substituibilitate instituite.
3.30. Impactul asupra | Informatii din care s reiasd dacd incidentul major legat de TIC a Nu Da Da Optiuni:
intereselor financiare | afectat interesele financiare ale clientilor. — Da
ale clientilor — Nu
— Informatie indisponibila
3.31. Raportarea citre alte | Precizarea autorititilor care au fost informate cu privire la incidentul | Nu Da Da Optiuni (multiple):
autoritati major legat de TIC — politia/autoritdtile de aplicare a legii;
— CSIRT;
Tinand seama de diferentele care rezultd din legislatia nationald a — autoritate pentru protectia datelor;
statelor membre, conceptul de autoritdti de aplicare a legii este — agentia nationald pentru securitate
inteles de entitdtile financiare in sens larg pentru a include cibernetici;
autoritdtile publice abilitate sd urmdreascd penal criminalitatea — niciuna;
informaticd, inclusiv politia, agentiile de aplicare a legii si procurorii. — altele (a se preciza).
3.32. Precizarea Laltor” | Precizarea ,altor” tipuri de autoritdti informate cu privire la Nu Da, dacd Da, dacd Alfanumeric
autoritdti incidentul major legat de TIC entitatea entitatea
financiari a financiari a
Dacd in cimpul de date 3.31. s-a selectat optiunea ,altele”, descrierea informat ,alte” | informat ,alte”
trebuie si includa informatii mai detaliate cu privire la autoritatea tipuri de tipuri de
cireia entitatea financiard i-a transmis informatii cu privire la autorititi cu autorititi cu
incidentul major legat de TIC. privire la privire la
incidentul incidentul
major legat de | major legat de
TIC TIC
3.33.  Actiuni/masuri Informatii din care si reiasd dacd entitatea financiard a pus in aplicare | Nu Da Da Boolean (Da sau Nu)

temporare luate sau
planificate in vederea
redresarii in urma
incidentului

(sau planifici sd pund in aplicare) orice actiune temporari care a fost
intreprinsd (sau planificatd a fi intreprinsd) in vederea redresarii in
urma incidentului major legat de TIC.

Od
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3.34. Descrierea oricdror | Informatiile descriu misurile imediate luate, inclusiv izolarea Nu Da, in cazul in Da, in cazul in Alfanumeric
actiuni si masuri incidentului la nivel de retea, procedurile activate pentru depdsirea care s-au care s-au
temporare luate sau situatiei intervenite, porturile USB blocate, locul de recuperare in caz intreprins sau intreprins sau
planificate in vederea | de dezastru activat si orice altd mdsurd de securitate suplimentard sunt planificate | sunt planificate
redresdrii in urma instituitd temporar. actiuni/mdsuri | actiuni/masuri
incidentului temporare temporare
Entitdtile financiare indicd data si ora punerii in aplicare a actiunilor (campul de date | (campul de date
temporare si data preconizatd de intoarcere la locul principal de 3.33) 3.33)
desfasurare a activitdtii. Pentru orice actiuni temporare care nu au
fost puse in aplicare, dar care sunt inca planificate, se indica data
pand la care se preconizeazd punerea lor in aplicare.
Dacd nu s-au intreprins actiuni/masuri temporare, vd rugdm sd
indicati motivul.
3.35. Indicatori de | Informatii referitoare la incidentul major legat de TIC care pot Nu Da, daci in Da, daci in Alfanumeric
compromitere contribui la identificarea activitdtilor riu-intentionate in cadrul unei campul de date | campul de date

retele sau al unui sistem informatic (indicatori de compromitere),
dupd caz.

Campul se aplicd numai entitdtilor financiare care intrd in domeniul
de aplicare al Directivei (UE) 2022/2555 a Parlamentului European
si a Consiliului (') si entitdtilor financiare identificate ca fiind entitati
esentiale sau importante in temeiul normelor nationale de

transpunere a articolului 3 din Directiva (UE) 20222555, dupa caz.

Indicatorii de compromitere furnizati de entitatea financiard includ
urmdtoarele categorii de date:

a) adresele IP;

(

(b) adresele URL;

(c) domeniile;

(d) valorile hash ale fisierelor;

(e) datele privind programele malware (numele programelor

malware, numele fisierelor si locatiile acestora, cheile de
inregistrare specifice asociate activitdtii malware);

(f) datele privind activitatea de retea (porturi, protocoale, adrese,
referenti, agenti utilizatori, antete, jurnale specifice sau modele
distinctive in traficul de retea);

(@) datele mesajului transmis prin e-mail (expeditor, destinatar,
subiect, antet, continut);

3.23 s-aselectat
optiunea
Lincident legat
de securitatea
cibernetica”
pentru tipul de
incident

3.23 s-a selectat
optiunea
Lincident legat
de securitatea
cibernetica”
pentru tipul de
incident
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pentru raportul
intermediar

Obligatoriu
pentru raportul
final

Tipul de cdmp

(h) cererile DNS si configuratiile registrului;

(i) activitdtile din contul de utilizator (conectare, activitate
privilegiatd a contului de utilizator, escaladarea privilegiilor);

() traficul bazei de date (citire/scriere), solicitdri citre acelasi fisier.

In practica, informatiile de acest tip pot include date referitoare,
printre altele, la indicatori care descriu tiparele traficului de retea care
corespund atacurilor cunoscute/comunicatiilor botnet, adresele IP
ale maginilor infectate cu programe malware (boti), date referitoare
la serverele de ,comanda si control” utilizate de programele malware
(de obicei domenii sau adrese IP) si URL-uri referitoare la site-uri de
phishing sau site-uri web care gdzduiesc programe malware sau
exploateazd kituri.

Continutul raportului final

4.1.

Clasificarea de nivel
inalt a cauzelor
principale ale
incidentului

Clasificarea de nivel inalt a cauzei principale a incidentului major

legat de TIC in cadrul tipurilor de incidente, cu includerea

urmdtoarelor categorii de nivel inalt:

(a) actiuni rdu-intentionate;

(b) disfunctionalitate a procesului;

(c) disfunctionalitate a sistemului/functionarea defectuoasd a
sistemului;

(d) eroare umani;

(e) eveniment extern.

Nu

Nu

Optiuni (multiple):

actiuni rdu-intentionate;

disfunctionalitate a procesului;
disfunctionalitate a sistemului/
functionarea defectuoasd a sistemului;
eroare umand;

eveniment extern.

4.2.

Clasificarea detaliatd a
cauzelor principale
ale incidentului

Clasificarea detaliatd a cauzelor principale ale incidentului major
legat de TIC in cadrul tipurilor de incidente, cu includerea
urmdtoarelor categorii detaliate legate de categoriile de nivel inalt
raportate in cimpul de date 4.1:

1. Actiuni rdu-intentionate (dacid s-a selectat aceastd categorie,
alegeti una sau mai multe dintre urmdtoarele optiuni):
(a) actiuni interne deliberate;
(b) deteriorare fizicd deliberatd/manipulare/furt;
(c) actiuni frauduloase.

2. Disfunctionalitate a procesului (daci s-a selectat aceastd
categorie, alegeti una sau mai multe dintre urmatoarele
optiuni):

(@) monitorizarea insuficientd  sau
monitorizdrii si a controlului;

disfunctionalitatea

Nu

Nu

Optiuni (multiple):

actiuni rdu-intentionate: actiuni interne
deliberate;

actiuni riu-intentionate: deteriorare fizicd
deliberatd/manipulare/furt;

actiuni riu-intentionate: actiuni frauduloase;
disfunctionalitate a procesului:
monitorizarea insuficientd sau
disfunctionalitatea monitorizdrii si a
controlului;

disfunctionalitate a procesului: roluri si
responsabilitdti insuficiente/neclare;
disfunctionalitate a procesului:
disfunctionalitatea procesului de
gestionare a riscurilor TIC;
disfunctionalitate a procesului:
insuficienta sau disfunctionalitatea
operatiunilor TIC si a operatiunilor de
securitate TIC;

Od
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notificarea f : .
iniial intermediar final
(b) roluri si responsabilitdti insuficiente/neclare; disfunctionalitate a procesului:
(c) disfunctionalitatea  procesului de  gestionare a gestionarea insuficientd a proiectelor TIC
riscurilor TIC; sau disfunctionalitatea gestiondrii
(d) insuficienta sau disfunctionalitatea operatiunilor TIC si a acestora;
operatiunilor de securitate TIC; disfunctionalitate a procesului: caracterul
(e) gestionarea insuficienti a proiectelor TIC sau inadecvat al politicilor, procedurilor si
disfunctionalitatea gestiondrii acestora; documentelor interne;
(f) politici, proceduri si documente interne inadecvate; disfunctionalitate a procesului:
(g) achizitionarea, dezvoltarea sau intretinerea achizitionarea, dezvoltarea si intreinerea
necorespunzdtoare a sistemelor TIC; inadecvati a sistemelor TIC;
(h) altele (a se preciza). disfunctionalitate a procesului: altele (a se

Disfunctionalitate a sistemului/functionarea defectuoasi a
sistemului (daci s-a selectat aceastd categorie, alegeti una sau
mai multe dintre urmitoarele optiuni):

(@)

capacitatea si performanta hardware-ului: incidente
majore legate de TIC cauzate de resurse hardware care se
dovedesc inadecvate in ceea ce priveste capacitatea sau
performanta pentru a indeplini cerintele legislative
aplicabile;

intretinerea hardware-ului: incidentele majore legate de
TIC care rezultd din intretinerea inadecvatd sau
insuficientd a componentelor hardware, altele decat in
urma ,uzurii morale/a invechirii hardware-ului”;

uzura morald/invechirea hardware-ului: acest tip de cauzd
principald implicd incidente majore legate de TIC care
rezultd ca urmare a utilizdrii unor componente hardware
depdsite sau invechite;

compatibilitatea/configurarea software-ului: incidentele
majore legate de TIC cauzate de componente software
care sunt incompatibile cu alte configuratii de software sau
de sistem, inclusiv incidente majore legate de TIC care
rezultd din conflicte de software, setiri incorecte sau
parametri configurati gresit care afecteazi functionalitatea
generalé a sistemului;

performanta software-ului: incidentele majore legate de
TIC cauzate de componente software care prezintd
performante slabe sau ineficiente, din alte motive decat
cele specificate in categoria ,Compatibilitatea/
configurarea software-ului”, inclusiv incidentele majore
legate de TIC cauzate de timpii de raspuns lenti, de
consumul excesiv de resurse sau de executarea ineficientd a
interogdrilor care afecteazd performanta software-ului sau
a sistemului;

preciza);

disfunctionalitate a sistemului: capacitatea
si performanta hardware-ului;
disfunctionalitate a
intretinerea hardware-ului;
disfunctionalitate a sistemului: uzura
morald/invechirea hardware-ului;
disfunctionalitate a sistemului:
compatibilitatea/configurarea software-
uluj;

sistemului:

disfunctionalitate a sistemului:
performanta software-ului;
disfunctionalitate a sistemului:

configuratia retelei;

disfunctionalitate a sistemului: deteriorare
fizica;

disfunctionalitate a sistemului: altele (a se
preciza);

eroare umand: omisiune;

eroare umand: greseald;

eroare umand: competente $i cunostinte;
eroare umand: resurse umane inadecvate;
eroare umand — probleme de comunicare;
eroare umand: altele (a se preciza);
eveniment extern: dezastre naturale/fortd
majord;

eveniment extern: erori ale partilor terte;
eveniment extern: altele (a se preciza).
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©

(h)

configuratia retelei: incidente majore legate de TIC cauzate
de setdri sau infrastructuri de retea incorecte sau
configurate gresit, inclusiv incidente majore legate de TIC
cauzate de erori de configurare a regelei, probleme de
rutare, configuratii gresite ale firewall-ului sau alte
probleme legate de retea care afecteazd conectivitatea sau
comunicarea;

deteriorare fizicd: incidentele majore legate de TIC cauzate
de deteriorarea fizici a infrastructurii TIC, care conduc la
disfunctionalitdti ale sistemului;

altele (a se preciza).

Eroare umani (daci s-a selectat aceastd categorie, alegeti una
sau mai multe dintre urmdtoarele optiuni):

(@)
(b)
(©

©)
(®

omisiune (neintentionatd);

greseald;

competente si cunostinte: incidentele majore legate de TIC
cauzate de lipsa de cunostinte de specialitate sau de
competente in gestionarea sistemelor sau proceselor TIC,
care pot fi cauzate de o formare inadecvatd, de cunostinte
insuficiente sau de lacune in ceea ce priveste competentele
necesare pentru a indeplini sarcini specifice sau pentru a
aborda probleme de ordin tehnic;

resurse umane inadecvate: incidentele majore legate de TIC
cauzate de lipsa resurselor necesare, inclusiv a hardware-
ului, a software-ului, a infrastructurii sau a personalului,
inclusiv situatiile in care resursele insuficiente conduc la
ineficiente operationale, la disfunctionalitdti ale sistemului
sau la incapacitatea de a satisface cerintele operationale;
probleme de comunicare;

altele (a se preciza).

Eveniment extern (dacd s-a selectat aceastd categorie, alegeti
una sau mai multe dintre urmatoarele optiuni):

@)
(b)

dezastre naturale/fortd majord;
erori ale partilor terte;

Od
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initiald
(c) altele (a se preciza).
Entitdtile financiare se asigurd cd, pentru incidentele majore
recurente legate de TIC, se ia in considerare cauza principald
aparentd specificd a incidentului si nu categoriile generale incluse in
acest domeniu.
4.3.  Clasificarea Clasificarea suplimentard a cauzelor principale ale incidentului Nu Nu Da uni (multiple):

suplimentard a
cauzelor principale
ale incidentului

major legat de TIC in cadrul tipului de incident, cu includerea
urmdtoarelor categorii de clasificare suplimentare legate de
categoriile detaliate care trebuie raportate in cimpul de date 4.2.

Campul este obligatoriu pentru raportul final daci in cimpul de date
4.2 se raporteazd categorii specifice care necesitd o granularitate
suplimentard.

2(a)  Monitorizarea insuficientd sau disfunctionalitatea
monitorizirii si a controlului:
(@) monitorizarea respectdrii politicilor;
(b) monitorizarea furnizorilor terti de servicii;
() monitorizarea si verificarea
vulnerabilitdtilor;
(d) gestionarea identitdtii si a accesului;
() criptare si criptografie;
(f) jurnalizare.

remedierii

2(c)  Disfunctionalitatea
riscurilor TIC:
(a) nespecificarea nivelurilor exacte de tolerantd la risc;
(b) evaluiri insuficiente ale  vulnerabilititii i
amenintdrilor;
(c) masuri inadecvate de gestionare a riscurilor;
(d) gestionarea defectuoasi a riscurilor TIC reziduale.

procesului de gestionare a

2(d)  Insuficienta sau disfunctionalitatea operatiunilor TIC si
a operatiunilor de securitate TIC:
(a) gestionarea vulnerabilitatilor si a corectiilor;
(b) gestionarea modificarilor;
(c) gestionarea capacitatii si a performantei;
(d) gestionarea activelor TIC si clasificarea informatiilor;

Opti

monitorizarea respectdrii politicilor;
monitorizarea furnizorilor terti de servicii;
monitorizarea si verificarea remedierii
vulnerabilitatilor;

gestionarea identitatii si a accesului;
criptare si criptografie;

jurnalizare;
nespecificarea
tolerantd la risc;
evaludri insuficiente ale vulnerabilitatii si
amenintdrilor;

mdsuri inadecvate de
riscurilor;

gestionarea defectuoasd a riscurilor TIC
reziduale;
gestionarea
corectiilor;
gestionarea modificdrilor;

gestionarea capacitatii si a performantei;
gestionarea activelor TIC si clasificarea
informatiilor;

copii de rezervi si restaurare;

gestionarea erorilor;

achizitionarea, dezvoltarea si Intretinerea
inadecvatd a sistemelor TIC;

testarea insuficientd a software-ului sau
disfunctionalitdfi in testarea software-ului.

nivelurilor exacte de

gestionare a

vulnerabilititilor si a
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initiald
(e) copii de rezerva si restaurare;
(f) gestionarea erorilor.
2(g)  Achizitionarea, dezvoltarea si intretinerea inadecvati a
sistemelor TIC:
(a) achizitionarea, dezvoltarea si intrefinerea inadecvatd a
sistemelor TIC;
(b) testarea  insuficientd a  software-ului  sau
disfunctionalititi in testarea software-ului.
4.4, Alte tipuri de cauze | Entitatile financiare care au selectat optiunea ,altele” in legdturd cu | Nu Nu Da, dacd in Alfanumeric
principale tipurile de cauze principale in campul de date 4.2 precizeazi alte campul de date
tipuri de cauze principale. 4.2 s-a selectat
optiunea
Laltele” in
legdturd cu
tipurile de cauze
principale.
4.5. Informatii  privind | Descrierea succesiunii evenimentelor care au condus la incidentul Nu Nu Da Alfanumeric
cauzele principale ale | major legat de TIC si descrierea modului in care incidentul major
incidentului legat de TIC are o cauzd principald aparentd similard daci incidentul
respectiv este clasificat drept incident recurent, inclusiv o descriere
concisd a tuturor motivelor subiacente si a factorilor principali care
au contribuit la aparitia incidentului major legat de TIC.
In cazul in care au existat actiuni riu-intentionate, se vor descrie
modul de operare al actiunii rdu-intentionate, inclusiv tacticile,
tehnicile si procedurile utilizate, precum si vectorul de intrare al
incidentului major legat de TIC, inclusiv investigatiile si analiza care
au condus la identificarea cauzelor principale, dacd este cazul.
4.6.  Solutionarea Informatii suplimentare privind actiunile/mdsurile luate/planificate | Nu Nu Da Alfanumeric

incidentului

pentru solutionarea definitiva a incidentului major legat de TIC si
pentru prevenirea repetdrii incidentului respectiv.

Lectii invdtate in urma incidentului major legat de TIC

Od
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Tipul de cdmp

Descrierea trebuie sd contind urmdtoarele puncte:

1. Descrierea actiunilor intreprinse in vederea solutionarii

incidentului

(a) actiunile intreprinse pentru solutionarea definitivd a
incidentului major legat de TIC (cu exceptia oriciror
actiuni temporare);

(b) pentru fiecare actiune intreprinsd, indicarea eventualei
implicdri a unui furnizor tert si a entitatii financiare;

(c) informatii din care si reiasd dacd procedurile au fost
adaptate in urma incidentului major legat de TIC;

(d) indicarea oricdror controale suplimentare care au fost
instituite sau care sunt planificate, aldturi de calendarul
de punere in aplicare aferent.

Eventualele probleme identificate in ceea ce priveste soliditatea
sistemelor informatice afectate[sau in ceea ce priveste procedurile
sau controalele existente, daci este cazul.

Entitdtile financiare indicd in mod clar modul in care actiunile de
remediere avute in vedere vor aborda cauzele principale identificate
si momentul in care se preconizeazd cd incidentul major legat de TIC
va fi solutionat definitiv.

2. Lectii invitate
Entitdtile financiare descriu constatdrile rezultate in urma analizei
ulterioare incidentului.

4.7.

Data si ora la care a

fost contracaratd
cauza principald a
incidentului

Data si ora la care a fost contracarata cauza principald a incidentului

Nu

Nu

Da

Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:

mm:ss)

4.8.

Data si ora la care s-a

solutionat incidentul

Data si ora la care s-a solutionat incidentul

Nu

Nu

Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:

mm:ss)
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4.9. Informatii din care si | Descrieri ale motivului pentru care data solutiondrii definitive a Nu Nu Da Alfanumeric
reiasd dacd data incidentelor majore legate de TIC este diferitd de data de punere in
solutiondrii definitive | aplicare planificatd initial, dupi caz.
a incidentelor diferd
de data de punere in
aplicare planificata
initial
4.10. Evaluarea  riscului | Evaluarea mdsurii in care incidentul major legat de TIC prezinti un | Nu Nu Da, dacd Alfanumeric
pentru functiile risc pentru functiile critice in sensul articolului 2 alineatul (1) incidentul
critice in scopul punctul 35 din Directiva 2014/59/UE a Parlamentului European si a prezintd un risc
rezolutiei Consiliului (). pentru functiile
critice ale
Entitdtile mentionate la articolul 1 alineatul (1) din Directiva entititilor
2014/59/UE indicd dacd incidentul prezinti un risc pentru functiile financiare
critice in sensul articolului 2 alineatul (1) punctul 35 din Directiva previzute la
2014/59/UE, raportate in macheta Z07.01 din Regulamentul de articolul 2
punere in aplicare (UE) 2018/1624 al Comisiei () si puse in alineatul (1)
corespondentd cu entitatea specificd din macheta Z07.02. punctul 35 din
Directiva
2014/59/UE
4.11. Informatii relevante | Descrierea misurii in care si, daci este cazul, a modului in care Nu Nu Da, daci Alfanumeric
pentru autoritdtile de | incidentul major legat de TIC a afectat posibilitatea de rezolutie a incidentul a
rezolutie entititii sau a grupului. afectat

Entitdtile mentionate la articolul 1 alineatul (1) din Directiva
2014/59/UE furnizeaz informatii din care si reiasd dac si, dupa
caz, modul in care incidentul major legat de TIC a afectat
posibilitatea de rezolutie a entititii sau a grupului.

Entitdtile respective indicd, de asemenea, dacd incidentul major legat
de TIC afecteazd solvabilitatea sau lichiditatea entitatii financiare si
potentiala cuantificare a impactului.

Entitdtile respective furnizeaza, de asemenea, informatii cu privire la
impactul asupra continuititii operationale, impactul asupra
posibilitatii de rezolutie a entitdtii, orice impact suplimentar asupra
costurilor si a pierderilor generate de incidentul major legat de TIC,
inclusiv asupra pozitiei de capital a entitdtii financiare, precum si
dacd acordurile contractuale privind utilizarea serviciilor TIC sunt in
continuare solide si pe deplin executorii in cazul rezolutiei entitatii.

posibilitatea de
rezolutie a
entitatii sau a
grupului.
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Obhegnattr(;rlu Obligatoriu Obligatoriu
Campul de date Descriere per pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
L intermediar final
initiald
4.12. Pragul de semnificatie | Informatii detaliate cu privire la pragurile atinse in cele din urmd de | Nu Nu Da Alfanumeric
pentru criteriul de incidentul major legat de TIC in legdtura cu criteriul ,Impactul
clasificare ,Impactul | economic” mentionat la articolele 7 si 14 din Regulamentul delegat
economic” (UE) 2024/1772.
4.13. Cuantumul costurilor | Cuantumul total al costurilor si pierderilor directe si indirecte brute | Nu Nu Da Monetar

si pierderilor directe si
indirecte brute

suportate de entitatea financiard in urma incidentului major legat de
TIC, inclusiv:

cuantumul fondurilor expropriate sau al activelor financiare

pentru care este rdspunzitoare entitatea financiar;

cuantumul costurilor de inlocuire sau mutare a software-ului,

hardware-ului sau infrastructurii;

cuantumul costurilor cu personalul, inclusiv al costurilor

asociate inlocuirii sau mutdrii personalului, angajdrii de

personal suplimentar, remunerdrii orelor suplimentare si
recuperdrii competentelor pierdute sau afectate ale
personalului;

cuantumul taxelor datorate ca urmare a nerespectirii

obligatiilor contractuale;

cuantumul reparatiilor si despagubirilor datorate clientilor;

cuantumul pierderilor datorate veniturilor nerealizate;

cuantumul costurilor aferente comunicirii interne si externe;
cuantumul costurilor de consiliere, inclusiv al costurilor
aferente consilierii juridice si serviciilor de expertiza
criminalisticd si de remediere;

cuantumul altor costuri si pierderi, inclusiv:

(i) al cheltuielilor directe, inclusiv al deprecierilor si al
cheltuielilor de decontare, in contul de profit si
pierdere si al reducerilor valorii contabile cauzate de
incidentul major legat de TIC;

(ii) al provizioanelor sau al rezervelor contabilizate in
contul de profit §i pierdere pentru pierderile probabile
legate de incidentul major legat de TIC;
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recuperdrilor
financiare

Recuperdrile financiare se raporteazd la pierderea initiald cauzatd de
incident, independent de momentul in care se primesc recuperdrile
financiare sub formi de fonduri sau intrdri de beneficii economice.

Entitdtile financiare raporteazd punctul de date
in unitdti, cu o precizie minima echivalentd cu

miile de unititi.

Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
iniial intermediar final
(iii) al pierderilor latente, sub formd de pierderi generate de
incidentul major legat de TIC, care sunt inregistrate
temporar in conturi tranzitorii sau de asteptare si nu
sunt incd reflectate in contul de profit si pierdere si care
urmeazd si fie incluse in contul de profit si pierdere
intr-un termen proportional cu dimensiunea si
vechimea elementului latent;
(iv) al veniturilor semnificative care nu au fost incasate,
legate de obligatiile contractuale cu partile terte,
inclusiv decizia de a despagubi mai degraba un client in
urma incidentului major legat de TIC decat de a efectua
o rambursare sau o platd directd, ajustand venitul prin
renuntarea la taxele contractuale sau prin reducerea
acestora intr-o anumitd perioadd de timp viitoare;
v) al pierderilor temporare, in cazul in care acestea
acoperd o perioadd mai lungd decat un exercitiu
financiar-contabil si genereaza un risc juridic.
Entitdtile financiare tin seama, in evaluarea lor, de articolul 7
alineatele (1) si (2) din Regulamentul delegat (UE) 2024/1772.
Entitdtile financiare nu includ in aceastd cifrd recuperdri financiare
de niciun tip.
Entitatile financiare raporteazd valoarea monetard ca valoare
pozitivd.
In cazul raportrii agregate, astfel cum se mentioneaz3 la articolul 7
din prezentul regulament, entititile financiare tin seama de
cuantumul total al costurilor si pierderilor la nivelul tuturor
entitdtilor financiare.
Entitatile financiare raporteazd punctul de date in unitdti, cu o
precizie minimd echivalentd cu miile de unitati.
4.14. Cuantumul Cuantumul total al recuperdrilor financiare Nu Nu Da Monetar
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Obligatoriu Obligatoriu Obligatoriu
Campul de date Descriere pentru pentru raportul pentru raportul Tipul de cAmp
notificarea f : .
iniial intermediar final
Entitdtile financiare raporteazd valoarea monetard ca valoare
pozitivd.
In cazul raportarii agregate, astfel cum se mentioneazi la articolul 7
din prezentul regulament, entititile financiare tin seama de
cuantumul total al recuperdrilor financiare la nivelul tuturor
entitdtilor financiare.
4.15. Informatii din care sd | Informatii din care si reiasd dacd mai multe incidente legate de TIC | Nu Nu Da, daci Alfanumeric
reiasd dacd incidentele | care nu se incadreazd in categoria incidentelor majore au fost incidentul
care nu se incadreazd | recurente si sunt considerate impreund ca fiind un singur incident major cuprinde
in categoria major in sensul articolului 8 alineatul (2) din Regulamentul delegat mai multe
incidentelor majore (UE) 2024/1772. incidente
au fost recurente recurente care
Entitatile financiare indicd dacd incidentele legate de TIC care nu se nuseincadreazi
incadreazd in categoria incidentelor majore au fost recurente si sunt in categoria
considerate impreund ca fiind un singur incident major legat de TIC. incidentelor
majore.
Entitdtile financiare indic3, de asemenea, numdrul de cazuri in care
au survenit astfel de incidente legate de TIC care nu se incadreazd in
categoria incidentelor majore.
4.16. Datasi ora producerii | in cazul in care entititile financiare raporteazi incidente recurente | Nu Nu Da, pentru Standardul ISO 8601 UTC (AAAA-LL-ZZ Thh:
incidentelor recurente | legate de TIC, data si ora la care a survenit primul incident legat de incidente mmiss)
TIC. recurente
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(")  Directiva (UE) 20222555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si
a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (JO L 333, 27.12.2022, p. 80, ELL: http:|/data.europa.eueli/dir/2022/2555/0j).

() Directiva 2014/59/UE a Parlamentului European si a Consiliului din 15 mai 2014 de instituire a unui cadru pentru redresarea i rezolutia institutiilor de credit si a firmelor de investitii si de modificare a Directivei 82/891/CEE a
Consiliului i a Directivelor 2001/24/CE, 2002/47|CE, 2004/25|CE, 2005/56/CE, 2007/36/CE, 2011/35/UE, 2012/30/UE si 2013/36/UE ale Parlamentului European si ale Consiliului, precum si a Regulamentelor (UE)
nr. 1093/2010 si (UE) nr. 648/2012 ale Parlamentului European si ale Consiliului (O L 173, 12.6.2014, p. 190, ELL: http://data.europa.eu/eli/dir[2014/59/0j).

()  Regulamentul de punere in aplicare (UE) 2018/1624 al Comisiei din 23 octombrie 2018 de stabilire a unor standarde tehnice de punere in aplicare cu privire la procedurile si formularele si machetele standard care trebuie utilizate
pentru furnizarea informatiilor necesare in scopul planurilor de rezolutie pentru institutiile de credit si firmele de investitii in temeiul Directivei 2014/59/UE a Parlamentului European si a Consiliului si de abrogare a
Regulamentului de punere in aplicare (UE) 2016/1066 al Comisiei (JO L 277, 7.11.2018, p. 1, ELL http://data.europa.eu/elijreg_impl/2018/1624/oj).
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MODELE PENTRU NOTIFICAREA PRIVIND AMENINTARILE CIBERNETICE SEMNIFICATIVE

ANEXA Il

glrlnr;irlﬁll Campul de date
1 Denumirea entititii care transmite notificarea
2 Codul de identificare al entitatii care transmite notificarea
3 Tipul de entitate financiard care transmite notificarea
4 Denumirea entitdtii financiare
5 Codul LEI al entititii financiare
6 Numele persoanei de contact principale
7 Adresa de e-mail a persoanei de contact principale
8 Numidrul de telefon al persoanei de contact principale
Numele persoanei de contact secundare
10 Adresa de e-mail a persoanei de contact secundare
11 Numdrul de telefon al persoanei de contact secundare
12 Data si ora detectdrii amenintdrii cibernetice
13 Descrierea amenintdrii cibernetice semnificative
14 Informatii privind impactul potential
15 Criterii de clasificare a incidentelor potentiale
16 Starea amenintdrii cibernetice
17 Actiuni intreprinse pentru a preveni materializarea
18 Notificarea altor pirti interesate
19 Indicatori de compromitere
20 Alte informatii relevante
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adAts

ANEXA IV

GLOSAR DE DATE SI INSTRUCTIUNI PENTRU NOTIFICAREA PRIVIND AMENINTARILE CIBERNETICE SEMNIFICATIVE

identificare al
entitdtii care

In cazul in care entititile financiare transmit notificarea/raportul, codul de identificare este un

Campul de date Descriere Camp obligatoriu Tipul de cimp
Denumirea Denumirea juridicd completd a entitdtii care transmite notificarea Da Alfanumeric
entitdtii care
transmite
notificarea
Codul de | Codul de identificare al entitdtii care transmite notificarea Da Alfanumeric

transmite identificator al entitatii juridice (LEI), care este un cod unic format din 20 de caractere
notificarea alfanumerice, bazat pe ISO 17442-1:2020.
in cazul in care un furnizor tert transmite un raport pentru o entitate financiari, acesta poate
utiliza un cod de identificare, astfel cum se specifici in standardele tehnice de punere in aplicare
adoptate in temeiul articolului 28 alineatul (9) din Regulamentul (UE) 2022/2554.
Tipul de | Tipul de entitate mentionatd la articolul 2 alineatul (1) literele (a)-(t) din Regulamentul (UE) Da, daci raportul nu este furnizat Optiuni (cu posibilitate de selectie
entitate 20222554 care transmite raportul. direct de entitatea financiard afectatd. | multipla):
financiari care — institutie de credit;
transmite — institutie de plat3;
raportul — institutie de platd exceptatd;

prestator de servicii de informare cu
privire la conturi;

institutie emitentdi de monedi
electronici;

institutie emitentd de monedd
electronicd exceptatd;

firma de investitii;

prestator de servicii de criptoactive;
emitent de tokenuri raportate la
active;

depozitar central de titluri de
valoare;

contraparte centrald;

loc de tranzactionare;

registru central de tranzactii;
administrator de fonduri de
investitii alternative;

societate de administrare;

furnizor de servicii de raportare a
datelor;
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Campul de date

Descriere

Camp obligatoriu

Tipul de cAmp

— intermediar de

reasigurare;

intermediar de reasigurari si

intermediar de asigurdri auxiliare;
institutie pentru furnizarea de

pensii ocupationale;
— agentie de rating de credit;

— administrator de indici de referintd

critici;

— furnizor de servicii de finantare

participativd;
— registru central de securitizari.

intreprindere de asigurare si de

asigurdri,

Denumirea
entitatii
financiare

Denumirea juridicd completd a entitdtii financiare care notificd amenintarea cibernetica
semnificativd

Da, daci entitatea financiari este
diferitd de entitatea care transmite
notificarea

Alfanumeric

Codul LEI al

Identificatorul entitatii juridice (LE) al entitatii financiare care notifici amenintarea cibernetici

Da, daci entitatea financiara care

Cod unic format din 20 de caractere

entitatii semnificativd, atribuit potrivit Organizatiei Internationale de Standardizare. notificd amenintarea cibernetica alfanumerice, bazat pe ISO

financiare semnificativd este diferitd de entitatea | 17442-1:2020
care transmite raportul

Numele Prenumele si numele persoanei de contact principale a entititii financiare Da Alfanumeric

persoanei de

contact

principale

Adresa de | Adresa de e-mail a persoanei de contact principale care poate fi utilizatd de autoritatea Da Alfanumeric

e-mail a competentd pentru comunicarea ulterioard.

persoanei de

contact

principale

Numirul de | Numdrul de telefon al persoanei de contact principale care poate fi utilizat de autoritatea Da Alfanumeric

telefon al competentd pentru comunicarea ulterioard.

persoanei de

contact Numarul de telefon se raporteazd cu toate prefixele internationale (de exemplu,

principale +3 SXXXXXXXXX) .

Numele Prenumele si numele persoanei de contact secundare a entitatii financiare sau a unei entitdti care | Da, daci sunt disponibile prenumele | Alfanumeric

persoanei de transmite notificarea in numele entitdtii financiare, daci sunt disponibile. si numele persoanei de contact

contact secundare a entititii financiare sau a

secundare unei entitati care transmite

notificarea in numele entitdtii
financiare

Od

5707 T0T “10(



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

¥y

Campul de date Descriere Camp obligatoriu Tipul de cAmp
10.  Adresa de | Adresa de e-mail a persoanei de contact secundare sau o adresd de e-mail functionald a echipei Da, daci este disponibild adresa de Alfanumeric
e-mail a care poate fi utilizatd de autoritatea competentd pentru comunicarea ulterioard, dacd o astfel de | e-mail a persoanei de contact
persoanei de adresd este disponibild. secundare sau o adresd de e-mail
contact functionald a echipei care poate fi
secundare utilizatd de autoritatea competentd
pentru comunicarea ulterioard
11.  Numdrul de | Numdrul de telefon al persoanei de contact secundare care poate fi utilizat de autoritatea Da, daci este disponibil numirul de | Alfanumeric
telefon al competentd pentru comunicarea ulterioard, daci este disponibil. telefon al persoanei de contact
persoanei de Numiirul de telefon se ra y fixele i ionale (d | secundare care poate fi utilizat de
S porteazd cu toate prefixele internationale (de exemplu, autoritatea competenti pentru
d +33XXXXXXXXX). . lterioard
secundare comunicarea ulterioard
12. Data si ora | Datasiora la care entitatea financiard a luat cunostintd de amenintarea ciberneticd semnificativi | Da Standardul ISO 8601 UTC (AAAA-
detectdrii LL-ZZ Thh: mm:ss)
amenintdrii
cibernetice
13.  Descrierea Descrierea celor mai relevante aspecte ale amenintdrii cibernetice semnificative Da Alfanumeric
ameningarii Entititile financiare furnizeaza:
cibernetice (@) o imagine de ansamblu de nivel inalt a celor mai relevante aspecte ale amenintirii
semnificative cibernetice semnificative;
(b) riscurile conexe care decurg din aceasta, inclusiv vulnerabilititile potentiale ale sistemelor
entitdtii financiare care pot fi exploatate;
(c) informatii cu privice la probabilitatea de materializare a amenintirii cibernetice
semnificative; si
(d) date privind sursa de informatii cu privire la amenintarea cibernetica.
14.  Informatii Informatii privind impactul potential al amenintarii cibernetice asupra entititii financiare, a Da Alfanumeric
privind clientilor sdi sau a contrapdrtilor financiare, in cazul in care amenintarea cibernetica s-a
impactul materializat
potential
15.  Criterii de | Criteriile de clasificare care ar fi putut conduce la un raport privind un incident major dacd Da Optiuni (multiple):
clasificare a amenintarea ciberneticd s-ar fi materializat. — clienti, contrapdrti financiare si
incidentelor tranzactii afectate;
potentiale — impactul asupra reputatiei;

durata incidentului §i perioada de
indisponibilitate a serviciului;
intinderea geograficd;

pierderile de date;

serviciile critice afectate;

impactul economic.
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Campul de date Descriere Camp obligatoriu Tipul de cAmp
16.  Starea Informatii privind starea amenintdrii cibernetice la adresa entitdtii financiare, precum si Da Optiuni:
amenintdrii informatii din care si reiasi dacd au avut loc modificiri in activitatea de amenintare. — activd
cibernetice . — inactivd
In cazul in care amenintarea cibernetici a incetat sd comunice cu sistemele informatice ale
entitdtii financiare, starea acesteia poate fi marcatd ca fiind inactiva. In cazul in care entitatea
financiard detine informatii conform cirora amenintarea rimane activd impotriva altor prti sau
a sistemului financiar in ansamblu, starea sa se marcheazi ca fiind activa.
17.  Actiuni Informatii de nivel inalt cu privire la actiunile intreprinse de entitatea financiard pentru a preveni | Da Alfanumeric
intreprinse materializarea amenintdrilor cibernetice semnificative, daci este cazul.
pentru a
preveni
materializarea
18.  Notificarea Informatii privind notificarea amenintarii cibernetice citre alte entititi financiare sau autoritdti Da, daci alte entitdti financiare sau Alfanumeric
altor parti autoritati au fost informate cu privire
interesate la amenintarea ciberneticd
19.  Indicatori de | Informatii referitoare la amenintarea semnificativd care pot contribui la identificarea activitdtilor | Da, daci sunt disponibile informatii | Alfanumeric
compromitere | riu-intentionate in cadrul unei retele sau al unui sistem informatic (indicatori de compromitere), | cu privire la indicatorii de
dupi caz. compromitere legati de amenintarea
cibernetic)
Indicatorii de compromitere furnizati de entitatea financiara includ, dar nu se limiteaza la
urmdtoarele categorii de date:
(a) adresele IP;
(b) adresele URL;
(c) domeniile;
(d) wvalorile hash ale fisierelor;
(e) datele privind programele malware (numele programelor malware, numele fisierelor si
locatiile acestora, cheile de inregistrare specifice asociate activitdtii malware);
(f) datele privind activitatea de retea (porturi, protocoale, adrese, referenti, agenti utilizatori,
antete, jurnale specifice sau modele distinctive in traficul de retea);
(@) datele mesajului transmis prin e-mail (expeditor, destinatar, subiect, antet, continut);
(h) cererile DNS si configuratiile registrului;
(i) activitdtile din contul de utilizator (conectare, activitate privilegiatd a contului de utilizator,
escaladarea privilegiilor);
()  traficul bazei de date (citire/scriere), solicitiri cdtre acelasi fisier.
Informatiile de acest tip pot include date referitoare la indicatori care descriu tiparele traficului de
retea care corespund atacurilor cunoscute/comunicatiilor botnet, adresele IP ale masinilor
infectate cu programe malware (boti), date referitoare la serverele de ,comanda si control”
utilizate de programele malware (de obicei domenii sau adrese IP) si URL-uri referitoare la site-uri
de phishing sau site-uri web care gdzduiesc programe malware sau exploateazi kituri.
20.  Alteinformatii | Orice alte informatii relevante cu privire la amenintarea ciberneticd semnificativa Da, daci este cazul si dacd existd alte | Alfanumeric

relevante

informatii disponibile care nu sunt
incluse in model
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