
Autoritatea de Supraveghere Financiara

DECIZIA nr. 1151/02.12.2025
privind sanctionarea cu amendã contraventionalà a companici de brokeraj OTTO BROKER

DE ASIGURARE S.R.L. si stabilirea nor másuri

Autoritatea de Supraveghere Financiarä, cu sediul In municipiul Bucureti, Splaiul lndependen;ei
nr. 15, sectorul 5, cod de inregistrare fiscala 31588130 (denumitã in continuare A.S.F.), cu respectarea
prevederilor art. 1 3 din Ordonança de urgenä a Guvemului nr. 93/2012 privind inflintarea, organizarea
i funcionarea Autoritãtii de Supraveghere Financiara, aprobata cu modificari i completari prin Legea
nr. 113/2013, cu modificärile i completarile ulterioare (denumita in continuare O.U.G. nr. 93/2012),

in temeiul prevederilor art. 2 aIm. (1) lit. b), art. 3 aIm. (1) lit. d), art. 6 aIm. (1) i aIm. (3) i ale
art. 212 aIm. (1) i aIm. (4) din O.U.G. nr. 93/2012,

in baza prevederilor Legii nr. 236/2018 privind distributia de asigurãri, cu modificarile si
completãrile ulterioare (denumita in continuare Legea nr. 236/2018),

tinând cont de prevederile Normei A.S.F. nr. 22/2021 privind distributia de asigurãri (denumita
in continuare Norma A.S.F. nr. 22/2021),

in raport de dispoziiile NonTlei A.S.F. nr. 36/2015 privind Reglementarile contabile referitoare

Ia situaliile financiare anuale individuale i situaçiile financiare anuale consolidate aplicabile
companiilor de brokeraj care desfásoara activitate de distributie in asigurãri i/sau reasigurãri, cu
modificarile i completàrile ulterioare (denumita in continuare Norma A.S.F. nr. 36/20 15), ale Normei
A.S.F. nr. 34/2020 pentru punerea in aplicare a Sistemului de raportare contabila semestriala aplicabil

entitatilor din domeniul asigurärilor, CU modificarile i completarile ulterioare (denumita in continuare

Norma A.S.F. nr. 34/2020), ale Normei A.S.F. nr. 9/2020 privind mncheierea exercitiulUl financiar
pentru entitatile din dorneniul asigurarilor, cu modificãrile çu completãrile ulterioare (denumita in
continuare Norma A.S.F. nr. 9/2020), precum i ale Normei A.S.F. nr. 4/2018 privind gestionarea
riscurilor operaiona1e generate de sistemele informatice Utilizate de entitatile
aUtorizate/avizate/inregistrate, reglementate i/sau supravegheate de Cãtre Autoritatea de Supraveghere
Financiarã, Cu modificarile i completarile ulterioare (denumita in continuare Norma A.S.F. nr. 4/2018),

in raport de dispoziiile Regulamentului A.S.F. nr. 4/2021 privind activitatea de control

des1iturata de cãtre Autoritatea de Supraveghere Financiará, cu modifieãrile i completãrile ulterioare

(denumit in continuare Regulamentul A.S.F. nr. 4/2021),

ca urmare a hotarârii Consiliului A.S.F., adoptata in edinta din data de 12.11.2025, In cadrul
Càreia a fost analizatã Nota nr. SA-DG 5564.1/22.10.2025 privind concluziile i propunerile Cu privire

Ia aspectele constatate in urma actiunii de control periodic efeCtuat Ia Compania de brokeraj OTTO
BROKER DE ASIGURARE S.R.L. (denumita in continUare ,,Compania de brokeraj” sau ,,OTTO
Broke?’), CU sediul social in municipiUl Bucureti, strada Ramuri Tei nr. 4, etaj 3 i 4, sector 2, având
numarul de inregistrare Ia Oficiul National al Registrului Comerului J40/8633/I 6.10.2001, cod unic de
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Autoritatea de Supraveghere Financiara

inregistrare 14232850 i codul unic de Inregistrare in Registrul Intermediarilor Principali al Autoritàtii
de Supraveghere Financiara RBK-001/l 0.04.2003, reprezentatä legal de càtre domnul , in
calitate de

a constatat urmãtoarele:

1. Prima faptà contraventionalà constatatã se referà Ia faptul cã OTTO Broker, pentru 3
persoane, respectiv doamna , cod RAF (pentru perioada 22.10.2023
— 02.11.2023), doamna , cod (pentru perioada
27.07.2023 — 03.08.2023) i domnul , cod RAF (pentru perioada 01.03.2024 —

23.05.2024), având calitatea de in cadrul
asistentului In brokeraj persoanAjuridicã nu a mentinut i flu
a actualizat Registrul Intermediarilor Secundari — R.I.S. ca urmare a incetarii contractelor individuale
de muncã.

a) , avand calitatea de
in cadrul asistentului in brokeraj persoanã juridica

a detinut certificatul absolvire a programului de calificare profesionala seria PPIi, nr. 137000,
din data de 26.05.2023, cu valabilitate pâna Ia data de 26.05.2026.

Conform prevederilor Deciziei nr. 174/13.09.2023, contractul individual de muncã al doamnei

,cod RAF - angajatã in functia de broker in asigurãri (subasistent),

a incetat incepand cu data de 01.10.2023, (in conformitate cu prevederile art. 56 aIm. (1) lit. i) din Legea
nr. 53/2003 - Codul Muncii, cu modificarile si completarile ulterioare, respectiv expirarea termenului
contractului individual de muncã, incheiat pe perioada determinatà).

Avãnd in vedere ca, Incepând cu data de 01.10.2023 a Incetat contractul individual de muncã al
doamnei , cod RAF , Compania de brokeraj avea obligaia de a
mentine, respectiv a actualiza R.I.S., pentru persoana sus rnentionatã.

Compania de brokeraj, pentru perioada 22.10.2023—02.11.2023 nu a mentinut, respectiv flu a
actualizat R.I.S., pentru persoana sus mentionata.

Prin Nota nr. 11.40/27.05.2025, pusa Ia dispozitia echipei de control de cãtre Compania de
brokeraj, al acesteia, domnul , referitor Ia doamna

cod RAF , a precizat urmatoarele:
- ,, D-na , RAF a lost angajatä a

in perioada: 05.06.2023 - 01.10.2023. Ultima autenti,ficare in aplica(ia in/brrnaticä
de emitere a polife/or a/bst in data de 30.09.2023, utilizator blocat automat in data tIe 20. 10.2023

- Contractul a incetat de drept, 4..) ,, la data expirärii termenului contractului individual de
rnuncà incheiat pe durata deternnnata, in baza art. 56 a/in. (1) lit. I,) din Codul Munch

Astfel, echipa de control a constatat nementinerea, respectiv neactualizarea R.I.S., penn-u
doamna , cod RAF având calitatea de

aferent perioadei 22.10.2023 — 02.11.2023, responsabilitatea revenind Companiei de
brokeraj.

b) Doamna cod RAF , avand calitatea de
in cadrul asistentului in brokeraj persoanà juridica
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a detinut certificatul absolvire a programului de calificare profesionala seria PPIi,
nr. 122383, din data de 16.01.2023, cu valabilitate pâna Ia data de 16.01.2026.

Conform prevederilor Deciziei nr. 117/30.06.2023, contractul individual de muncã al doamnei
cod RAF angajatã In flinctia de broker jn asigurãri

(suhasistent), a incetat incepãnd cu data de 06.07.2023, (In conformitate Cu prevederile art. 56 aIm. (1)
lit. i) din Legea nr. 53/2003 - Codul Muncii, cu modificãrile i completãrile ulterioare, respectiv
expirarea termenului contractului individual de muncã, incheiat pe perioada determinata).

Având In vedere ca, Incepând cu data de 06.07.2023 a incetat contractul individual de muncã
al doarnnei , cod RAF , Compania de brokeraj avea
ob1igaia de a mentine, respectiv a actualiza R.I.S., pentru persoana sus mentionatà.

Compania de brokeraj, pentru perioada 27.07.2023 — 03.08.2023, nu a mentinut, respectiv nu a
actualizat R.I.S., pentru persoana sus mentionatà.

Prin Nota din data de 27.05.2025, pusã Ia dispozitia echipei de control de cAtre Compania de
brokeraj, al acesteia, domnul , referitor Ia doamna

cod RAF , a precizat urmätoarele:
- ,,D-na RAF , aJbst angajatà a

In perioada: 06.03.2023- 06.07.2023. Ultima autentificare In aplica(Ia
injbrmaticade emitereapoli(elorafost in data de 02.07.2023, utilizatorinchis In data de 11.0 7.2023’

- Contractul a incetat de drept, (..) ,,la data expirärii termenului contractului individual de
rnuncä incheiatpe duratã determinatä, in baza art. 56 aIm. (1) lit. din Codul Munch

Astfel, echipa de control a constatat nementinerea, respectiv neactualizarea R.I.S., pentru
doamna , cod RAF având calitatea de broker in asigurãri,
(subasistent), aferent perioadei 27.07.2023 — 03.08.2023, responsabilitatea revenind Cornpaniei de
brokeraj.

c) Domnul cod RAF având calitatea de broker in asigurãri (subasistent)
in cadmi asistentului in brokeraj persoanã juridicä a detinut
certificatul de absolvire a programului de calificare profesionala seria PPTi, nr. 146122, din data de
26.10.2023, cu valabilitate pânä Ia data de 26.10.2026.

Conform prevederilor Deciziei nr. 18/02.02.2024, contractul individual de muncã al domnului
cod RAF , angajat in functia de broker in asigurãri (subasistent), a incetat

incepand cu data de 09.02.2024, (in conformitate cu prevederile art. 56 alin. (1) lit. i) din Legea fir.
53/2003 - Codul Muncii, cu modificarile i completarile ulterioare, respectiv expirarea termenului
contractului individual de muncã, incheiat pe perioada determinata).

Avand In vedere ca, Incepând cu data de 09.02.2024 a incetat contractul individual de muncã
al domnului , cod RAF , compania de brokeraj avea ob1igaia de a mentine,
respectiv a actualiza R.l.S., pentru persoana sus mentionatã.

Compania de brokeraj, pentru perioada 01.03.2024
— 23.05.2024, flu a mentinut, respectiv flu a

actualizat R.l.S., pentru persoana sus rnentionata.
Prin Nota din data de 27.05.2025, pusã Ia dispoziia echipei de control de cãtre Coinpania de

brokeraj, conducàtorul executiv al acesteia, domnul , referitor Ia ,, clan/lean cu pr/vine la

radienea din RIS” a domnului , cod RAF , a precizat urmiltoarele:
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- ,,DL cod RAF afost angajat al

in perioada: 09. 10.2023 — 09.02.2024. Ultima autenti,ulcare in aplicafia inJbrmaticO de emitere
a polifelor aJbst in data de 09.02.2024, utilizator Inchis in data de 09.02.2024

- Contractul a Incetat de drept, (..) ,, Ia data expiràrii termenului contractului individual c/c
muncã incheiatpe duratä determinatã, in baza art. 56 aim. (1) lit. din Codul Munch

Astfel, echipa de control a constatat nementinerea, respectiv neactualizarea R.I.S., pentru

domnul , cod RAF având calitatea de broker in asigurãri, (subasistent), aferent

perioadei 01.03.2024 — 23.05.2024, responsabilitatea revenind Companiei de brokeraj.

Referitor Ia cele 3 persoane mentionate mai sus, prin Nota emisã in data de 27.05.2025,

conducatorul executiv al Companiei de brokeraj, domnul , a precizat faptul cã ,,fn prezent,
pentru a evita astfr/ c/c situa(ii, in cadrul Otto broker stint numite douä persoane responsabile cu
completarea si actualizarea date/or din RIS, (Z) o persoanä care se ocupä cu completarea i

actualizarea registrului intermediarilor secundari fi un coordonator cii acestei activitàfI.

Coordonatorul are ci atribufii c/c verUicare i de instruire adecvata a persoanei cu atribu(ii privmnd
completarea .i actualizarea RIS cu privire Ia cadrul legal aplicahil

Astfel, pentru 3 persoane, respectiv doamna , cod

(pentru perioada 22.10.2023 — 02.11.2023), doamna ,cod RAF

(pentru perioada 27.07.2023 — 03.08.2023) i domnul ,cod RAF (pentru

perioada 01.03.2024 — 23.05.2024), având calitatea de subasistenti (angajai In funcia de broker in
asigurari) in cadrul asistentului in brokeraj persoanajuridica

Compania de brokeraj flu a mentinut i flu a actualizat Registrul Intermediarilor Secundari — R.I.S.,

find astfel incalcate prevederile art. 4 aIm. (5) lit. b) pct. (i) din Norma A.S.F. nr. 22/202 1, raportate Ia

prevederile art. 8 aIm. (5) din Legea nr. 236/2018.

Referitor Ia aceastã constatare din Procesul verbal decontrol, Compania de brokeraj a transmis,

prin adresa nr. 11.48/18.06.2025, inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, urmatoarele:

• ,,Din mnfelegerea noastrà, cele doua constatarifàc re/cure la aceeciyi/iptä, respectiv
radierea cu intárziere din registrele proprii, cdl i din registrele disponibile pe website

wwwasfromania.ro, a celor treipcrsoane menfionate, re.spectiv, doamna

cod RAF , doamna , cod RAF si domrnd
cod RAF , avdnd calitatea de subasistenfi (angq/afi In/iinc(ia de broker In asiguràri,)

in cadrul asistentului in brokera/persoanajuridica

• Pen tru evitarea unor as/k1 de situatii viitoare, a.a cum am aratat Inca din timpul
desJasuràrii controiu/ui, Coinpania de brokera/ a nutnit douà persoane responsab i/c cu activitatea de
inregistrare, actualizare a registrelorproprii yi transmitere/incârcare a c/ate/or in regis/re/c societdf ii
yi in Regis/ru! Intermediarilor Secundari — P15 ‘decizia A.S.F. nr. 23 din 04.04.2024).

• Totodatâ, pen/ru ci respecta termenul de 20 de zile de radiere din regis/re, stint deru/ate

rapoarte hi/unare privmnd date/c de Incetare a activitä(ii angcyaf i/or ci colahoratorilor Otto Broker cit

drept de emitere
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in raspunsul transmis, Compania de brokeraj considerà ca cele doua constatãri ale echipei de
control, respectiv nernentinerea i neactualizarea RIS, pentru cele 3 persoane, respectiv doamna

cod , doamna , cod
RAF i domnul , cod RAF , avand calitatea de subasistenti (angajai In

functia de broker in asigurari) in cadrul asistentului in brokeraj persoanãjuridicà
precurn i neradierea acestora din Registrul Intermediarilor Secundari — R.l.S., in

termenul de 20 de zile preväzut de reglementàrile in vigoare ,,fhc re/kr/re la aceeasi fapki, respectiv
radierea cu Intórziere, din registrele proprii, cat ci din registrele disponihile pe ii’ebsite
www.asfromania.ro, a celor treipersoane menfionate (.1’.

Totui, Compania de brokeraj precizeazã cã, ,, Pentru ei’itarea unor astfel de situa(ii vlitoare,

(..) (‘ompania tIe brokeraj a numil donä persoane responsabile en activitatea de inregistrare.
actualizare a registrelorpropril .yi transmitere/incärcare a date/or In registrele societã(ii i in Registrul
Intermediarilor 5’ecundari — RIS (decizia ASP. nr. 23 din 04.04.2024)

Potrivit prevederilor art. 4 aim. (5) din Norma A.S.F. nr. 22/202 1 ,,Societafi/c .yi interniediarii
principa/i deschid, men(in yi Incarcä electronic in RIS date/c privind inter,nediarii secundari ci, dupa
caz, angq/afii proprii implicatE In activitatea tIe distribufie, ast,fkl: (...) b,) intermediarii principali
deschid urmatoarele registre: (0 Jurnalul asisten(ilor, denumit In continuare .JA, care confine datele
privind asisten(ii i asisten(ii auxiliari, persoane fIzice, precum ci datele din registrele asisten(ilor yi
asisten(ilor auxiliari, persoane juridice, conform anexei nr. I;”, iar potrivit prevederilor art. 8 aIm. (5)
din Legea nr. 236/2018 intermediarii princiali deschid ci menfin registre propr privind
persoanele JIzice yi juridice care desfäyoarä activitäfi tIe distribufie, in s/stem computerizat, cu
arhivarec, tuti ror modifIcarl/or”.

Echipa de control a analizat obiectia transmisã de cãtre Compania de brokeraj referitoare la
faptul cã cele 2 constatãri fac referire la aceeai fapta i, având In vedere cã dispozitiile legale sunt
diferite, respectiv prevederile art. 4 aIm. (5) lit. b) pct. (i) din Norma A.S.F. nr. 22/202 1, raportate Ia
prevederile art. 8 aIm. (5) din Legea nr. 236/2018 privesc obligaia Companiei de brokeraj de a mentine
i actualiza R.I.S., iar prevederile art. 4 aim. (12) din Norma A.S.F. nr. 22/2021, raportate Ia prevederile
art. 35 aIm. (8) lit. d) din Legea nr. 236/2018, privesc obligaia de radiere a persoanelor din Registrul
Intermediarilor Secundari — R.I.S., in termenul legal, a constatat cã Otto Broker de Asigurare S.R.L. nu
a mentinut, respectiv nu a actualizat R.I.S., pentru doamna , cod RAF

doamna , cod RAF si domnul
cod RAF , avãnd calitatea de subasistenti (angaja;i in functia de broker in asigurãri) in cadrul
asistentului in brokeraj persoanä juridica ., ca unuare a
Incetãrii contractelor individuale de muncã.

Astfel, obiectiile Companiei de brokeraj flu sunt de naturã sa inlature constatarea echipei de
control, referitoare Ia nementinerea, respectiv neactualizarea Registrul Intennediarilor Secundari —

R.I.S, pentru doamna , cod RAF , doamna -
cod RAF si domnul , cod RAF având calitatea de

subasistenti (angajai in functia de broker in asigurari) in cadrul asistentului in brokeraj persoanã
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juridica ca urmare a incetärii contractelor individuale de
muncã.

Prin urmare, se mentine constatarea din Procesul verbal de control potrivit cãreia, pentru 3
persoane, rcspectiv doamna , cod RAF (pentru perioada 22.10.2023

02.11.2023), doamna , cod RAF (pentru perioada
27.07.2023 — 03.08.2023) i domnul cod RAF pentru perioada 01.03 .2024 —

23.05.2024), avand calitatea de subasistenti (angaja{i in functia de broker in asigurari) In cadrul
asistentului in brokeraj persoanã juridica , Compania de
brokeraj flu a mentinut i nu a actualizat Registrul Intermediarilor Secundari — R.I.S., find astfel
incalcate prevederile art. 4 aIm. (5) lit. b) pet. (i) din Norma A.S.F. nr. 22/202 1, raportate Ia prevederile
art. 8 aIm. (5) din Legea nr. 236/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) din Legea nr. 236/2018 i
se sanctioneazã cu avertisment scris, potrivit prevederilor art. 28 alin. (2) lit, a) din aceeai lege.

2. A doua faptà contraven;ionalà constatatä se referà Ia faptul cã OTTO Broker, pentru 3
persoane, respectiv doamna , cod RAF , doamna

cod RAF si domnul , cod RAF , avand calitatea de
in cadrul asistentului in brokeraj persoanã

juridicã nu a procedat Ia radierea acestora din Registrul
Intermediarilor Secundari — R.I.S., in termenul legal.

in perioada controlata, Compania de brokeraj a radiat din RIS un numãr de 18 persoane având
calitatea de personal propriu cu atributii de distributie de asigurãri, 13 asistenti in brokeraj persoane
fizice, 17 asistenti in brokeraj persoane juridice i 195 de persoane avãnd calitatea de

subasistenti/conducatori ai asistentilor in brokeraj persoane juridice, iar echipa de control a verificat

situatia radierii acestora din R.I.S., in termenul legal (conform prevederilor art. 4 aIm. (12) din Norma
A.S.F. nr. 22/2021).

Urmare a analizarii de cãtre echipa de control a documentelor i informaiilor puse Ia dispozitia
acesteia, referitoare la respectarea terrnenului legal de radiere din RIS pentru cele 25 de persoane din

esantionul selectat de cãtre aceasta (din totalul de 195 de persoane radiate in perioada controlatã de
cãtre compania de brokeraj), s-a constatat ca, pentru 3 persoane, respectiv doamna

compania de brokeraj nu a procedat Ia radierea acestora din Registrul Intermediarilor
Secundari - R.LS., in termernil legaL

a) Doamna cod RAF , având calitatea de broker in asigurãri
(subasistent) in cadrul asistentului in brokeraj persoanã juridicà

nu a fost radiatà din R.I.S., in termenul legal, respectiv in termen de maximum 20 de zile de Ia
data incetãrii contractului individual de muncã (respectiv data de 01.10.2023). Doamna

a fost inscrisä In R.I.S. Ia data de 30.05.2023.
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Compania de brokeraj a radiat-o din R.I.S. pe doamna , cod RAF
avãnd calitatea de broker in asigurare (subasistent), in cadrul asistentului In brokeraj persoanã

juridica Otto Broker de Servicii Financiare S.R.L., Ia data de 03.1 1.2023.
Prin Nota nr. 11.40/27.05.2025, pusä Ia dispozi;ia echipei de control de cãtre compania de

brokeraj, conducatorul executiv al Companiei de brokeraj, domnul , referitor Ia doamna
cod RAF — , a precizat urmãtoarele:

(...) Doamna a fost radiata cu intârziere din RIS ,, dintr-o eroare
umanä, ca urmare a aplicàr/i eronate a obligafiei legale de radiere. Din discufil/c purtate cu persoana
responsahi/ä In perioada respectivã de Inregistrarile In RIS, a reiecitfaptu/ cO nit a Infeles cit claritate
data/a care curge termenul de 20 c/c zile de radiere din RIS”.

Astfel, echipa de control a constatat cã doamna , cod RAF

avand calitatea de broker In asigurare (subasistent), a figurat in RIS in perioada 22.10.2023 —

02.11.2023, find radiata cu intârziere, responsabilitatea revenind Companiei de brokeraj.

b) Doamna cod RAF , avand calitatea de broker
in asigurãri (subasistent) in cadrul asistentului in brokeraj persoanã juridicã

nu a fost radiata din R.I.S., in termenul legal, respectiv In termen de maximum 20
de zile de Ia data incetãrii contractului individual de muncã (respectiv data de 06.07.2023). Doamna

a fost inscrisã in R.I.S. la data de 13.03.2023.
Compania de brokeraj a radiat-o din R.I.S. pe doamna

cod RAF 542734, având calitatea de broker in asigurare (subasistent), in cadrul asistentului in brokeraj
persoanajuridicã Ia data de 04.08.2023.

Prin Nota din data de 27.05.2025, pusä la dispoziia echipei de control de cätre compania de
brokeraj, al Companiei de brokeraj, domnul , referitor la doamna

cod RAF a precizat urmatoarele:

(...) Doamna a fost radiata cu intârziere din RIS ,,dintr

o eroare utnanà, ca urmare a aplicärii eronate a obligafiel legale de radiere. Din discufiile purtate cu
persoana responsahila In perioada respectiva de inregistrarile In RLS, a reieyitfàptul cà nit a infe/es
cu clat-itate data Ia care curge termenul c/c 20 c/c zile c/c radiere din J?JS”.

Astfel, echipa decontrol a constatat cã doamna , cod RAF
având calitatea de broker in asigurare (subasistent), a figurat In RIS in perioada 27.07.2023 —

03.08.2023, find radiata cu intârziere, responsabilitatea revenind Cornpaniei de brokeraj.

c) Domnul cod RAF avand calitatea de broker in asigurãri
(subasistent) in cadrul asistentului in brokeraj persoanã juridica

nu a fost radiat din R.I.S., in termenul legal, respectiv In termen de maximum 20 de zile de la
data IncetArii contractului individual de muncã (respectiv data de 09.02.2024). Domnul

a fost Inscris in R.1.S. Ia data de 31.10.2023.
Compania de brokeraj 1-a radiat din R.I.S. pe domnul , cod RAF , având

calitatea de broker in asigurare (subasistent), In cadrul asistentului In brokeraj persoanä juridicä
Ia data de 24.05.2024.
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Prin Nota din data de 27.05.2025, pusã Ia dispoziia echipei de control de càtre compania de
brokeraj, conducatorul executiv al Companiei de brokeraj, domnul , referitor la domnul

cod RAF , a precizat urmätoarele:

(...) Domnul , a fost radiat cu intârziere din RIS ,, dintr-o eroare umand, ca
urmare a apliedrii eronate a obliga(iei legale de radiere. Din disctqiile purtate en persoana
responsabild in perioada resepctivd de inregistrarile in RIS a reieitJäptul ed nu a infeles Cu claritate
data itt care curge termenui de 20 de zile de radiere din RIS”.

Astfel, echipa de control a constatat cii domnul , cod RAF , avind calitatea
de broker In asigurare (subasistent), a figurat In RIS in perioada 01.03.2024 — 23.05.2024, find radiat
cu intãrziere, responsabilitatea revenind Companiei de brokeraj.

Astfel, Otto Broker de Asigurare S.R.L. nu a procedat Ia radierea din Registrul Intermediarilor
Secundari — R.I.S., In termenul legal de 20 de zile de Ia data incetãrii contractelor individuale de muncii
a doamnei , cod RAF , doamnei

find astfel incilcate prevederile art. 4 aIm. (12) din
Norma A.S.F. nr. 22/2021, raportate Ia prevederile art. 35 aIm. (8) lit. d) din Legea nr. 236/2018 privind

distributia de asiguriri, cu modificiirile i completiirile ulterioare.

Referitor Ia aceastã constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, prin care a comunicat urmiitoarele:

- ,,Din infelegerea noastrd, cele doted constatdri/ac refèrire la aceea.ci lap/a, respecdv radierea
cu intdrziere din registrele proprii, cdt i din registrele disponibile pe website www.asfroniania.ro, a
celor trei persoane menfionale, respeetiv, doamna

- Pentru evitarea tenor astfri de situatii viitoare, cqa cuni am arOtat mcd din timpul des,fiiurdrii
con troiuiui, Compania tie brokeraj a numit doted persoane responsabile en activitatea de inregistrare,
actualizare a registrelorproprii i transmitere/incdrcare a datelor in registrele societaf ii yi in Registrul
Intermediarilor Secundari — RIS (decizia A.S.F. nr. 23 din 04.04.2024).

Totodatd, pentru a respecta termenul de 20 de zile de radiere din registre, sum derulate
rapoarte bilunare privind datele tie incetare a activitaf ii angajafilor .i colahoratorilor Otto Broker cii
drept de emitere

In rispunsul transrnis, Compania de brokeraj consideri cii cele douii constatiiri ale echipei de
control, respectiv nernentinerea si neactualizarea RIS, pentru cele 3 persoane, respectiv doamna

cod RAF , doamna , cod
RAF si domnul , cod RAF , avftnd calitatea de

in cadrul asistcntului in brokeraj persoaniijuridica
precum 51 neradierea acestora din Registrul Intermediarilor Secundari — R.1.S., in
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termenul de 20 de zile prevãzut de reglementarile in vigoare ,,fàc referire /a aceeayifapta, respectiv
radierea cu Intârziere, din registrele proprii, cot p din regis/re/c disponib i/c pe webs He
www.asfromania.ro, a ce/or treipersoane nienfionate (f’.

Totusi, compania de brokeraj precizeazà ca, ,, Pentru evitarea unor astf2d de situa(ii i’iitoare,

(. .) Compania de hrokeraj a numit douä persoane responsabile en actii’itatea de inregistrare,
actitalizare a registrelorproprii i lranstnitere/mncãrcare a datelor In registrele societâf ii .i in Registrul
Jntern,ethari/or Secundari — RIS (decizia AS F. nr. 23 din 0404.2024)’.

Potrivit prevederilor art. 4 aIm. (12) din Norma A.S.F. nr. 22/202 1, ..Societài/e ci intertnediarii
principa/i retrag calitateapersoanelorfizice sun juuidice i /c rudiu:ä c/in t-egislrele proprii yi din RIS.
In conjorinitate cuprevederile art. 35 a/in. (8) ciin Legea nr. 236/2018. precuni / In situafia reiragerii
autorizajiei’, jar conform prevederilor art. 35 aIm. (8) lit. d) din Legea nr. 236/2018, conform cãrora

Societajile si intennediarii principa/i radiazâ iniermediurii secundari din registre. In ce/ mu/I 20 de
zi/e. potrivitpt-evederi/or /ega/e. daca ace.tiu: (...) ci) Incelec,zCi uuporturi/e contractua/e”.

Echipa decontrol a analizat obiectia transmisã de cätre compania de brokeraj referitoare la faptul
cã cele 2 constatãri fac referire Ia aceeai fapta i. avãnd in vedere cã dispozitiile legale sunt diferite,
respectiv prevederile art. 4 aIm. (5) lit. b) pct. (i) din Norma A.S.F. nr. 22/2021, raportate Ia prevederile
art. 8 aIm. (5) din Legea nr. 236/2018 privesc ob1igaia Companiei de brokeraj de a mentine i actualiza
R. IS.. iar prevederile art. 4 aIm. (12) din Norma A.S.F. nr. 22/2021, raportate Ia prevederile art. 35 aIm.
(8) lit. d) din Legea nr. 236/2018, privesc ob1igaia de radiere a persoanelor din Registrul Intermediarilor
Secundari — R.1.S., in termenul legal, a constatat cä Otto Broker de Asigurare S.R.L. nu a radial din
Registrul Intermediarilor Secundari — R.I.S., in termenul legal de 20 de zile de Ia data incetãrii
contractelor individuale de muncã. codul RAF 545306, alocat doamnei

Astfel, obicctiile Companiei de brokeraj flu sum de naturã sã inlature constatarea echipel de
control, referitoare Ia neradierea din R.1.S., in terrnenul legal de 20 de zile de Ia data incetãrii
contractelor individuale de muncã ale doamnei

Prin unnare, se mentine constatarea din Procesul verbal de control potrivit cãreia, Otto Broker
de Asigiirare S.R.L. nu a procedat Ia radierea din Registrul Intermediarilor Secundari — R.I.S., in
termenul legal de 20 de zile de Ia data incetãrii contractelor individuale de muncã a doamnei

fund astfel incálcate prevederile art. 4 aim. (12) din Norma A.S.F. nr. 22/2021,
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raportate la prevederile art. 35 aIm. (8) lit. d) din Legea nr. 236/2018 privind distributia de asigurãri, cu
moth uicãrile i completãrile ulterioare.

Fapta constituie contraven;ie potrivit prevederiLor art. 28 aIm. (1) Lit, a) i r) din Legea nr.
236/2018 Si se sanctioneazã Cu avertisment scris, potrivit prevederilor art. 28 aIm. (2) lit, a) din aceeai
lege.

3. A treia fapta contraventionalä constatatã se refera La faptul cã OTTO Broker nu a putut
face dovada transmiterii clientilor a formuLaruLui privind evaluarea cerintelor i necesitatilor clier4ilor
(DNT). anterior prezentãrii unor produse de asigurare i propunerii unei solutii financiare/Incheierii
unui contract de asigurare. pentru 7 contracte de asigurare (respectiv contractul de asigurare de
accidente nr. , asigurat , contracti.iI RCA seria nr.

asigurat , contractul RCA seria nr.
asigurat , contractul RCA sena nr.
asigurat i contractul RCA nr. nr.

asigurat , contractul de asigurare de cládiri i bunuri nr.
asigurat si contractul de asigurare a Iocuintei nr.

asigurat

Urmare a verificärii contractelor de asigurare puse Ia dispozitia echipei de control de cãtre
compania de brokeraj, s-a constatat faptul cã, in cazul a 7 contracte de asigurare (respectiv contractul

). Compania de brokeraj nu a putut face dovada transmiterii

clienrilor a formularulul privind evaluarea cerinlelor i necesitaiIor clientilor (DNT), anterior
prezentarii unor produse de asigurare i propunerii unei solulii financiare/incheierii unui contract de
asigurare.

Astfel, echipa de control a constatat faptu] cá Otto Broker nu a putut face dovada mntocmirii
formularului DNT pentru 7 contracte de asigurare dintre cele 30 de contracte de asigurare analizate i
nu a putut face dovada transmiterii formularului DNT in cazul acestora, anterior prezentãrii unor
produse de asigurare i propunerii unei solutii financiare/incheierii unui contract de asigurare, conform
prevederilor art. 40 aIm. (4) din Norma A.S.F. nr. 22/2021, coroborate cu prevederile art. 14 aIm. (1)
lit, a) din Legea nr. 236/2018, potrivit cãrora:

Potrivit art. 40 aIm. (4) din Norma A.S.F. nr. 22/2021, ,,DNT’sie realizal anterior prezentaru
unor produse de asigurare ci propuneril tend solzejii /inanciare/incheierii unui contract de asigurare;
un exemplar at DNT este transmis potenjialului contractant, jar cd dc—al doilea este pãstrat de
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distribuitor”, jar potrivit art. 14 aIm. (1) din Legea nr. 236/2018, ,,Inainte de Inchelerea contractelor
a’e asigurare, distribuitorii de asigurãri:

a) evalueazà cerinfete ci necesitOflie clienfilor, pe baza in/ortna(iilor ob(irntte de la aceytia,
as(fel mncôt contractele propuse sajie In concordanfà Cu acestea

Echipa de control a solicitat Cornpaniei de brokeraj, pentru 5 contracte distribuite on-line,
respectiv contractul de asigurare de accidente nr.

sã precizeze modalitatea prin care este transmis
docurnentul DNT, Impreunã cu dovada transmiterii acestuia càtre client.

Prin Nota nr. 11.34/09.05.2025 i prin Nota nr. 11.44/04.06.2025, puse Ia dispoziia echipei de
control, reprezentantul legal al Companiei de brokeraj a precizat urmatoarele:

Potifete menfionate in solicitare stint emise prin m/loaee de comunicare electronica, on-line,

prin accesarea www. ottobroker. ro, direct de catre clientii Otto Broker. Astfel, clientul/potenfialul Client
selecteazä in interfata on-line, tipul de asigurare doritã, dupa care introduce In form ular datele
solicitate necesare ob/ineril cota(iei/ofertei de asigurare, selecteaza op/lunea privind acordarea
consultanie, sati neacordarea cicesteia, si con/Irmà luareci la cunostinta a notei de inforrnare GDPR.
Dupà acest pas. este generatà o/erta care Confine pe scurt, in/brmatiile introduse de client (nurne
pren time, CNP, adresa, datele bunului asigurat) (...)“.

(...) Acestea stint contracte de asigurare ernise online, prin muloace de Corn unicare
electronicä. Jnforma(iile necesare realizärii/brmularului DNT stint corn unicate de catre cutnpOràtori
prinprocesul on-line,/ârà intervenfia Otto Broker. Formularul DNT este disponibil in contul clientului,
insO la inornentul emiterii acestorpolqe nti se stoca dovada de transmitere In contul clientului

Dc asemenea, acesta a precizat, referitor Ia implernentarea formularului DNT i modalitatea de
transmitere a documentului DNT cãtre client, cã am procedat Ia actualizareafluxulul de emitere a
polifelor de asigurare exclusiv on-line” (...) dacà ,,poten(ia/ui client/ clientut atege sã ne transmitä
informa(Ii suplirnentare, se deschide o nouä rubricã, denumità in/brma(ii suplimentare”

Echipa de control a solicitat Companiei de brokeraj, pentru 2 contracte, respectiv contractul de
asigurare de cladiri i bunuri nr. , asigurat i contractul de asigurare
a locuintei nr , asigurat , dovada transmiterii fonulamlui DNT cátre
acestia.

Prin Nota 11 .44/04.06.2025, reprezentantul legal al Companiei de brokeraj a precizat, referitor
la dovada transmiterii formularului DNT pentru contractele de asigurare nr. 1779708 asigurat

si nr. , asigurat , urmatoarele:
- ,,pentru poll/a c/c asigurare nr. —form ularul Dl’/T este parte a fertei c/c asigurare

inrncInatä clientulin, insä nti detinein dovada inmcmnàril cc’ltre client.
- pen trtí poll/ct c/c asigurare nr. —formulat-ul DNT este pat-te a ofertei de asigurare

inmônatä clientultu, insä nit deiinetn dovada Inmcmnàril cdtre client.
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Astfel, echipa de control a constatat cA, pentru 7 contracte de asigurare (respectiv contractul de
asigurare de accidente nr.

), Compania de brokeraj flu a putut face dovada transmiterii
clienhilor, a formularului privind evaluarea cerin;elor i necesitatilor clien;ilor (DNT), anterior
prezentàru unor produse de asigurare i propunerii unei solu(ii financiare/Incheierii unui contract de
asigurare, find astfel indicate prevederile art. 40 aim. (4) din Nonna A.S.F. nr. 22/2021.

Referitor la aceastA constatare din Procesul verbal de control, Compania de brokeraj a transmis,
prin adresa nr. 11.48/18.06.2025, Inregistrata Ia A.S.F. cu nr. 17.601/18.06.2025, urmätoarele:

Compania de brokeraf acordd a aten(ie sporild respectdrii hituror obliga(iilor legale referitoare Ia
distribufla de asigurdrt Pentru a ne asigura cc) aid? angaja(ii noçtri cii drepi de emitere. cdi ci
colaboratorii, respecid pascii procesuhui de disiribufie slabiht, sunt organizate periodic sesiuni de
instnuire referitoare la colectarea informa(iilor necesare, prezentareaproduselor cdire clieng’i, precum
;i modul de emitere apolii’elor de asigurare. Cu toate acestea, exista siuuafii limitate in care nu definem
dovada tuturorpadior parcuri de reprezentan(ii nodtri in procesul de distribufie, pentru motive care

fin de diverse situa(ii specj/Ice unora dintre clien(i sau de naturd tehnica.
La momentid emiterii polifelor de asigurare menfionate in constatarea nr. 3, dovada comunicdrii
documentelorprecontractuale, inclusiv a DNT pentru polqele emise de reprezentan(ii Otto Broker, se
realiza prin semnarea, de cdtre client, prin mjfloace de semnare electronica, a unui centralizator
(OPIS).
As(fel, vom adduga in procesul de disiribufie a polifelor de asigurare posibilitatea de semnare fizica,
individuald a documentelor precontractuale, pentru polifele emise de reprezentan(ii Otto Broker cii
drept de emitere atunci cdncL din diverse motive. anumile documente flu stint menfionate in OPI&
Pentru poli(ele emise exclusiv online nu se stoca dovada de comunicare a DN’E acestafuinddisponibil
doar in contul clientuluL Insd, a,ca cum am precizat prin nota nr. 11.44/04,06.2025, pentru a asigura
dovada de comunicare a acestuiformular, am modWcatfluxul de emitere a contractelor de asigurare
de tip RCA, mcd din timpul derularii conuroluhut Ca urmare a modWcdrilor operate, datele comunicate
de client prin formularul DNT stint transmise pe e-mail acestuia anterior prezentdrii olertei de
asigurare, iar e-mail-urile sunt arhivate de compania de brokeraj: (..)

Aceste modj/icdri vorfi implementate .,ci pentru celelalue tiuri de asigurdri distribuite on-line.
pdnd ha data de 31.O&2025 ‘

In räspunsul transmis, Compania de brokeraj precizcazà faptul cA “exisud situafii limitate in care
flu definem dovada tuturor payi.lor parcurçi de reprezentan(ii no$ri in procesul de distribufie, pentru
motive care fin de diverse situafii speq/ice unora dintre clienfi sau de naturd tehnicd.”
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Totodata, Compania de brokeraj a comunicat mãsurile luate sau care vor fi luate pânã Ia data de
31.08.2025, In vederea remedierii situaiei mai sus prezentate.

Astfel, In ràspunsul transmis, Compania de brokeraj flu a formulat obiectii Ia cele constatate de
echipa de control, ci a precizat faptul cà au existat ,,situaf ii limE/ate” i a luat deja mãsuri, respectiv : a

modificat Jiuxul de emitere a contractelor de asigurare de tip RCA “, jar alte modificari vor fi
implementate i pentru celelalte tipuri de asiguräri distribuite on-line.

Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.49/18.06.2025, inregistrata Ia A.S.F. cu nr. 17.557/18.06.2025, se mentine constatarea din Procesul
verbal de control potrivit cãreia Compania de brokeraj nu a putut face dovada transmiterii clientilor a
formularului privind evaluarea cerinlelor i necesitatilor clientilor (DNT), anterior prezentàrii unor

produse de asigurare i propunerii unei solutii financiare/Incheierii unui contract de asigurare, pentru 7
contracte de asigurare (respectiv contractul de asigurare de accidente fir.

), fund astfel incãlcate prevederile art. 40 aIm. (4) din Norma
A.S.F. nr. 22/202 1.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) din Legea nr. 236/2018
si se sanctioneazã cu amendã in cuantum de 8.900 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din
aceeai lege.

4. A patra faptà contraventionalA constatatã se refera Ia OTTO Broker nu a depus la A.S.F.,
in format electronic, in aplicaçia ASF-EWS (https://repapp.asfrornania.ro/PROD Front) i nici prin
interinediul Registraturii Generale A.S.F., pentru anii 2022 si 2023, in format PDF toate documentele
prevãzute de Norma A.S.F. nr. 9/2020, respectiv o copie a balantelor de verificare a conturilor sintetice,
semnate de persoanele In drept.

Echipa de control a verificat dacã Compania de brokeraj a transmis, pentru perioada controlata,
in termen i in integralitatc, In aplicatia ASF-EWS (https://repapp.asfromania.ro/FROD Front),

situatiile financiare pentru anul 2022 i 2023, impreunä cu toate documentele prevãzute de Norma

A.S.F. nr. 9/2020.

Dc asemenea, echipa de control a verificat dacã Compania de brokeraj a transmis situatiile
financiare pentru anul 2022 i anul 2023, Impreunä cu toate documentele prevãzute de Norma A.S.F.

nr. 9/2020 prin Registratura Generalã A.S.F.
Ca urmare a verificãrilor efectuate de cãtre echipa de control, s-a constatat faptul cã OTTO

Brokcr a incärcat datele, in format electronic, in formularele de raportare din aplicatia ASF-EWS:

Bilant, Contul de profit i pierdere, Date infornrntive, Situatia activelor imobilizate.
Totodatà, pentru anul 2022 i anul 2023, Compania de brokeraj a transmis aceste documente,

semnate si scanate, impreunã cu o copie a raportului administratorului, declaratia scrisã a persoanelor
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rãspunzätoare pentru organizarea i conducerea contabilitaçii, situatia fluxurilor de trezorerie, balanta
de verificare a conturilor analitice, notele explicative Ia situatiile financiare anuale, situatia
modificarilor capitalului propriu, hotararea Adunarii Generale a asociatilor OTTO Broker, cu privire Ia
aprobarea situa;iilor financiare anuale i propunerea de distribuire a profitului (profitul pentru anul 2022
si anul 2023 sã fie reportat), pe adresa de e-mail: eregistratura(Ziasfromania.ro.

Astfel, ca urmare a verificárii situatiilor financiare pentru anul 2022 i anul 2023 s-a constatat
faptul cii OTTO Broker nu a depus Ia A.S.F., In format electronic, in aplicatia ASF-EWS
(https://repapp.asfromania.ro/PROD Front) i nici prin intermediul Registraturii Generale A.S.F., o
copie a balançelor de verificare a conturilor sintetice pentru anul 2022 i anul 2023 semnate de
persoanele in drept, fund inciilcate prevederile art. 11 aIm. (12) din Legea nr. 236/2018 5i ale art. 26
aIm. (1), aIm. (8) lit, a) pct. (i), art. 29 aIm. (I) lit, a) pct. (i) din Norma A.S.F. nr. 22/2021, coroborat
cu prevederile din Capitolul I, subcapitol 1.3, pet. 19 aIm. (1), lit. g) i pct. 20 aIm. (1), lit, a) pct. (ii)
din Anexa Ia Norma A.S.F. nr. 9/2020, In vigoare in perioada controlata.

Referitor Ia aceastii constatare, Compania de brokeraj a transmis, prin adresa nr.
11.48/18.06.2025, inregistrata la A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat
urmatoarele: ,,Cu privire la constalarea nr. 6 (..), Compania de brokeraj a depus la A.S.F. balan(ele
analitice, jar dintr-o eroare, a omis depunerea ba/anfe/or sintetice. Ast/ël, am asigurat in/brinarea
A utoritäf ii de Supraveghere Financiarà cit privire La infbrmatiile Jinanciare disponibile in halanfele
companiei c/c brokeraj. Pen/ru a evita astfel de situatii viltoare, i’omproceda La actualizareaprocedurii
de control afluxurilorfinanciare pôna la data c/c 31.08.2025 i vom asigura transmiterea ba/ante/or
sintetice distinctepotrivitprevederilor aplicabile din normele A.S.F.

In raspunsul transmis, Compania de brokeraj precizeazã faptul ca a adoptat miisuri de naturi a
evita astfel de situatii viitoare prin actualizarea procedurii de control a fluxurilor financiare pinii Ia data
de 31.08.2025 si, totodata, a comunicat cii va asigura transmiterea balantelor sintetice distincte potrivit
prevederilor aplicabile din normele A.S.F., fra a fonnula obiectii fata de cele constatate de echipa de
control.

Urmare a analiziirii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, inregistratii Ia A.S.F. cu nr. 17.601/18.06.2025, se mentine constatarea potrivit
ciireia, cu privire Ia situatiile financiare aferente exercitiilor financiare 2022 si 2023, Compania de
brokeraj nu a depus Ia A.S.F., in format electronic, in aplicaçia ASF-EWS
(https://repapp.asfrornania.ro/PROD Front) si nici prin intermediul Registraturii Generale A.S.F.,
fiierele in format PDF care sã cuprindii toatc documentele previizute de Norma A.S.F. nr. 9/2020,
respectiv o copie a balantelor de verificare a conturilor sintetice, semnate de persoanele in drept, fund
astfel mncalcate prevederile art. 11 aIm. (12) din Legea nr. 236/2018 5i ale art. 26 aIm. (I), aIm. (8) lit.
a) pct. (i), art. 29 aIm. (1) lit, a) pct. (i) din Norma A.S.F. nr. 22/202 1, coroborat cu prevederile din
Capitolul I, subcapitol 1.3, pct. 19 aIm. (1) lit. g) i pct. 20 aIm. (1) lit, a) pct. (ii) din Anexa Ia Norma
A.S.F. nr. 9/2020, in vigoare in perioada controlata.
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Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) i c) din Legea nr.
236/2018 si se sanctioneazã cu avertisment scris, potrivit prevederilor art. 28 aIm. (2) lit, a) din aceeai
lege.

5. A cincea faptà contraventionala constatatä se referà Ia faptul Ca balantele de verificare
analitice ale Companiei de brokeraj incheiate Ia datele 30.06.2022, 30.06.2023, 30.06.2024,
31.12.2022, 31.12.2023, si 31.12.2024, transmise Ia A.S.F., flu contin contul in afara bilantului 836

Same din activitatea de distrihutie achitate direct in con/al societa(u cu care comparna tie brokenef a
incheiat contractul tie colabo rare “, dei in perioada controlata, Compania de brokeraj a distribuit prime
de asigurare care au fost Incasate direct in conturile curente deschise Ia institutiile de Credit ale
asiguratorilor/reasiguratorilor.

Potrivit Cap. 4 Bilantul i Contul de Profit i Pierdere, Sectiunea 4.5 Active circulante, 4.5.3.
Prevederi specifice privind activitatea de distributie, pct. 245 aIm. (3) din Reglementarile contabile puse
in aplicare prin Norma ASP. nr. 36/2015, ,,fn situafia in care valoarea primelor tie
asigurare/reasigurare distrihuite este incasatã direct be conturile curente desehise la ins/itu(iile tie
credit ale asiguratorilor/reasiguratorilor, valoarea primelor de asigurare/reasigurare distribuite se
evideniazà cii qiutorul conturilor din ajarce bilanfului 836 ‘c’Szime din activitatea de distrihufie achitate
direct in contul societä(ii cu care coinpania de brokeraj a incheiat contractul tie colaborare

Potrivit pct. 305 din Reglementarile contabile privind situatiile financiare anuale individuale i

situatiile financiare anuale consolidate aplicabile companiilor de brokeraj care desfAsoarã activitate de

distributie in asigurãri i/sau reasigurãri aprobate prin Norma A.S.F. nr. 36/2015, ,Jn notele explicative
la sit uafiile financiare anuale trebuie prezentate informaf ii referitoare lii elementele inregistrate in
con tan in afara bilantului

Prin chestionarul nr. 6/06.05.2025 echipa de control a solicitat situatia primelor de
asigurare/reasigurare distribuite de compania de brokeraj care au fost Incasate direct in conturile curente
deschise la institutiile de credit ale asiguràtorilor/reasiguratorilor aferente perioadei 01.04.2022-
3 1.12.2022, anului 2023 i anului 2024.

Prin Nota nr. 11.27/08.05.2025, Compania de brokeraj a transrnis echipei de control situatia
primelor distribuite in perioada verificata, dupa cum urmeazã:

Valoarea primelor distribuite de compania de brokeraj (lei)

Perioada de raportare 01.04.2022- 01.01.2023- 01.01.2024-
31.12.2022 31.12.2023 31.12.2024

Total prime de asigurare direct in contul societItilor de asigurare - RON 13.198.957 25.782.766 28.138.935

Total prime de asigurare direct in perioadA - RON 102.844.444 175.200.870 I 83.380.226

Plài direct in contul asiguratorilor/Procent din total prime inlermediate 12,80% 14,70% 15,30%

Având in vedere cã situatiile financiare anuale i raportãrile contabile sernestriale transrnise Ia
A.S.F. contin balante de verificare ale conturilor analitice, echipa de control a verificat informatiile din
balaiflele de verificare analitice incheiate Ia datele 30.06.2022, 30.06.2023, 30.06.2024, 3 1.12.2022,
31.12.2023 i 31.12.2024,

Din verificarea efectuatä s-a constatat faptul cà balantele de veriticare men;ionate anterior nu
contin contul in afara bilantului 836 1ySume din activitatea tie distnibutie achitate direct in contul
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societäf ii en care compania de brokeraj a inche Ia! contractul de colaborare “, Cu ajutorul carula se line
evidenla primelor de asigurare i/sau reasigurare intermediate achitate de asigurai direct in contul
asigurãtorului/reasigurätorului.

Ca urmare, au fost solicitate Companiei de brokeraj exp1icaii cu privire Ia motivele pentru
care balantele de verificare incheiate Ia datele de 30.06.2022, 30.06.2023, 30.06.2024, 31.12.2022,

3 1.12.2023 si 31.12.2024 flu contin contul In afara bilantului 836 Same din activitatea de distrihu(ie

achitate direct hi con tul societO/ii cu care compania de hrokeraj a incheiat contractul de colaborare

Prin Nota nr. 11.27/08.05.2025 reprezentantul Companiei de brokeraj a precizat urmãtoarele:

(..) contul in afara bilantului 836 <<Same din activita/ca de distrihu(ie achitate direct in contul
societOfii cu care compania de hrokercij a incheiat contractul c/c colahorare>>, riu es/c utilizat,
evidenfa primelor de asigurare achitate de clien(ii noctri direct in conturile societOfilor c/c asigurare
en care colahoram fUnd men(inutO in platforma operafionalO Selmor, in mod individual, la nivel de
partener (asigurOtot) yi inodalitate c/c platO.
Inelegem necesitatea efectuc’irii acestor inregistrOri 5ci i’om proceda la remedierea situa(iei in cauzc’I”.

Astfel, balantele de verificare analitice ale Companiei de brokeraj Incheiate la datele
30.06.2022, 30.06.2023, 30.06.2024, 31.12.2022, 31.12.2023 si 31.12.2024, transmise Ia A.S.F., nu
contin contul In afara bilantului 836 ,,Sume din activitatea de distrihujie achitate direct in contul

societci(ii cu care compania de hrokeraj a incheiat contractul de colahorare “, dei in perioada

controlata, Compania de brokeraj a distrihuit prime de asigurare care au fost incasate direct in conturile

curente deschise Ia institutiile de credit ale asiguratorilor/reasiguratorilor, fund incalcate prevederile

art. 11 aIm. (12) din Legea nr. 236/2015 privind distributia in asigurãri coroborat cu prevederile Cap. 4

Bilantul i Contul de Profit i Pierdere, Sectiunea 4.5 Active circulante, 4.5.3. Prevederi specifice
privind activitatea de distributie, pct. 245 aIm. (3) din Reglementarile contabile puse in aplicare prin
Nornia nr. A.S.F. 36/2015.

Referitor Ia aceastã constatare, Compania de brokeraj a transmis, prin adresa nr.
11.48/18.06.2025, inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat
urrnatoarele: ,,Potrivit notei explicative nr. 11.2 7/08.05.2025, C’ontul in afara bilantului 836 ,,Sume din
activitatea de distribujie achitate direct in contul societci(ii cu care compania c/c hrokeraj a inchelat
con tractul de colaborare” nit afost utilizat ca tin cont de sine ski/cl/or, eviden(ci primelor de asigurare

achitate de clien(ii noctri direct in conturile societOfilor de asigurare cu care colaborOmfIindmentinuta
in p/a tforma operafionalO Selmor, in mod individuaL Ia nivel de partener (‘asigurcitor, i inoclalitate de
plato.

Ulterior constatc’irilor echipei c/c control, Otto Broker a actualizatplanul c/c conturi utilizatfiind

inclus yi con/al in ajUra hilanfu/ui, 836, incepOnd cii lunc, aprilie 2025.
Asfel, pen/ru a utiliza in mod corespunzOtor conitil 836.,, Sume din activitatea de distrihujie

achitate direct in contul societOjii en care compania de hrokeraj a incheiat contractul de colahorare
voni proceda Ia actualizareaprocedurii de control afluxurilorfinanciare pc?nO Ia data de 31.08.2025,

in vederea includerii contului 836 in situa(iile fInanciare mentin ate c/c Otto Broker. Dc asemenea,
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infornia(ii referitoare la utilizarea contulut 836 se vor regàsi ci in note/c explicative la situaftile
Jinanciare anuale.

In rãspunsul transmis, Compania de brokeraj flu formuleaza obiectii fata de constatarea echipei
de control, ci precizeazã faptul cã ,, a actualizat p/anal c/c conturi uti/izat/uind inc/us i contul in cifara
bilantului, 836, incepánd cu tuna aprilie 2025” i va proceda Ia actualizarea procedurii de control a
fluxurilor finaficiare pâna Ia data de 31.08.2025, In vederea includerii contului 836 in situatiile
financiare mentinute de Otto Broker, jar informatiile referitoare Ia utilizarea contului 836 se vor regãsi
i in notele explicative Ia situatiile financiare anuale.

Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, Inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, se mentine constatarea potrivit cãreia

balantele de verificare analitice ale Companiei de brokeraj incheiate la datele 30.06.2022, 30.06.2023,
30.06.2024, 31.12.2022, 31.12.2023 i 31.12.2024 transmise Ia A.S.F. flu contin contul in afara

bilantului 836 ,,Sume din activitatea de distribufie achitate direct in contul società(ii cu care compania
c/c brokeraj a incheiat contractul c/c colaborare”, dei in perioada controlata, compania de brokeraj a
distribuit prime de asigurare care au fost incasate direct In conturile curente deschise Ia institutiile de
credit ale asiguratorilor/reasiguratorilor, fund Incalcate prevederile art. 11 aIm. (12) din Legea nr.
236/2015 coroborat cu prevederile Cap. 4 Bilantul i Contul de Profit i Pierdere, Sectiunea 4.5 Active
circulante, 4.5.3. Prevederi specifice privind activitatea de distributie, pct. 245 aIm. (3) din
Reglementarile contabile puse in aplicare prin Norma fir. A.S.F. 36/2015.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) i lit. c) din Legea nr.
236/2018 si se sanctioneaza cu avertisment scris, potrivit prevederilor art. 28 aIm. (2) lit, a) din aceeai

lege.

6. A sasea faptá contraventionalà constatatã se refera Ia faptul cã OTTO BROKER nu a depus
Ia A.S.F., in format electronic, in aplicatia ASF-EWS (https://repapp.asfrornania.ro/PROD Front) si nici

prin intermediul Registraturii Generale A.S.F., pentru semestrul 1/2023 i semestrul 1/2024, fiierele in
format PDF care sä cuprinda documentele prevãzute de Norma A.S.F. nr. 34/2020, respectiv o copie
dupa balan;ele de verificare a conturilor sintetice, semnate de persoanele In drept.

Echipa de control a verificat daca Compania de brokeraj a transmis, pentru perioada controlata,
in termen si In integralitate, In aplicatia ASF-EWS ç’https://repapp.asfromania.ro/PROD Front),
raportärile contabile pentru semestrul 112022, semestrul 1/2023 i semestrul 112024 impreuná cu toate
documentele prevãzute de Norma A.S.F. nr. 34/2020.

De asemenea, echipa de control a vcrificat daca Compania de brokeraj a transmis raportàrile
contabile pentru semestrul 112022, semestrul 1/2023 i semestrul 112024 impreunã cu toate documentele
prevãzute de Norma A.S.F. nr. 34/2020 prin Registratura Generalä A.S.F.

Echipa de control a constatat faptul ca OTTO Broker a incàrcat datele, in format electronic, in
formularele de raportare din aplicatia ASF-EWS: Bilant, Contul de profit i pierdere, Date informative.
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Totodata, compania de brokeraj a transmis aceste documente, semnate i scanate, pe adresa de
eregistratura(dasfrornania. ro/aplicatia ASF-EWS (https://repapp. asfroniania. ro/FROD

Astfel, ca urmare a verificarilor efectuate, s-a constatat faptul cã OTTO Broker nu a depus Ia
A.S.F., in format electronic, in aplicaia ASF - EWS (https://repapp.asfromania.ro/PROD Front) si nici
prin intermediul Registraturii Generale A.S.F., pentru semestrul 1/2023 i semestrul 112024 fijiere1e in
format PDF care sä cuprindã documentele preväzute de Norma A.S.F. nr. 34/2020, respectiv o copie
dupa balanlele de verificare a conturilor sintetice, semnate de persoanele in drept, find Incàlcate
prevederile art. 11 aim. (12) din Legea nr. 236/2018 i ale art. 26 aIm. (1), aIm. (8) lit. b), art. 29 aIm.
(1) lit. b) din Nonna A.S.F. nr. 22/2021, coroborat cu prevederile din Capitolul I, subcapitol 1.1.3., art.
14 aim. (1) lit, a) pct. (ii) i art. 14 aIm. (1’) pct. b) din Anexa Ia Norma nr. 34/2020.

Referitor la aceastã constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: “Cuprivire
Ia (..) constatarea nr. 8, Compania tIe brokeraj a depus la ASP. balantele analitice, jar dintr-o eroare,
a onus depunerea balan(elor sintetice. Ast/kL am asigurat informarea Autorità(ii c/c Supraveghere
Financiarà cu privire la informafiile/Inanciare disponibile in ba/anfele companiei tIe brokeraf. Pentru
a evita astfel de situatli viitoare, vom proceda hui actuahizarea proceduri de control a fluxurilor
financiarepôna itt data tIe 31.08.2025 yi vom asigura transmiterea halanfelor sin!c/ice distinctepotrivit
prevederilor aplicabile din normele A.S.F.”

In rãspunsul transmis, Compania de brokeraj precizeazã faptul cã a adoptat mäsuri de naturã a
evita astfel de situatii viitoare prin actualizarea procedurii de control a fluxurilor financiare pãnã la data
de 31.08.2025 i va asigura transmiterea balantelor sintetice distincte potrivit prevederilor aplicabilc
din normele A.S.F.

Urmare a analizàrii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.48/18.06.2025, Inregistratä Ia A.S.F. cu nr. 17.601/18.06.2025, se mentmne constatarea din Procesul
verbal de control, potrivit cäreia Compania de brokeraj nu a depus Ia ASP., in fornrnt electronic, in
aplicaia ASF-EWS (https ://repapp.asfromania.ro/PROD Front) i nici prin intermediul Registraturii
Generale A.S.F., pentru semestrul 1/2023 i semestrul 1/2024, fiiereIe in format PDF care sã cuprinda
documentele prevãzute de Norma A.S.F. nr. 34/2020, respectiv o copie dupä balanlele de verificare a
conturilor sintetice, scrnnate de persoanele in drept, find incalcate prevederile art. 11 aIm. (12) din
Legea nr. 236/2018 i ale art. 26 aIm. (1), aim. (8) lit. b), art. 29 aIm. (I) lit. b) din Norma A.S.F. nr.
22/2021, coroborat cu prevederile din Capitolul 1, subcapitol 1.1.3., pct. 14 aim. (1) lit, a) pct. (ii) i pet.
14 aIm. (11) pct. b) din Anexa Ia Norma nr. 34/2020.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) i c) din Legea nr.
236/2018 si se sanctioneazã cu avertisment scris, potrivit prevederilor art. 28 aIm. (2) lit, a) din aceeai
lege.

7. A aptea faptà contraventionalà constatatã se referã Ia faptul cã OTTO Broker nu a
identificat aplicatia CIEL — utilizata in activitatea financiar contabila a Companiei - ca find sistern
informatic important, find astfel Incalcate prevederile art. 3 aim. (2) lit. c) din Norma A.S.F. nr. 4/2018.
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In perioada controlata, OTTO Broker nu a identificat toate ap1icaiile care indeplinesc cerintele
de integrare, conform Normei A.S.F. nr. 4/2018, In cadrul sistemelor informatice importante, respectiv
programul CIEL utilizat in activitatea financiar contabila a Companiei de brokeraj.

S-a observat cã, In cadrul raportului de audit reaLizat de cátre SC Advisory Consulting Tax
S.R.L. Ia data de 25 iunie 2021, aplicatia CIEL era considerata ca fund sistetn informatic important,

drept pentru care ec[iipa decontrol a solicitat o notã expLicativã referitoare Ia motivitl elirninãrii acesteia
din lista sisternelor informatice importante, iar explicaia Companiei de brokeraj nota expLicativa rw.

126/08.052025 a fost unriãtoarea:
., (...) in prezent. ne a/lam in proces tie rea/izare a audimuiui IT,

efectuat cii auditori ITexterni certificafi yi votn asigura incadrarea apiiccx(iei inforinatice Ciel cci ,cis/eIn

informatic importcm! yi pentru perioadce urnidtoare. Audi/ui IT vizeaza o perloada de 4 aol
calendaristici consecutivi. mncepOnd cu prima luna ianuarie dupa cia/a sftlryiiului peuioadei supuse
audiritlux iT anterior.

In concluzie, echipa de control a constatat faptul cã, in perioada controlatã, Compania de
brokeraj nu a identificat toate sistemele informatice importante utilizate pe ambele componente,
respectiv infrastructura hardware i software, care sunt esentiale in activitatea desfàurata. tinând cont
de criteriile non exhaustive mentionate la art. 3, aIm. (2) lit. c) din Norma A.S.F. nr. 4/2018. Entitatile
au obliga;ia sã evalueze anual i sã monitorizeze continuu riscurile operationale generate de utilizarea
sisternelor infonnatice importante si sã implementeze mãsuri de securitate informatica, conform
prevederilor art. 6 aim. (1) din Norma A.S.F. nr. 4/2018.

Referitor Ia aceastã constatare. Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistrata Ia A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: ., Compania

de brokeraj a luat act de analiza echipei de control si a incliis in usia sisteinelor in/ormatice importante
cl aplica( a de contabi itate Ciei. urmdnd a/i analizata .yi in cadrui raportulni tie cutS/I IT care este in
curs de /inah:are i care vail c/cpus Ia ASP cci inal tórziu Ia data Se 30062025.

In raspunsul transmis. Compania de brokeraj precizeazá faprul cA a luat act de analiza echipei
de control. färã a formula obiectii fata de constatarea echipei de control.

Urmare a analizarii inforrna;iilor transrnise de Compania de brokeraj prin adresa nr.
11,48/18.06.2025, inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025. se menline constatarea din Procesul
verbal de control potrivit cãreia, in perioada controlatä, Compania de brokeraj flu a identificat ap1icaia
CIEL — utilizata in activitatea financiar contabila a Companiei de brokeraj - ca find sistern informatic
important, tiind astfel incalcate prevederile art. 3 aIm. (2) lit. c) din Norma A.S.F. fir. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (I) lit, a) din Legea nr. 236/2018
se sanctioneaza cu amenda in cuantum de 5.700 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din

aceeai lege.

8. A opta faptá contravençionalá constatatã se refera Ia faptul cã OTTO Broker nu a flicut
posibilà autentificarea in doi factori pentru toti utilizatorii din cadrul sistemului informatic important
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Daktela, fund astfel incalcate prevederile art. 16 aIm. (2) lit. e) din Norma A.S.F. nr. 4/2018.

Echipa de control a verificat aleatoriu, modul de configurare a utilizatorilor in vederea
respectarii autentificärii In doi factori si a constatat Ca existã useri activi (cx. Madalina Vintila, Cristina
Dobre) care nu au setatà optiunea 2FA.

Referitor Ia aceastã constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a cornunicat urmatoarele: .. precizain
urinutocirele;

Sisicinul c/c call—center Daktcla esic o/èrit c/c cätie societatea Daktcla sr. 0. in horn tie contractului ni.
2024/O923J4privinc/fiurnizarca scniciilor.
Potrivit actului ac/atonal inchejat La aces! contract concoinitent cu seinnarea contractului, pus Ia
clispozif in cehipci c/c controL Daktcla s.r.o. con/nina faptul cä sistetnul in/brmotic pus Ia chspozqia
Otto Broker mndeplincytc urtnatoarelc conc/itli;

- Mu cxistaposihilitatca autenti/icOrii inn/tip/c a nun multorpersoanepe acela.i emit c/c aplicayc,

— .4utcntifIcarea utilizatorilor in cistern se realizeaza pr/n uti/izurca sfctenzului c/c autentificarc
en ccl piain c/oi/äctori.

Cu too/c ca. anterior itnplcmcntOrii acestui s/stein in/orinatic. Otto Broker ti derulat o scric c/c vcri,fIcari
in ui-ma carom a reicyit /hptul cã stuit respectate aceste obligaf ii. in zirma verijIcarl/or clerulc7rilor c/c
echipa c/c control a reicyit/apiul cã acestc cerinic nit erau irnplctncntatc pen/mit anutni utthzaion.
Dc aseinenca, precizOm faptul cã s/stem ul informat/c Daktela nit pcrmitc emiterea c/c polite c/c

asigurare san ofertc. având fhnctionalitati exclusive c/c call-center.
In aces! contcxt, am solicitat socictOtii Daktela sr. o. remeclierca situatlilor apariete. aspect care a/bst
mcinec/iat in tiinpul conirolului. As!id, La data c/c 07.05.2025. in urma vemificamilor c/emulate.
antcnttftcarca cii doijactori era obhgatorie pentmu tofi utihzatorll. Itha posihilitatca dc a/i c/fin inata
c/c cl/Ire aces/ia, iar aiitcntificarca nizilitp/a tnt mcii era posihila pentru nicitin utilizator:

a) Optiunea c/c aiitcntificarc en c/oi fàctori cste setatä c/c reprczcntan(ii Daktcla yi nit Sc pocile
dczactiva c/c cl/tic utilizatori (Two—Factor authentication; Enforced)..
Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.

11.48/18.06.2025, inregistratã Ia A.S.F. cu nr, 17.601/18.06.2025, precizarile Companiei de brokeraj
nu suni de naturã sä inlature constatarile echipei de control.

Astfel, se mentine constatarea din Procesul verbal de control. potrivit cãreia prin fapnil ca
societatea flu s-a asigurat cã este indeplinita cerinta referitoare In utilizarea sistemelor de autentificare
care folosesc cel putin doi factori pentru toti utilizatorii din cadrul sisternului informatic important
Daktela, au fost incalcate prevederile art. 16 aIm. (2) lit. e) din Norma A.S.F. nr. 4/2018.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) din Legea nr. 236/2018
Si SC sanctioneazã cu amendã in cuantum de 5.000 de lei, potrivit prevederilor art. 28 aIm. (2) lit. b) din
aceeai lege.
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9. A noua faptá contraventionala constatatã se refera Ia faptul ca OTTO Broker a fàcut posibilã
autentificarea multipla pe mai multe browsere a conturilor de utilizatori din cadrul sistemului informatic
important Daktela (aplicatie de call center), fund astfel incälcatc prevederile art. 16 aIm. (2) lit, a).

Conform art. 16 alin. (2) lit, a) din Norma A.S.F. nr. 4/20 18, compania are obligaia sà se asigure
cã Ia nivelul sistemelor infonnatice importante utilizate sunt indeplinite urmãtoarele cerinte:”nu existà
posihilitatea au!en!ificärii multi1e a mcii multor persoane pe acelayi cont de aplicafIc”.

Echipa de control a verificat daca Ia nivelul aplicatiilor Selmor i Daktela se poate conecta un
utilizator activ in aplicatie in aceIai timp, folosind un alt browser sau accesând simultan device-ut-i
diferite. Testarea a fost efectuata pentru ambele aplicaçii, utilizãnd doua conturi aferente celor douà
ap1icaii.

Astfel, s-a constatat faptul di, pentru sistemul informatic important Daktela, un utilizator se
poate conecta in acelai timp, folosind un alt browser sau accesând simultan device-un diferite.

Referitor Ia aceastà constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,
inmegistratã Ia A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: ,,Cuprivire
la constatarea nr. ii .yi cons/a/area nr. 12 ale echipei de control, precizäm urmatoarele:
Sistemul c/c call-center Dakiela este ofkrit de càtre socie/atea Dakiela s. r. o. in baza c/c con/rueful iii nr.
2024/0923 14 privindjhrnizarea sen’iciilor.
Potrivit actului aditional incheiat lii aces! contract concomitent cii semnarea contractului, pus la
dispozi(ia echipei de control, Dakiela sr. o. confirma /äptul cci sistemul injbrmatic pus Ia dispozifIa
Otto Broker indeplinete urmatoarele condifii:

- Nu existO posihilitatea autentijicarii multiple a mai multorpersoanepe acelai con/dc aplicaf Ic,

- Autenti/icarea utilizatorilor In sistem se realizeaza prin utilizarea sistetnului de autentificare
cu eel pufin doifrictori.

Cu toate cci, anterior implementcirll aces/tie sf5/em in,förin at/c, Otto Broker a derulat a serie de i’eri/icari
in urma carora a reieitfiiptul cci sun! respectate aces/c obligaf II, in urma veri,ficarilor derularilor de
echipa de control a reieitJiptul cci aces/c cerinfe nit erau itnplementate pentru anuniifI utilizatori.
Dc asemenea, precizcim faptul cci sistemul infbrmatic Daktela nit permite emiterea c/c polife de

asiEurare san 0/er/c, avcind /iinctionalitciti exclusive de call-center,
In acest context, am solid/at societcifii Daktela s.r.o. remedierea situafulor apciru!e, aspect care afos!
remediat in timpul controlului. Ast/el, la data de 07.05.2025, In urma veri/iccirilor denilate,
autent/icarea en doifactori era obligatorie pen/ru to/i unlizatori, fara posihili/atea c/c afi el/rn ma/a
c/c cci!re acestia, iar autentificarea multipla nu mai era posihilci pen/ru niciun u!iliza!or: (...)

h) Autent,flcarea multiplci. Po/rivit actualizcirilor operate de Daktela Ca urinare a soliduaru
Otto Broker, atunci ccind tin utilizator incearcci sci se conec/eze pe mai rntil! c/c un dispozitiv, es/c
deconectat automat c/c aplicatia Dakiela, utilizatorul /iind ,fbrtat ast/CI, sCi aleagci un singur
dispozitiv/browser (..)

Asifel, eonsic/ey’tjnj cci, mcci c/c la semncn’ea con,’ractului cu Daktela, am adopta! mnasurile
necesare pentru a evita situaf file apciru!e in timpul con!rolul iii, clam; din motive independente c/c voinfa
noastrci, an apcirut aceste erori de f/inc(ionare a sistemului de call-center Daktela.
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Referitor ía aceastã constatare, Compania de brokeraj nit a transmis obiectii, ci masurile
intreprinse urmare a celor constatate de echipa decontrol.

Urmare a analizarii informatiilor transmise de Compania de brokeraj prin adresa nr.
11.49/1 8.063025, Inregistrata Ia A.S.F. cu nr. 17.557/18.06.2025, se mentine constatarea din Procesul
verbal de control potrivit cãreia, prin faptul cã socielatea flu s-a asigurat ca flu este posibila
autentificarea multipla pe mai multe browsere a conturilor de utilizatori difl cadrul sistemului informatic
important Daktela (aplicatie de call center), au fost incalcate prevederile art. 16 aIm. (2), lii. a) din
Nonna A.S.F. nr. 4/20 18.

Fapta constituie contraventie potrivit prevederilor art. 28 aIm. (1) lit, a) difl Legea nr. 236/2018
si se sanctioneazã cu arnenda In cuantum de 5000 de lei, potrivil prevederilor art. 28 aIm. (2) lit. b) din
aceeai lege.

10. A zecea faptä contravençionalã constatatã se refera Ia faptul cã OTTO Broker. prin faptul
Ca nu a implemental la nivelul ap1icaiei Selmor, mecanisme de segregare a drepturilor utilizatorilor
(separarea privilegiilor) in baza de date, astfel Incät un utilizator sã flu i5i poatã acorda/modifica
drepturile, flu a asigurat confidentialitatea, integritatea i autenticitatea datelor sistemului informatic
important Selmor, find rncalcate prevederile art. 16 alifi. (1) lit, a) din Norma ASF nr. 4/2018.

La nivelul sisternului informatic important: Selmor (sistem de emitere polite de asigitrare i
gestiune) au fost identificate urmatoarele:

In mornentul controlului existau 361 de utiLizatori activi cu drepturi de emitere polite, jar Ia
nivelul utilizatorilor sunt asignate 88 de roluri ale acestora.

In timpul controlului, au fost verificate log-urile utiIizatoriLor cu drepturi de administrator (este
acel rol care poatc vcdca toate ftinctionalitãtile sistemuIui, de exempLu: setarile pLatformei, are acces Ia
resursele. documentele conexe i machetele utilizale de sistem In vederea remedierii eventualelor bug
un), care nu au dreptul de emirere polite i s-a conslatat ca existã 6 conturi (dintre care uncle sunt
nenominale) Ia nivelul bazei de date care au drepturi de administrator.

In urrnãtoarea etapa, echipa de Control a verificat daca utilizatorii Cu drepturi de administrator,
care nu au dreptul de emitere polite. au emis polite.

Astfel, in urma interogãrii bazei de date s-au identificat log-urile de modificare a drepturilor
penlru utilizatorul elena.nicoricil (si-a modificat pennisiunile de acces Ia nivelul bazei de date Selmor
pentru a putea emite polite).
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Asadar, in perioada controlata utilizatorul elena.nicorici 1 a emis 7 polite, conform pnntscreen
ului de niai jos:

- --.--•.‘.-..-I.—.-<-—,.

selmor 1 S

a -.,-——.—,-— -

C b

Aadar, echipa de control a constatat cã Ia nivelul aplica;iei Selmor sunt implementate
mecanisme/politici de audit referitoare Ia control si trasabititate, astfel se poate urmãri cine a fàcut i
cc actiune a mntreprins in sistern. insa segregarea drepturiLor conturilor (separarea privilegiilor) in baza
de date nu este respectata, jar o astfel de actiune poate avea un impact semniticativ asupra securitãtii
si integritãii sistemului informatic important.

Utilizatorul andreea.nicoricil cu wI de administrator (fArã drept de emitere polite) i-a
moditicat rolul devenind din administrator -> power user sitport pentru a putea emite polite, jar dupa
cfcctuarea operatiunilor necesare a revenit Ia grupul ini{ial, ccl de achninistralor,

Totodata, modificarea rolului de acces de cMre utilizatorul insui estc o abatere i poate ii
considerat un incident de securitate (existând riscul de acces neautorizat Ia date), deoarece au fost
incalcate prevederile din cadrul Politicii de securitate a informatiei, (“In carol in care este nevoie de
modificarea itnui con! de acces In sisternele informatice ale C onipaniet. Sc vorparcurgepa.y//pt-evãzufi
pen tru crearea contu/ui de ittilizator si se vu transrnite un e—mail pr/n speci/icarea In detaliu a no//or
cireptitri care se so/ic/ta (áplicafi/ i sisteme informatice, pt-oil! tie utilizator etc.). Jar .yi a drepturi/or
pe care le define utilizatorul respect/v i care tre bit/c unit/ate odata cu modi/icarca pozifiei In cadrul
Conipanie i. E—mail—u! trebuie aprobat de càtre superioru/ direct cii atlgaKtt it/ui sau tie cätre persoana
care este Imputern ic/ta sa autorizeze In /uncfic de s/stern cat-c / / vu exprirna acordu/ .yi vu rev/n/i unde
este cazu! detalii/e privind conturile de uti/izator so//c/tate, dar s/ a ce/or care ‘orJI an it/cite. Cererea
se vet aproba de cätre departamentu/ fund/c, doar daca se so/ic/ta dreptur/ pr/v/nd em/let-eu pot/fe/or
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de asigurare. Fe baza cererii i a ctprobärii sale, adininistratorul de sistem va executa opera(iile de

modUlcare a conturilor in conJbrmitate cit detaliile specUicate ‘:i
Referitor Ia aceastã constatare, Compania de brokeraj a transmis adresa nr. 11.48/18.06.2025,

inregistratã Ia A.S.F. cu nr. 17.601/18.06.2025, prin care aceasta a comunicat urmatoarele: “Potrii’it
prevederilor art. 16 aim. (1), lit, a) din Norma A.S.F. nr. 4/20 18, (1)Raportat la activitatea des/bcurata,
en/i/afile an obligafIa sà se asigure cci sis/emele informatice importante utilizate indeplinesc eel puf in
urmatoarele cerinfe:
a,)asigurO integritatea, con/idenfialitatea, autenticitatea, disponihili/atea do/clot’ in eoneordan(a cu
categoria de risc a sistemuhu in/ormatic important definita intern de cätre en/i/ate, precum vi
preluerarea acestora in con/brmitate en reglementàrile A. S.F., luOnd in considerare posihililatea
actualizaril acestora infitnc(ie de modi/icarile intervenite in legislafIa incidentä.
Fosihilitatea de modificare/actualizare a drepturilor afost valahila doarpentru utilizatorli en drepturi
de admmnistratori. Suplimentar, pentrit o evidenta clara a tuturor modi/Iec’irilor e/kctuate, toate
actiunile desfasurate de once utilizator, inclusiv c/c aces/ia, inclusiv modi/iearea/ actualizarea
dreptunilor proprii stint arhivate potnivit hunelor practici in domeniuflind asigurata, in accep/innea
noasträ, integritatea, con/ldentialitatea, autenticitatea, disponibilitatea date/or in concordanfci cu
categonia de risc a sistemului in/brmatic important de/mnitc’i intern c/c ca/re (Jompania de brokeraj.
Totodata, utilizatorii sistemuiui care an avut dreptul c/c modi/icare a proprillor roluri defineau, la
momentul e/&tuarli modi/icarilor, competenfele. imputernicirile ci dreptunile necesare.

AsfeL pentru toate aspectele anterior expuse, consideram cci nit aufhst inca/ca/c prevederile legale
invocate de ech%oa de control Ia constatarea nr. 13.

Thtusi, consideránd constatarea echipei decontrol o recomandare de bunepractici in domeniul

IT am restnicfionat, mcci din timpul des/â’urciriI contt’oltilui, posihilitatea c/c modi/iccire a propriilor
roluri san permisiuni, ast/èl mccii utilizatorii, inclusiv administratorii sistemului inforniatic Selmor, nit
an dreptul de a-’i modi/Ica singuri rolurile san permisiunile acordate

In rãspunsul transrnis, Compania de brokeraj recunoate faptul cã a existat posibilitatea de
modificare/actualizare a drepturilor pentru utilizatorii cu drepturi de administratori: ,,Posibilitatea c/c
mock/icare/actualizare a drepturilor a /05/ i’alahila doar pentru utilizatoril cu drepturi de
adminis/ratori

Afirmatia Companiei de brokeraj cã integritatea, confidential itatea, autenticitatea,
disponibilitatea datelor sunt asigurate prin arhivarea tuturor modificarilor efectuate, nu se sustine, având
in vedere unnatoarele:

- Integritatea datelor se referä la acuratetea, completitudinea i consistena datelor pe
parcursul ciclului br de viata. Ea asigurã cii datele nu au fost modificate sau distruse mntr-un mod
neautorizat. Aceastii reguli fiindamentaba in domeniul securitiitii informatiei este Incilcatii atunci când
un utilizator Isi acorda singur drepturi de emitere poli;e Mri a avea autorizatia necesarã, el poate
introduce infonnatii noi in baza de date (crearea de polite), modifica date existente sau chiar terge date.
Once actiune efectuata de o persoanã neautonizatii compromite mncrederea cii datele din sistem sunt
corecte si valide.
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- Autenticitatea datelor poate 15 compromisã daca un utilizator ii modificã singur drepturile,
nu mai existã garania cà datele au fost create de persoane autorizate.

- Confidentialitatea datelor se refera Ia protejarea informalilLor sensibiLe impotriva accesului
neautorizat, Doar persoanele autorizate ar trebui sa poatã vizualiza anumite date.

Asadar, in situatia data, atât confidentialitatea, autenticitatea, cat i integritatea datelor sunt
mcalcate/comprornise. Mai mult decat atãt, prin revenirca Ia grupul initial, se inccarcã ascunderea
unnelor

— ceea cc afecteaza gray trasabilitatea (cLne a fäcut ce, când S cu cc drepturi).
Pc Iángà incalcarea confidentialitã;ii i integritaii datelor, aceasta actiune reprezintã i o

incalcare flagranta a principiului privilegiilor minLrne (Principle of Least Privilege) i a scparãrii
sarcinilor (Separation of Duties). principii fundamentale ale securitãtii informatiei.

Un utilizator flu ar trebui sa poata sa-i modifice singur drepturile de acces i nici sa efectueze

actiuni pentru care nu este autorizat.
Acestã verificare pe care echipa de control a efectual-o subliniazâ importanta existentei Ia

nivelul bazei de date a unor controale de acces stricte i a unui sistem robust de management al identitatii
i accesului (JAM) pentru a preveni astfel de incidente.

Dei in rãspunsul trimis, compania de brokeraj afirma faptul cã: ,,utilizatorii sistemului care au
avut dreptul de modificare a propriilor roluri detineau, Ia momentul efecniarii modificarilor,

competentele, imputemicirile çi drepturile necesare”, aceasta flu a prezentat niciun document referitor
Ia imputernicirile acordate.

In cadrul procedural al Companiei de brokeraj (Procedura de administrare a utilizatorilor i
Politica de Securitate a Infonnatiilor). pus Ia dispoziie echipei de control, referitor Ia modificarea
conturilor de acces ale utilizatorilor, este specificat faptul cã once modificare de cont de acces in
sistemele informatice este produsA urmare a unui e-mail de solicitare a modificarii.

Atãt In cadrul sedinwi finale, cat i in timpul veriticarilor si a interviunilor tehnice pe care echipa
de control Ic-a avut cu reprezentantii Companiei de brokeraj. au fost prezentate toate aspectele
constatate, neflind comunicat faptul ca exista aceste solicitari transmise pun email, diii par-tea
utilizatorilor care au nevoia de modificare a drepturilor de acces in cadrul sistemelor informatice. Dc
asemenea. Coinpania de brokeraj nu a transmis astfel de dovezi nici Ia data transmiterii obiecçiilor Ia
Procesul verbal de control.

Mai mult deeM atM, prin modificarea dreptului (de a emite polite) de aeces Ia baza de dale a
unui utilizator care apar{ine unui grup (administrator), grup care nu are dreptul de emitere polite, pe
langã faptul cã nu a fost respectat cadrul procedural, au fost incalcate urrnatoarele reguli i principii:
a) Polilica de control al accesului
Utilizatorii nu au vole sa-i modifice propriile drepturi färä aprobäri formale.
b) Principiul separãrii responsabilitailor (SoD)
Adminislralorii nu trebuie sa aiba simultan i drepturi operationale de ernitere.
c) Principiul responsabilitatii i trasabiliti4ii (Accountability)
Modificarea temporarã a drepturilor fiirã aprobarc compromite trasabililatea actiunilor.
d) Posibila escaladare neautorizatã a privilegiilor
Comportamentul utilizatorului poate Ii considerat o escaladare abuziva de drepturi.
4. Riscuri identificate
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- Comprorniterea integritãii i autenticitã;ii datelor (polite emise de persoane neautorizate).
- Incalcarea reglementarilor interne i a standardelor de audit IT (cx. ISO/EEC 27001, CUBIT).
- Slahirea controlului intern privind activitatea utilizatorilor privilegiai.

Astfel, in urma analizei obiectiilor Companiei de brokeraj, se menine constatarea din Procesul
verbal de control, potrivit cãreia flu s-au asigurat confidençialitatea, integrLtatea i autenticitatea datelor
sistemulut informatic important Selmor, mtrucãt Societatea nu a implernentat Ia nivelul aplieatiei
Selmor, rnecamsme de segregare a drepturilor utilizatorilor (separarea privilegiilor) in baza de date,
astfel meat un utilizator sA nu Ii poatã acorda/modifica drepturile. fund astfel incalcate prevederile art.
16 aIm. (1) lii. a) din Norma A.S.F. nr. 412018.

Fapta consliluie contraventie potrivit prevederilor art. 28 aIm. (I) lit, a) din Legea fir. 236/2018
se sanctioneaza Cu amendã In cuantum de 8.200 de id, potrivit prevederilor art. 28 aim. (2) iii. b) din

aceeasi lege.
In stabilirea atragerii raspunderii contraventionale a Cornpaniei de brokeraj i in stabilirea

sanctiuni, respectiv a amenzii, s-au luat in considerare aspecte priviloare Ia natura i gravitatea faptelor
contraventionale constatate, cii privire Ia care s-a apreciat gravitatea ca fund scãzutã (pentru faptele 1,
2, 4, 5 i 6) 5i medic (pentru faptele 3. 7, 8, 9 silO), durata Incãlcãrii scurtã (pentru faptele 1 i 2), medic
(pentru faptele 3, 6, 8 si 9), respectiv lungä (pentru faptele 4. 5. 7 i 10) i au fost avute in vedere forma
de vinovaie (culpa pentru toate faptele), precurn i sanctiunile anterioare.

Totodata, in stabilirea sancriunii, s-a tinut cont de principiul propotionalitatii i de toate

circumstantele relevante ale sãvãririi faptelor, atât din perspectiva activitãtii desfäurate de Compania
de brokeraj In ansamblul pieei de asigurãri, cat i a supravegherii pieei de asigurãri, inclusiv de cota
de piata detinuta de aceasta, respectiv:

- cota de piata Ia 31.12.2024. calculata in functie de voLumul total al primelor de asigurare
distribuite i raportata Ia piata de asiguräri, este de 1,11%;

- Ia data de 31,12.2024. valoarea primelor de asigurare distribuite a fost de 183.380.226 de lei.

Fatã de motivele de fapt i de drept arãtate. in scopul apárrii drepturilor asiguraiIor i al
promovãrii stabilitatii activitatii de asigurare in Románia,

Autoritatea de Supraveghere Financiará ernite urmátoarea

DECIZIE

Art. 1. - (1) Se sanctioneaza cu arnenda contraventionala in cuanturn de 8.900 de lei, compania
de brokeraj OTTO BROKER DE ASIGURARE S.R.L., cu sediul social in municipiul Bucureti, strada
Rarnuri Tei nr. 4, etaj 3 si 4, sector 2, având nurnarul de Inregistrare Ia Oficiul National al Rcgistnului

Comeilului J40/8633/16.10.2001, Cod unic de inregistrare 14232850 i codul unic de inregistrare In
Registrul Intermediarilor Principali al Autoritãtii de Supraveghere Financiarã RBK-00l/l0.04.2003,
reprezcntatà legal de càtre domnul , in calitate de , in conformitate cu prevederile art. 3
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aim. (I) lit. d) dirt Ordonanta de urgenã a Guvernului nr. 93/20 12 privind infiintarea, organizarea i
fttnc;ionarea Autoritãtii de Supraveghere Financiarã. aprobata cu modificari i compLetãri prin Legea
nr. 113/2013, cii modificãrile i completarile ulterioare, i ale art, 28 aim. (2) lit. b), aIm. (13) i aim.
(14) din Legea nr. 236/2018 privind distributia de asigurãri, Cu moditicarile i compictarile ultenoare.

(2) Amenda se face venit Ia bugetul de slat in cotã de 50% i se achita in contul IRAN

corespunzãtor deschis Ia Trezoreria Operativa a Sectorului 2 Municipiul Bucuresti, jar diferenta de 50%
se face venit la bugetul Autoritãtii de Supraveghere Financiara i se achita in termen de IS zile de Ia
comunicare, in conlul IRAN nr. R074TREZ70020F350 I O2XXXX deschis Ia Activitatea de Trczorerie
Si Contabilitate Publica a Municipiului Bucuresti.

(3) Dovada de plata a amenzii se transmite Autoritatii de Supraveghere Financiara, in termen de

douã ziLe lucrätoare de La data achitarii.
Art. 2. - (1) In conformitale cu prevederile art. 26 aIm. (1) lii. c) din Regulamentul A.S.F. nr.

4/2021 privind activilatea de control desThurata de Auloritatea de Supraveghere Financiarã, cu
modificärile si cornpletarile ulterioare, se stabilesc in sarcina cornpaniei de brokeraj OTTO BROKER

DE ASIGURARE S.R.L. urmatoarele mãsuri:

- de a mniplernenta mecanisme de control intern integrate in procesele curente din activitatea
companiei, pentru monitorizarea i actualizarea continua a informatiilor inregistrate in Registrul
Intermediarilor Secundari din cadrul companiei de brokeraj (actualizare permanentã a datelor din RIS,
verificarea periodica a inregistrãrilor in RIS);

- de a transmite Ia A.S.F., In format electronic, in ap1icaia ASE-EWS
(https://repapp.asfromania.ro/PROD_Front), pentru anii 2022 i 2023, fisierele in format PDF care sã
cuprinda docurnentele prevãzute de Anexa Ia Norma A.S.F. LW. 9/2020, respectiv balanta de verificare a
conturilor sintetice;

- de a transmite Ia A.S.F., In format electronic, in apLicaçia ASF-EWS
(https://repapp.asfromania.ro/PROD Front), pentru semestrul 1/2023 i semestrul 1/2024, fiiereLe in
fonnal PDF care sã cuprindã documentele prevãzute de Anexa Ia Norma A.S.F. nr. 34/2020, respectiv

balanta de verificare a conturilor sintetice;

- de a aclualiza registrul sistemelor informatice importante cu aplicatia GEL — utilizata in
activitatea financiar contabilã a companiei - sistern informatic important, conform prevederilor art. 3
aIm. (2) lit. c) si aIm. (3) din Norma A.S.F. nr. 4/2018.

(2) Compania de brokeraj OTTO BROKER DE ASIGURARE S.R.L. are obliga;ia de a
transmite Ia A.S.F. dovada Indeplinirii acestor mãsurL, in teimen de 30 zile lucrätoare de Ia data prLmirii
deciziei.

Art. 3. — Se stabi1ete in sarcina companiei de brokeraj OTTO BROKER DE ASIGURARE
S.R.L. obIigaia de a transmite in termen de 10 zile Iucratoare de Ia finalizarea impLcmentarii
recornandäriior asumate din Procesul verbal decontrol nr. SA-DG 3388/06.06.2025, in conformitate cu
prevederile art. 21 aIm. (2) lit. c) din Regulamentul ASP. nr. 4/2021, modalitatea de implementare a
recomandarmior, precum si documente justificative/capturi de ecran, in acest sens.

Art. 4 - (I) La data scadentei, prezenta decizie devine titlu executoriu.
(2) In cazul neindeplinirii ob1igaiei preväzute Ia art. 1 aIm. (2), Autoritatea de Supraveghere

Financiarà dcclanseaza procedura de executare silitä pentru rccuperarea creantelor sale, potrivit
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dispozitiilor Legii nr. 134/2010 privind Codul de procedura civila, republicata, cu modificàrile i
completarile ulterioare, in conformitate cu prevederile art. 28 aIm. (17) diii Legea nr. 236/2018 privind

distributia de asigurãri, cu modifiCãrile i completarile ulterioare.
Art. 5. - (1) - Impotriva prezentei decizii, compania de brokeraj OTTO BROKER DE

ASIGURARE S.R.L., poate formula contestatie Ia Curtea de Apel Bucureti in termen de 30 zile de Ia
data comunicari, conform art. 31 aIm. (2) din Legea nr. 236/2018 privind distributia de asigurãri, CU

Lnodificarile i completarile ulterioare.

(2) Contestaia adresata Curtii de Ape! Bucureti, Secçia contencios administrativ si fiscal, nu
suspenda, pe timpul solutionarii acesteia, mäsurile dispuse de Autoritatea de Supraveghere Financiara,
conform art. 31 aIm. (3) din Legea nr. 236/2018 privind distributia de asigurãri, Cu modificarile si

competari1e ulterioare.

Art. 6. DeCizia nr. 1151/02.12.2025 produce efecte de Ia data cornunicari.

Presedinte,
Alexandru PETRESCU
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