
Autoritateu dc Supravcghcre Fiuanciarî

Instrucţiune
privind modalitatea de estimare a costurilor şi a pierderilor anuale agrcgate cauzate de
incidentele majore Iegate de tehnologia informaţiei şi a comunicaţiilor de către entităţile

reglementate şi supravegheate de Autoritatca dc Supraveghere Financiară

fn temeiul prevederilor ci;i. 2 alin. (1), art. 3. alin. (1) lit. b) şi ale art. 6 alin. (2,) din Qrdonanţa
de urge;sfă ci Guvernului nr. 93/2012 privind infiinfarea, organi:csieci şi fisnc(ionarea A worüčiţü
de Supraveghere Finwwiară, aprobată cu inod(jicări şi c'wnpletări prin Legea nr. 113/2013, eu
modŁjicările i eomplerările zdterioare.

Jn bani prevederilor art. 9 alin. (1) vi art, 10 din Ordonanţa de urgeizţči a Gi,ver,jz,lzii nr. 14ĺ2026
privind sţabilirea unor mäsuri de pwzere în aplicare u Regzda;nenlidui (UE nr. 2022/2551 al
Parlamentului European .şi al Consiliului din Il decenzhrie 2022 privind redlienţa operaţionalä
cligitcdă a seetoruluijřnaneiar vi de nzodiJîcare a Regulamenrelur (CE,) ;zr. 1060/2009, (UE) iz,

648/2012, (UE) nr. 600ĺ2014, (UE) nr. 909/2014 şi (UE,) 2016/1011,

Cu luarea în considerare ci prevederilor art. 1 I alin. (10) din Regzdamentul (UE) 2022ĺ2554
privincl re:ihenţa opercqională digiíală ci secžoruluijînanciar si cle ;noclificare ci Regulcunentelor
(CE,) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE,) nr. 909/2014 şi (UE) 2016/1011,

A vând în vedere preveclerile Ghiduhd comun ESAs JC 2024 34/05.06.2024 privincl estimarea
costwilor şi pierderilor anuale agregate eaicate de incidenlele majore legate de TJC în iemeiul
Regulamentidui (UE,) 202212554,

požrivit delibercirilor din şedin(a Consiliului Autori!ăţii de Supraveghere Finaneiard clin
daía de 25.05.2026,

Autoritatea dc Supraveghere Financiară cmite următoarea instrucţiune:

Art. 1. — (1) Prezenta instwcţiune stabileşte modalitatea de estimare a costurilor şi a pierdeńlor
anuale agregate ale entităţilor, cauzate de incidentele majore legate de tehnologia informaţiei şi a
comunicaţiilor, denumită în continuare TIC, în aplicarea prevederilor art 11 alin. (10) din
Regulamentul (UE) 2022/2554 privind rezilienţa operaţională digitală a sectorului financiar şi de
modificarea Regulamentelor(CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr.
909/2014 şi (UE) 2016/1011, denumit în continuare ReguĺamentulDOkd.

(2) Prevedeńle prezentei instrucţiuni se aplică de către entităţile menţionate ]a art 2 alin. ( l) lit. e)
- q) din Ordonanţa de urgenţă a Guvernului nr. 14/2026 privind stubilirea unor măsuri de punere
în aplicare a Regulamentului (UE) nr. 2022/2554 al Parlamentului European şi al Consiliului din
14 decernbrie 2022 privind rezilienţa operaţională digitală a sectorului financiar şi de modificare
a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014
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şi (UE) 2016/1011, denumită in continuare OUG. ínt 14/2026. şi de către Autoritatea de
Supraveghcre Financiară, denumită În continuare Ź1.S.F.

Art. 2. (1) Termenii, abreviedle şi expresiile utilizate în prezenta instrucţiune au semniflcaţiile
prevăzute în Regulamentul DORA şi in O.U.G. nr.14!2026.

(2) De asemenea, in înţelesui prezentei instmcţiuni, expresiiie de mai jos au următoarele
semni[Îçaţii:

a) an de referinţă — exerciţiui financiar incheiat aI entităçii pentru care A.S.F. solicită estimarea
costurilor şi a pierderilor:

b) entităţi — instituţiile financiare regiementate şi supravegbeate de A.S.F., prevăzute ia art. 2 alin.
(1) ]it. e) - q) din 0110. nr. 14/2026.

Art. 3. — (1) Entităţiie sunt obligate să estimeze costuń]e şi pierderiie anuaie agregate aferente
incidente]or majore legate de TIC.

(2) La solicitarea A.S.F., entităţile raportează o estirnare a costurilor şi a pierderi Ior anuale agregate
cauzate de incidente majore legate de TIC, încadrate în anul de referinţă pentru care A.S.F. a
solicitat estimarea.

(3) În estimarea costurilor şi pierdeńlor menţionate Ia aiin. (1), entităţile nu includ costurile şi
pierdedLe legate de incidentele care survin înainte sau după anul de referinţă respectiv.

Art. 4 - (1) Entităţile includ în estimarea anuală a costuriior şi a pierderilor toate incidentele legate
de TIC care, indiferent de motiv, au fost clasiflcate ca fiind majore în conformitate cu
Regulamentul delegat (UE) 2024/1772 aI Comisiei din 13 martie 2024 de completare a
Reguiamentului (UE) 2022,2554 al Parlamentului European şi aI Consiliului in ceea ce priveşte
standardele tehnice de regiementare care precizează criteriiie de clasificare a incidentelor legate
de TIC şi a ameninţărilor cibernetice, stabilesc praguriie de semniŕicaţie şi detaliile rapoarteior
privind incidentele majore, denumit În continuare Reguiu;;zeiztzil delegczt (UE,) 2024/1772. şi:

a) pentru care entitatea a prezentat un raport finaI în conformitate cu art. 19 alin. (4) lit. c) din
Regulamentul DORA în anul de referinţă; sau

b) incidentele pentru care, in anii de referinţă anteriori. entitatea a depus un raport final în
conformitate cu art 19 alin. (4) lit. c) din Regularnentul DORA i care au avut un impact economic
asupra entităţii în anul de referinţă.

(2) Pentru estimarea costurilor şi pierderilor anuale agregate, entităţile aplică următoarele etape
secvenţiale:
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a) estimarea costurilor şi pierderilor aferente fiecărui incident major Iegat de TIC. conform
prevederilor alin. (1), în mod individual; aceste estimări au drept rezultat costurile şi pierderile
brute luând în considerare tipurile de costuri şi pierderi prevăzute la art. ‘7 alin. (1) şi (2) din
Regulamentul delegat (UE) 2024/1772;

b) pentru fiecare incident major legat de TIC, entităţile estimează şi recuperăriíe financiare, aşa
cum sunt specificate în anexa II Ia Regulamentul de punere în aplicare (UE) 2025/302 al Comisiei
din 23 octombrie 2024 de stabiHre a standardelor tehnice de punere în aplicare pentru aplicarea
Regiilamentului (UE) 2022,2554 al Parlamentului European şi al Consiliului în ceea ce priveşte
formularele, modelele şi procedurile standard pentru raportarea de către entităţile a unui incident
major legat de TIC şi notificarea de către acestea a unei ameninţări cibernetice semnificative;

c) entităţile agregă costurile şi pierderile brute, precum şi recuperările financiare aferente
incidentelor majore legate de TIC.

(3) În scopul estimării costurilor şi pierderilor anuale agregate, entităţile utilizează ca bază de
estimare costurile. pierdeńle şi recuperările financiare care sunt reflectate în situaţiile financiare,
cum ar fi contul de profit şi pierdere sau, după cai în raportările în scopuri de supraveghere. pentru
anul de referinţă.

(4) În estimarea costuńlor i pierderilor anuale agregate, entitatea include, de asemenea, şi
provizioanele aferente care sunt reflectate în situaţiile financiare, cum ar fi cele din contul de profit
şi pierdere pentru anul de referinţă; in cazul în care nu sunt disponibile date exacte, entitalea îşi
fundamentează estimarea pe alte date şi informaţii disponibile, în măsura în care acest Íucru este
posibil.

(5) Enritâţile includ ajustările costurilor şi pierderilor aferente unei estimări prezentate pentru un
an anterior în estimarea anului de referinţă în care sunt efectuate ajustările.

Art. 5. — (1) Entitatea are obligaţia întocmirii unui raport privind estimarea costurilor şi pierderilor
anuale agregate ca urmare a incidentelor majore legate de TIC.

(2) Raportul prevăzut la alin. (1) se transmite A.S.F. utilizănd formulawl de raportare pentru
costurile şi pierderile brute şi recuperările financiare intr-un an de referinţă prevăzut in anexa care
face parte integrantă din prezenta instrucţiune.

(3) În raportul privind estimarea costurilor şi pierderilor anuale agregate prevăzut Ia alin. (1)
entităţile includ o defalcare a costurilor şi pierderilor brute şi a recuperărilor financiare pentru
fiecare incident major legat de TIC care a fost inclus în agregare.
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(4) Pentru fiecare eiement prevăzut ia alin. (3) şi Ía art 4 alin. (1), care este inclus în estimarea
aferentă anuiui de referinţă, entităţile utilizează aceLeaşi coduri de referinţă pentru incidente ca cele
utilizate in raportul final conform art. 19 alin. (4) lit. c) din Regulamentul (UE) 2022/2554.

(5) Entitatea intocmeşte raportul menţionat la alin. ( I) şi îI transmite A.S.F., la cererea acesteia.

Art. 6. - Încălcarea prevederilor prezentei instrucţiuni se sancţionează conform prevederilor cap.
V secţiunea L din OUG nr 14/2026.

Art. 7. - Prezenta instrucţiune se pubiică în Monitorui Oflciai aI Romúniei. Partea 1, şi intră în
vigoare la data publicării.

Bucureşti,

Nr..4../J 1.0 Ç ÖO'Ç

Preşedintele Autorităţii de Supraveghere Financiarä,

Aiexandru PET
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ANEXĂ

Formular de raportarc pentru costurile şi pierderile brute şi rccuperările financiarc într
un an de referinţă

Denumirea entităţii

Total pentru
anul_de_referinţă

Numărul
incidentului

1
2

În cazul în care operaţiunile sunt denominate in alte valute, acestea vor fi convertite în lei Ia cursul de
schimb comunicat de Banca Naţională a României pentru data producerii incidentului.
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ldentiticatorul entităţii juridice
Data de începere şi de încheiere a anului de
referintăal entitălii
Moneda Lei'

Data depunerii
raportului final

privind
incidentele

Costuńle şi
Numărul de pierderile brute
referinţă al

aferente incidentului
incidentului

în anul de referinţă

Recuperările
aerente

incidentului în
anul de referinţă
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